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Windows 10
Sandbox einrichten und nutzen

Seit Windows 10 Pro Version 1903 hat Microsoft eine Sandbox ins Betriebssystem
implementiert. In diesem isolierten Bereich lassen sich Programme ausprobieren,
die keinen Zugriff auf den Host haben sollen.

In der Windows-Sandbox instal-
lieren Sie abgeschirmt von Ihrem
eigentlichen Betriebssystem
unbekannte Anwendungen oder
surfen risikofrei im Internet.
(Bild: IDG/Eismann)

LW O suchbegrit ier eingeben

Sandboxing als Virtualisierungsansatz ist nicht neu, doch in der Vergangenheit muss-
ten Windows-Nutzer auf Third-Party-Programme wie Sandboxie oder alternativ auf
virtuelle Maschinen, etwa in VMware oder VirtualBox, zurlickgreifen. Mittlerweile hat
Microsoft das Konzept aufgegriffen und es zusétzlich zu Hyper-V in die Profi-Editio-
nen von Windows 10 ab Version 1903 integriert.

Voraussetzungen

Microsoft nennt einige Voraussetzungen fir den Einsatz, zum Beispiel einen Rechner
mit xé4-Architektur, mindestens 2 CPU-Kerne, 1 GByte freier Speicherplatz und min-
destens 4 GByte RAM. Gerade beim Arbeitsspeicher darf es aber gerne mehr sein,
hier empfehlen sich 8 GByte oder mehr - je nach Anwendungsfall.
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Sind alle Anforderungen
erflllt, |&sst sich die Kompo-
nente Uber die Windows-
Features in der Systemsteu-
erung hinzufiigen. Nach

dem anschlieBend félligen
Neustart kdnnen Sie die
Virtualisierungsumgebung
dann Uber den Eintrag

, Windows-Sandbox” im
Startmen aufrufen.

Hohe Anspriiche

Das erste, was unange-
nehm auffallt, ist die er-

i Windows-Features = 0 X
Windows-Features aktivieren oder deaktivieren [ 2]
Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein- oder
auszuschalten. Ein ausgefiilltes Kontrollkdstchen bedeutet, dass ein Feature nur
teilweise aktiviert ist.

] TFTP-Client ~
[0 Oberwachter Host
Unterstiitzung fiir die Remotedifferenzialkomprimierungs-AP|
0[] Unterstitzung fiir die SMB 1.0/CIFS-Dateifreigabe
] Windows Identity Foundation 3.5
@[ Windows PowerShell 2.0
[J Windows Projected File System
[J Windows-Hypervisor-Plattform
il [m] Windows-Prozessaktivierungsdienst
O Windows-Subsystem fir Linux
[[J Windows-TIFF-IFilter <
Abbrechen

hebliche Auslastung von
CPU und Festplatte, be-

) Mdchten Sie die Windows-eigene Sandbox nutzen,

mussen Sie Uber Windows 10 Pro verfligen und das

Feature initial aktivieren. (Bild: IDG/Eismann)

sonders in den ersten Mi-
nuten nach dem Start, so-

dass Mausklicks stark verzdgert Wirkung zeigen. Das Startmen( reagiert allerdings
auch danach duBerst trége, zudem lassen sich einige Apps daraus nicht starten.

Sandbox nutzen

Da die Sandbox das geladene Windows, also den Host, als zugrunde liegendes OS-
Image nutzt, kdnnen Sie beispielsweise problemlos Dateien vom Host zur Sandbox
kopieren und dort ausfiihren. Wer auf diese Weise Programme installieren will, sollte
jedoch bedenken, dass die Virtualisierungsumgebung momentan keine Installer un-

terstltzt, die einen Neustart erfordern.

Einen Browser wie Firefox zu installieren, der nach seinem Setup keinen Reboot
erfordert, ist also méglich und gelang auch véllig problemlos. AnschlieBend kann

man mit den installierten Programmen

Um die Sandbox-Session zu beenden,

wie Ublich interagieren.

kénnen Sie das virtualisierte Windows auf

bekanntem Wege herunterfahren oder einfach das Fenster schlieBen. Die beim He-

runterfahren angezeigte Fehlermeldung, dass die Verbindung zur Sandbox unter-
brochen wurde, kdnnen Sie getrost ignorieren.
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B windows-sandbox - o X

T Moilla Firelos-Installsion =

Die Installation von Mozilla Firefox
wird abgeschlossen

Magila Firefox wurde suf Ihrem Compuler instaliert.

Klicken Sie mu Fertigatelien, um en Enstafations-Assistenten
2 schialion.

FF Firefon jetzt starten

T e

Windows-Sandbox X

fiall L Sixthenmif hiecelnosbes 4\ Sind Sie sicher, dass Sie die Windows-Sandbox schlieBen

i‘;‘“\ mdchten? Beim SchlieBen der Windows-Sandbox wird der
gesamte Inhalt verworfen und ist dauerhaft verloren.

Wenn Sie die Sitzung
schlieBen, gehen alle An-

derungen — auch von lhnen OK | Abbrechen

installierte Anwendungen
—verloren, sodass Sie beim ¥ Alternative Browser (wie oben) und andere Software in
der Sandbox zu installieren, funktioniert problemlos —
zumindest solange das Setup kein Neustart erfordert.
jungfréauliche Umgebung Denn sobald das Sandbox-Fenster geschlossen wird,
vorfinden. Fir einige Sze- gehen alle Anderungen verloren. (Bilder: IDG/Eismann)
narien mag das optimal

sein. Wer aber mit persistenten Daten arbeiten will oder muss, sollte sich, zumindest
momentan, besser nach einer anderen Lésung umsehen. Dann bieten sich wohl wei-
terhin erst einmal klassische virtuelle Maschinen auf Basis von Virtualbox, Vmware
oder — ebenfalls mit Windows 10 Pro mitgeliefert — Hyper-V an.

nachsten Start wieder eine
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