Tipps, Tricks & Tools
Windows 10 als VPN-Client oder Server einrichten <123

Tipps & Tricks

Windows 10 als VPN-Client
oder Server einrichten

Dieser Praxisbeitrag erklart, wie man VPN unter Windows 10 einrichtet, sowohl
fur den Client- als auch fur den Server-Betrieb. Dies ist wichtig zu wissen, falls
externe Systeme sicher auf den Windows-10-Rechner zugreifen sollen.

Auch wenn Windows und Windows Server mittlerweile zahlreiche Méglichkeiten
bieten, sich von unterwegs in das Netzwerk einzuwéhlen oder auf Cloud-Lésungen
zuzugreifen, verwenden viele Unternehmen noch immer herkémmliche VPN-Verbin-
dungen. Aus diesem Grund hat Microsoft in Windows 10 auch weiterhin den VPN-
Client integriert. Dieser ist mittlerweile leichter steuerbar und kann auch auf Tab-
lets eingesetzt werden. Neben den Méglichkeiten, Windows 10 als VPN-Client zu
nutzen, kdnnen Sie auch einen VPN-Server auf Basis eines Windows-10-Rechners
erstellen. Dadurch erhalten externe Rechner die Méglichkeit, per VPN auf einen
Windows-10-Rechner zuzugreifen.

Windows 10 als VPN-Client nutzen

Sie kdnnen den Assistenten zum Aufbau einer VPN-Verbindung Gber den Link ,Neue
Verbindung oder neues Netzwerk einrichten” im Netzwerk- und Freigabe-Center star-
ten. Wahlen Sie im Anschluss die Option ,Verbindung mit dem Arbeitsplatz herstel-
len”. Sodann startet der Assistent zur Einrichtung eines VPN mit dem Arbeitsplatz. Hier
geben Sie die Daten des VPN-Servers ein, den Sie verwenden wollen. AnschlieBend
wahlen Sie die Option , Die Internetverbindung (VPN) verwenden”, um eine Verbin-
dung Uber lhre bestehende Internetverbindung mit dem VPN-Server aufzubauen.

5 Netzwerk- und Freigabecenter Verbindung mit dem Internet herstellen

Richtet eine Breitband- oder DFU-Verbindung mif
A R 5 Systemsteuerung > Netzwerk und Internet > Nel
U, Neues Netzwerk einrichten

; < Richten Sie einen neuen Router eder Zugriffspun
. Grundlegende Informatione - gnvisE
Startseite der Systemsteuerung 9
Aktive Netzwerke anzeigen "4 Manuell mit einem Drahtlosnetzwerk verbinden
Adaptereinstellungen dndern a2 Stellt die Verbindung mit einem ausgeblendeten
Erweiterte fritz4urmasse 2 - .
Freigabesinstellungen indern Piivatas Natswerk Verbindung mit dem Arbeitsplatz herstellen

Richtet eine Einwahl- oder VPN-Verbindung mit ¢

Medienstreamingoptionen

> Im Netzwerk- und Freigabecenter richten Sie neue VPN-Verbindungen ein.
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Wie méchten Sie eine Verbindung herstellen?

—> Die Internetverbindung (VPN) verwenden
Verbindung dber ein VPN-Netzwerk (VPN=Virtuelles privates Netzwerk) durch das Internet
herstellen.

N @ — O

? Sie kénnen eine Wahlleitung fur den Verbindungsaufbau zum VPN verwenden,
oder eine existierende Internetverbindung.

Auf der nachsten Seite geben Sie die IP-Adresse des Servers oder Windows-10-Rech-
ners ein, zu dem Sie eine Verbindung aufbauen wollen. Soll die Verbindung tber das
Internet hergestellt werden, missen Sie auf der Firewall/dem DSL-Router eine Weiter-
leitung einrichten und einen dynamischen DNS-Dienst oder eine statische IP-Adresse
verwenden. Mit Fritzboxen ist das kein Problem. Sobald die Verbindung erstellt ist,
steht diese Uber die Netzwerkverbindungen zur Verfligung. Diese erreichen Sie am
schnellsten, wenn Sie nach ,ncpa.cpl” im Suchfeld der Taskleiste suchen. Bauen Sie
eine Verbindung auf, kénnen Sie die Anmeldedaten auch speichern lassen. Alternativ
kénnen Sie die Anmeldedaten jederzeit wieder eingeben.

VPNs mit der Einstellungs-App erstellen

Auf Tablets, oder auch wenn Sie lieber die Einstellungs-App von Windows 10 nutzen
wollen, finden Sie den Assistenten zum Erstellen neuer VPN-Verbindungen tber
.Einstellungen / Netzwerk und Internet / VPN".

@ Startseite VPN

Einstellung suchen Verwandte Einstellungen

o)

45 VPN-Verbindung hinzufligen Adapteroptionen andern

Netzwerk und Internet R
Erweiterte Freigabeop

nen andern

Erweiterte Optionen

Netzwerk- und Freigabecenter

B Status
VPN Uber getaktete Netzwerke zulassen
‘Windows-Firewall
@& WLAN @D en
VPN beim Roaming zulassen
=R Ethe et g @ Hilfe anfordern
@D Ein
a ofo & Feedback senden
| = ven

¥ In der neuen Einstellungs-App kénnen Sie ebenfalls VPN-Verbindungen erstellen.



Tipps, Tricks & Tools
Windows 10 als VPN-Client oder Server einrichten <125

Klicken Sie dazu zunachst auf ,VPN-Verbindung hinzufligen”. AnschlieBend startet
der Assistent zum Einrichten der Verbindung. Hier geben Sie alle notwendigen Ver-
bindungsdaten ein und klicken danach auf , Speichern”. Sobald Sie die VPN erstellt
haben, wird diese im Fenster angezeigt. Klicken Sie auf die Verbindung, kénnen Sie
eine Verbindung aufbauen, die Verbindung bearbeiten oder sie 16schen.

@ Startseite VPN

| Einstellung suchen el |

i VPN-Verbindung hinzufigen

Netzwerk und Internet

B Status

7 WLAN Verbinden Erweiterte Optionen Entfernen
4

> Nach der ersten Einrichtung lassen sich in den erweiterten Einstellungen der
VPN-Verbindungen auch professionelle Einstellungen vornehmen.

In den Einstellungen kdnnen Sie alle Konfigurationsschritte durchfiihren, die Sie
auch bei der Erstellung der Verbindung durchgefiihrt haben. AuBerdem kénnen Sie
die Anmeldedaten l6schen und automatische Konfigurations-Skripte laden lassen.

Allerdings kdnnen Sie in der Einstellungs-App nicht alle wichtigen Einstellungen
anpassen. Um alle Einstellungen von VPN-Verbindungen zu konfigurieren, rufen Sie
die Eigenschaften der VPN-Verbindung im Netzwerk- und Freigabecenter oder Gber
.ncpa.cpl” auf. Hier kdnnen Sie auf verschiedenen Registerkarten mehr Einstellungen
vornehmen. Vor allem auf der Registerkarte , Sicherheit” verstecken sich viele Einstel-
lungen, mit denen Sie Probleme beim Verbindungsaufbau I6sen kénnen.

Windows 10 als VPN-Server nutzen

Windows 10 kann also so eingerichtet werden, dass eine Einwahl per VPN auf den
Rechner erfolgen kann. Damit kénnen Sie Uber das Internet oder ein internes Netz-
werk eine gesicherte Netzwerkverbindung zu lhrem PC herstellen. Um die Einrich-
tung vorzunehmen, gehen Sie folgendermafen vor:

Offnen Sie die ,Netzwerk- und Interneteinstellungen” per Rechtsklick auf das Netz-
werksymbol in der Taskleiste und einem Klick auf , Netzwerk- und Interneteinstellungen
6ffnen”. Wechseln Sie zu ,,Ethernet” oder ,WLAN" und klicken Sie anschlieBend auf
+Adapteroptionen dndern”. Diesen Bereich erreichen Sie auch, indem Sie ,,ncpa.cpl”
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in das Suchfeld der Taskleiste eingeben. Offnen Sie mit der (Alt)-Taste die Menlileiste
und klicken Sie auf ,Datei / Neue eingehende Verbindung”.

LE' Netzwerkverbindungen

A4 &, Systemsteuerung > Netzrwerk und Internet > Netzwerkverbindungen

- Bearbeiten Ansicht Erweitert Extras

Verbindung herstellen
Status

Diagnose
Neue eingehende Verbindung...
Kopie erstellen

Verknapfung erstellen

L_ Ethernet

M= Netzwerkkabel wurde entfernt
-~
& 7 Realtek PCle FE Family Controller

vEthernet (Default Switch)
Altiviert

o

G Hyper-V Virtual Ethernet Adapter

2 In Windows 10 erstellen Sie relativ einfach eingehende Verbindungen auf VPN-Basis.

AnschlieBend 6ffnet sich ein neues Fenster, in dem Sie auswahlen, welchen lokalen
Benutzern Sie die Einwahl gestatten wollen. Uber , Benutzer hinzufiigen” kdnnen Sie
einen eigenen Benutzer fir die Einwahl festlegen. Auf der néchsten Seite des Assis-

tenten aktivieren Sie die

Option ,Uber das Internet”.

Dadurch wird sichergestellt,
dass Anwender per VPN
eine Verbindung mit dem
Rechner aufbauen kénnen.

Im néchsten Fenster belas-
sen Sie die Standardaus-
wahl der Protokolle und
bestatigen das Erstellen der
Verbindung. AnschlieBend
wird die VPN-Verbindung
angezeigt. Die Einstellun-
gen kdnnen jederzeit Uber
die Eigenschaften der Ver-
bindung angepasst werden.

Wer darf eine Verbindung mit diesem Computer herstellen?

Aktivieren Sie das Kontrollkdstchen neben einem Namen, damit dieser Benutzer auf
Computer und das Netzwerk zugreifen kann.

Benutzerkonten auf diesem Computer:

a m DefaultAccount )
O 47 Gast

a m mail

O 47 Nadin

L# oe (Oliver Eismann)

[ 43 WDAGUtilityAccount

Kontoeigenschaften

? Legen Sie fest, welche Benutzer auf die
neue Verbindung zugreifen durfen.

Wie stellen die Benutzer eine Verbindung her?

Uber das Internet

Ein anderer Computer kann mit diesem Computer mithilfe einer VPN-Verbindy
(Virtuelles Privates Netzwerk) eine Verbindung herstellen.

2 Geben Sie nun noch an, dass die Verbindung mit dem
Computer per VPN ,Uber das Internet“ hergestellt wird.
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Anpassen einer VPN-Verbindung

Damit die Einwahl per VPN funktioniert, muss noch festgelegt werden, welche
IP-Adresse die VPN-Clients erhalten sollen. StandardmaBig verwendet Windows 10
DHCP, verteilt die Adressen also automatisch. Diese Einstellungen lassen sich aber
auch manuell vorgeben. Sie kénnen dazu den Assistenten fortfihren oder nach der
Einrichtung die Einstellung auch manuell anpassen.

Rufen Sie die Eigenschaften der eingehenden Verbindung auf. Wechseln Sie zur Re-
gisterkarte ,Netzwerk”. Rufen Sie die Eigenschaften von , Internetprotokoll Version
4" auf. Aktivieren Sie die Option ,IP-Adressen angeben”.

AnschlieBend geben Sie den Adress-Pool an, der den VPN-Clients zugewiesen
wird. Achten Sie aber darauf, nur Adressen zu verwenden, die nicht bereits intern
genutzt werden. Sie haben hier auch die Moglichkeit, die Zuteilung der Adresse den
Clients zu Gberlas-
sen. Wenn Sie sich

selbst an lhrem
IP-Eigenschaften fir eingehende Verbindungen X Rechner einwéhlen,

¥ Verbindungen mit diesem Computer zulassen

Die Netzwerks ) i N
Verbindungen  Netzwerkzugiff kdénnen Sie persdn-

[ nrafern den Zugriff auf das lokale etzwerk gestatien lich steuern, welche
Altivieren Sie das | !

eingehende Verbin  1p_pdresszueisung |P-Adresse Sie
Netzwerksoftware: (@) IP-Adressen automatisch durch DHCP zuweisen verwen d en.

T Internetpro () 1P-Adressen angeben
0% Internetpro

5 Datei- und =2
SR esrmey O —

Gesamt: l

2 [J Anrufendem Computer Angabe der eigenen IP-Adresse gestatten
Beschreibung:

TCP/IP, das Standa

verschiedene, mite III Abbrechen

) Legen Sie hier den Bereich fir IP-Adressen fest, die den
VPN-Clients bei Verbindung zugewiesen werden sollen.
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Firewall-Einstellungen beachten

Mit PPTP sollten Sie das IP-Protokoll 47 und den TCP-Port 1723 fir VPN-Zugriffe auf
dem Router und der Firewall 6ffnen. Verwenden Sie L2TP, mUssen Sie die UDP-Ports
500 und 1701 sowie das IP-Protokoll 50 aktivieren. Sobald die Verbindung aufgebaut
ist, kénnen Sie Uber das Netzwerk und das VPN mit dem Explorer auf die Verzeichnis-
se des anderen VPN-Servers oder auf andere Ressourcen im internen Netzwerk des
VPN-Servers zugreifen.

Da die Verschlusselung und der Transport der einzelnen VPN-IP-Pakete in den meis-
ten Fallen durch das GRE-Protokoll (Generic Routing Encapsulation) durchgefihrt
werden, mussen Sie darauf achten, dass die Hardware Firewall beziehungsweise der
DSL-Router, den Sie vor dem PC im Internet platzieren, dieses Protokoll beherrscht.
Bei vielen preisglinstigen Modellen ist das nicht der Fall. In diesem Fall kdnnen Sie
kein PPTP-VPN mit einem Windows-10-PC aufbauen.

Sie sollten daher bereits den Erwerb der Hardware Firewall, die vor dem PC im Inter-
net steht, in die Planung einbeziehen. Windows 10 verwendet das Point-To-Point-Tun-
neling-Protocol (PPTP) fir den VPN-Aufbau. Bei PPTP werden einzelne PTP-Pakete
(Point-To-Point) in sogenannten GRE-Paketen (Generic Routing Encapsulation) ver-
packt und verschickt. Die meisten Experten stufen PPTP als sicher ein, auch wenn
die Verschlisselung nicht so stark ist wie die von L2TP. PPTP erméglicht die ver-
schlisselte Einkapselung verschiedener Netzwerkprotokolle.

Nachdem die Authentifizierung durchgefiihrt ist, wird die Verbindung verschlisselt.
Die Verschlusselung baut auf dem Kennwort der Authentifizierung auf. Je komple-
xer das Kennwort ist, umso besser ist die Verschlisselung. PPTP nutzt zwei Kommu-
nikationskanéle, einen zur Verwaltung und einen zum Datenaustausch. Der Verwal-
tungs-Channel ist eine TCP-Verbindung zum Port 1723 auf den PC. Der Datenkanal
nutzt GRE (Generic Routing Encapsulation) auf TCP/UDP-Port 47. Aus diesem Grund
sollten Sie auf dem Router auch diese beiden Ports an den PC weiterleiten lassen.
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