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Der Blick in die Event-Logs der Windows-Systeme sollte zu den Standardprozeduren des Administrators gehoren. Die
Untersuchung dieser groBen Datenmenge ist allerdings aufwendig. Dieser Workshop zeigt, wie Filterung und Scripts
diese Aufgabe erleichtern konnen.

Auf einem Windows-Server sind standardmaRig immer mindestens drei Protokolldateien zu finden: das Anwendungs-, das System-
und das Sicherheitsprotokoll. Die Anwendungen und Dienste auf einem System verwenden die Anwendungsprotokolldatei, wahrend
Geratetreiber die Systemprotokolldatei fur ihre Zwecke einsetzen.

Das gilt natrlich nicht nur fir die Server, sondern auch fiir die Windows-Client-Systeme. Ist diese Uberwachung aktiviert, so wird
ein solches Windows-System sowohl Erfolgs- als auch entsprechende Fehleriiberwachungsereignisse im Sicherheitsprotokoll
generieren.

Im professionellen Einsatz werden zudem in der Regel noch eine Reihe anderer Anwendungen, wie beispielsweise der
Verzeichnisdienst Active Directory! (AD), auf dem Server installiert sein, sodass auf diesen Rechnern mit groRer
Wahrscheinlichkeit noch weitere Standardprotokolldateien zu finden sind. Weiterhin haben die Administratoren die Mdoglichkeit,
eigene selbst definierte Protokolldateien auf einem lokalen oder Remote-Computer zu erstellen.

[Hinweis auf Bildergalerie: Bildergalerie:] 92!1

Geht man nun von einer nicht allzu groBen Firma aus, die 20 Serversysteme besitzt, auf denen im Durchschnitt jeweils funf
verschiedene Log-Dateien 24 Stunden am Tag mit Ereignisdaten gefillt werden, so kann man sich schnell die Dimension der zu
verwaltenden Daten ausmalen, die es im Zweifelsfall zu durchforsten gilt. Der folgende Artikel hilft, diese Aufgabe ein wenig
systematischer anzugehen.

1. Das Problem unterschiedlicher Formate

Leider macht es Microsoft den Systemverwaltern auch nicht einfacher: So kommt erschwerend hinzu, dass der Hersteller mit dem
Erscheinen von Windows Vista? und Windows Server 20083 ein neues, erweitertes Dateiformat fiir die Protokolldateien
eingefihrt hat. Dabei wurde das alte EVT-Format, das schon seit Windows NT 4 fur die Log-Dateien zum Einsatz kam, durch das
neue EVTX-Format ersetzt.
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Was kann dieses Format besser? Es bietet nicht nur neue Ereigniseigenschaften (Event Properties), sondern ist zudem in der Lage,
sogenannte Kanadle zum Ausgeben von Ereignissen zu verwenden. Ein weiterer Vorteil besteht sicherlich darin, dass dieses EVTX-

Format nun zusatzlich auch das Speichern im XML-Format unterstitzt.

Fir den Administrator bedeuten diese Anderungen zunachst allerdings, dass er sich besonders in Systemumgebungen, in denen
sowohl altere als auch neue Windows-Systeme zum Einsatz kommen, mit einem zusatzlichen Arbeitsaufwand bei Bearbeitung,

Verwaltung und Auswertung dieser Log-Dateien konfrontiert sieht.
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Allerdings ist es moglich, mit dem in der MMC (Microsoft Management Console) integrierten Event-Viewer eines aktuellen Windows-
Systems eine alte EVT-Datei zu 6ffnen, die beispielsweise auf einem XP-System angelegt wurde - umgekehrt funktioniert das

naturlich nicht. Die Software weist den Anwendern dann auch sogleich darauf hin, dass eine bessere

Navigation in dieser Datei

sowie eine Analyse im neuen EVTX-Format mdglich sind, und bietet automatisch eine entsprechende Konvertierung an.
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Y:\UsersNAdministrator>wevtutil
Der Befe ist nicht angegeben.
W indows - Befehlsze1lend1enstprogramm far Ereignisse.

- Dient zum Abrufen von Informationen zu Ereignisprotokollen und -herausgebern,
. Installieren und Deinstallieren von Ereignismanifestdateien, AusfUhren von J
‘xrAbfragen und Exportieren, Archivieren und Léschen von Protokollen. ]
Syntax:
Sie kdnnen die kurze (z. B. "ep Zuni") oder lange (z. B. "enum-publishers ]
Yunicode") Version der Befehls- und Optionsnamen verwenden. Bei Befehlen,
Optionen und Optionswerten wird die Grog- und Kleinschreibung nicht
berGcksichtigt.

Variablen werden in Grossbuchstaben angegeben.
wevtutil BEFEHL [ARGUMENT LCARGUMENTI .1 [ZOPTION:HERT [/OPTION:HERT] ...1
Befehle:

Bei allen Befehlen wird die Grog- und Kleinschreibung nicht bericksichtigt.

el | enum-logs Listet Protokollnamen auf.

gl | get-log Ruft Protokollkonfigurationsinformationen ab.
sl | set-log Andert die Konfiguration eines Protokolls.

ep | enum-publishers Listet Ereignisherausgeber auf.

P i get-publisher Ruft Herausgeberkonfigurat ionsinformationen ab.

Installiert Ereignisherausgeber und -protokolle aus
der Manifestdatei.

Deinstalliert Ereignisherausgeber und -protokolle aus
der Manifestdatei.

install-manifest

um | uninstall-manifest

Kommandozeilenprogramm zum Bearbeiten der Ereignisprotokolle bereit.

Sehr nitzlich in Batch-
P und Script-Dateien: Auf
den  Windows-Systemen
steht auch ein machtiges

Weiterhin stellt Microsoft auf den aktuellen Windows-Systemen ein Kommandozeilen-Werkzeug mit dem Namen wevtutil.exe zur
Verfligung. Es ermdglicht ebenfalls eine Konvertierung der Protokolldateien und kann zudem zur Analyse und Manipulation der
Ereignisprotokolle verwendet werden. Allerdings sind diese beiden Standardmdglichkeiten der Windows-Betriebssysteme in der

taglichen Praxis weder einfach einzusetzen noch besonders praktisch.



2. Werkzeuge fur den Weg zur richtigen Information

So ist es auch kein Geheimnis, dass sich die Suche in den Ereignisprotokollen nicht gerade grofRer Beliebtheit bei Administratoren
und Systembetreuern erfreut. Daher verwundert es kaum, dass Support-Mitarbeiter ihre Frage "Haben Sie schon im
Ereignisprotokoll nachgeschaut?" zumeist mit einem "Nein" oder "Daran hab’ ich nicht gedacht ..." beantwortet bekommen.

Aber es existiert eine Reihe von Techniken, die eine Suche in den Log-Dateien vereinfachen kénnen. Zudem bietet die
Ereignisanzeige seit dem Erscheinen von Windows Server 2008 einige zusatzliche, sehr hilfreiche Fahigkeiten, und schlief8lich
existiert ja auch noch die PowerShell, deren Einsatz als eine Art Universalwerkzeug fir Systemverwalter auch in diesem Fall sehr
hilfreich sein kann.

Die Ereignisanzeige ist auf einem Windows Server 2008 oder 2008 R2 zunachst einmal schnell und einfach zu erreichen:
1. Offnen Sie das Startmenii des Servers.

2. Wahlen Sie anschlieBend den Punkt "Verwaltung" auf, der lhnen eine Liste mit den standardmaRig zur Verfugung stehenden
Verwaltungsprogrammen anbietet.

3. Dort kénnen Sie dann die Ereignisanzeige auswahlen.

Schneller geht es auf einem Windows Server 2008, genauso wie auf den Windows-7-Systemen, wenn man im Suchfeld des
Startmen(s einfach die ersten Buchstaben des gewlinschten Programms eingibt und dann auf den vom System prasentierten Link
zu klickt.

Nun stehen Sie als Systembetreuer aber vor dem Problem, beispielsweise nach einem Beweis fir einen bestimmten Vorgang auf
lhrem Server oder gar fur ein Sicherheitsvorkommnis in dieser riesigen Datenmenge zu suchen: Wonach soll man da am besten
suchen, um schnell zu Ergebnissen zu kommen? Nach einem bestimmten String? Nach Nachrichten, Daten oder Event-Typen?

SchliefRlich stehen auch noch Dinge wie Event-Kategorien zur Verfliigung, nach denen die Ereignisse gegliedert und - hoffentlich -
gefunden werden kénnten. In der Praxis wird es haufig so sein: Ein Administrator vermutet, dass ein Ereignis stattgefunden hat und
dass sein System dazu auch einen Eintrag in einem Log angelegt hat, aber er weil§ nicht sicher, welcher Beweis flr das vermutete
Ereignis in dieser Log-Datei existiert.

3. Der Schlussel: Die Ereignis-ID fuhrt zum Ziel

Fir die Fehlersuche, beziehungsweise fiir die grundsatzliche Uberwachung und Kontrolle eines Windows-Servers mithilfe der
Ereignisprotokolle, ist es also sehr wichtig zu wissen, wonach man zu suchen hat: Dabei hat es sich in der Praxis als der
effizienteste Weg erwiesen, jeweils mittels der Ereignis-ID (Event ID) nach einem bestimmten Vorfall Ausschau zu halten.

Das bedeutet fir den Administrator, dass er wissen muss, welche Ereignis-ID fUr ein spezifisches Ereignis steht. Alle Event-IDs des
Windows Servers 2008 sind auf dem TechNet* von Microsoft dokumentiert, allerdings stehen keine kompletten Listen wirklich
samtlicher IDs, sondern nur nach Ereigniskategorien getrennte zur Verfligung. So kénnen Sie beispielsweise bei Microsoft eine
Beschreibung der Sicherheitsereignisse und der ihnen zugeordneten Ereignis-IDs? finden. Diese Liste bezieht sich explizit
auf die neuen Windows-Systeme wie Windows 7° und Windows Server 2008 R2, denn auch hier hat Microsoft mal wieder einige
Anderungen mit dem Wechsel des jeweilige Betriebssystem-Releases vorgenommen.

So verwenden die Ereignis-IDs auf Systemen unter Windows Server 2008 ein anderes System zur Nummerierung als die vorherigen
Windows-Versionen. Beispielsweise wird ein "Account Lockout" (der Zugriff auf ein Nutzerkonto wird nach einer bestimmten Anzahl
von Versuchen gesperrt) auf den Servern unter Windows 2000 und Windows 2003 mit der ID 644 notiert, wahrend die neuen
Windows-Systeme ab dem Windows Server 2008 daflr die ID 4740 vermerken.

Das bedeutet aber leider auch, dass bereits existierende Scripts, die bisher dieEreignisprotokolle unter Windows Server
20037 oder alteren Systemen nach einer bestimmten ID abgesucht haben, nun unter Windows Server 2008 nicht mehr eingesetzt
werden kénnen.

4. Ubersicht wichtiger Ereignis-IDs

Die folgende Tabelle zeigt einige interessante und wichtige IDs, die von den neuen Windows-Systemen verwendet werden. Eine
ausfiihrliche Auflistung?® ist wiederum bei Microsoft zu finden.

Die meisten Events, die wir beispielhaft in dieser Tabelle aufgeflihrt haben, stehen im Zusammenhang mit Sicherheitsvorfallen auf
dem System. Einige dieser Ereignisse kdnnen sich zwar als véllig belanglos erweisen, wenn sie aber sehr haufig und regelmafig auf
einem oder mehreren lhrer Server auftauchen, kann es sinnvoll sein, diese genauer zu untersuchen.

Wichtige Ereignis-IDs

ID Meldung Kategorie Unterkategorie



4777 Ein Konto wurde flr die Anmeldung zugeordnet

4771 Kerberos-Vorbestatigung ist fehlgeschlagen

4772 Kerberos-Vorbestatigung ist fehlgeschlagen.

4723 Es wurde versucht, ein Kontokennwort zu andern.

4738 Ein Benutzerkonto wurde geandert.

4740 Ein Benutzerkonto wurde gesperrt.

Die ACL wurde fur Konten festgelegt, die Mitglieder

47 L. .
80 Gruppenadministratoren sind.

4649 Ein Replay-Angriff wurde festgestellt.

Die angeforderte Anmeldeinformationen-Delegierung wurde durch

>378 Richtlinie nicht zugelassen.

Administratorsystem vom CrashOnAuditFail wiederhergestellt. Benutzer,

4621 keine Administratoren sind, kdnnen sich nun anmelden.

Uberpriifung der
Kontoanmeldung Anmeldeinformation
Kerberos-
Kont Id e .
ontoahmeldung Authentifizierungsdienst
Kerberos-
Kontoanmeldung Authentifizierungsdienst
User Account
Kontoverwaltung
Management
User Account
Kontoverwaltung
Management
User Account
Kontoverwaltung
Management
der User Account
Kontoverwaltung
Management
Ander: An-/Abmelde-
Anmelden/Abmelden d.e‘? /Abmelde
Ereignisse
die rnmelden/Abmelden ANdere  An-/Abmelde-
Ereignisse
die . .
System Security-Status andern

5. Nutzliches Werkzeug: Filtern und eigene Sichten

Einen schnellen und gangbaren Weg dazu bieten die Filtermdglichkeiten, die Sie
der angezeigten Daten in einer bestimmen Log-Datei deutlich zu reduzieren.
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Diese Filter standen auch schon auf Windows Server 2003 zur Verfigung und kénnen auf Server 2008 in der gleichen Art und
Weise verwendet werden. Diese stellen lhnen nur einen augenblicklichen "View" auf die Daten zur Verfligung, sind also nicht
permanent. Das System bieten Ihnen aber die Mdglichkeit, eine benutzerdefinierte Ansicht in eine XML-Datei abzuspeichern, die
dann spater wieder in die Ereignisanzeige importiert und auf die Daten angewendet werden kann.

Wenn Sie einen Filter auf einem Windows Server 2008 verwenden wollen, mussen Sie die folgenden Schritte durchfihren:

1. Offnen Sie, wie zuvor beschrieben, die Ereignisanzeige.

2. Wahlen Sie das Log aus, das Sie filtern mochten. Sie kdnnen entweder Uber einen Klick auf den entsprechenden Eintrag im
Bereich Aktionen der MMC oder durch einen Rechtsklick auf das Log aus dem KontextmenuAktuelles Protokoll filtern... auswahlen.
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3. Daraufhin wird das Fenster "Aktuelles Protokoll filtern" gedffnet. Hier steht lhnen nun eine ganze Reihe von Md&glichkeiten zur
Verfligung, wie sie filtern kdnnen. So kénnen Sie beispielsweise nur die Ereignisse auswahlen, die innerhalb der vergangenen zwdlf
Stunden auf dem System aufgetreten sind.

4. Weiterhin steht lhnen an dieser Stelle die Mdglichkeit offen, nach den unterschiedlichen Event-Quellen oder nach
SchlUsselwortern beziehungsweise Anwendern oder Systemen zu suchen. Hier kdnnen Sie auch nach einer ganz spezifischen
Ereignis-ID suchen.

6. Benutzerdefinierte Ansichten - Suche eingrenzen

Wie bereits erwahnt, stellt sich die Suche nach einer genau spezifizierten Ereignis-ID in der Praxis zumeist als der beste Weg
heraus, einem Vorfall auf einem Serversystem schnell auf die Spur zu kommen.

Der Nachteil dieses Ansatzes besteht darin, dass ein Administrator bereits die Ereignis-ID kennen muss, nach der suchen will. Die
Maoglichkeit, nach einem bestimmten Anwender zu suchen erscheint auf den ersten Blick als probates Mittel, die Aktivitaten eines
Anwenders zu finden.

Leider zeigt diese Suchmethode nicht alle Ereignisse an, die einen bestimmten Nutzer auf diesem System betreffen. Ist
beispielsweise ein "Anmelde-Ereignis" eines Kontos mit einem Anwender "N/A" verbunden, so kdnnen Sie den Nutzernamen, unter
dem er angemeldet war, nur sehen, indem Sie im Datenfeld des entsprechenden Ereignisses nachschauen. Auch eine Suche nach
SchlUsselwortern bietet die Filterfunktionalitat an, doch diese ist auf bestimmte vorgegebene Schlisselwdrter beschrankt, und eine
freie Suche ist hier nicht moglich.
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Erst mit Windows Server 2008 ist es schlieBlich moglich, die benutzerdefinierten Ansichten zu entwerfen, abzuspeichern und auf
mehrere verschiedenen Ereignisprotokolle beliebig anzuwenden. Beim Anlegen einer solchen Ansicht gehen Sie folgendermafen
vor:

1. Offnen Sie die Ereignisanzeige.

2. Mit einem Rechtsklick auf den KnotenBenutzerdefinierte Ansichten im linken Panel der Ereignisanzeige wahlen Sie
Benutzerdefinierte Ansicht erstellen... aus.

3. Das Fenster, das nun erscheint, gleicht im Prinzip dem zuvor geschilderten Filter. Allerdings besitzen Sie hier nun die
Mdglichkeit, Daten von mehreren Log-Dateien zu extrahieren. Die Optionen, die lhnen zur Verfigung stehen, entsprechen dabei
jenen, die auch von der Filterfunktionalitat angeboten werden.

Der wichtigste Zusatznutzen, der mit diesem Feature fiir die Systembetreuer bereitgestellt wird, besteht ohne Zweifel darin, dass
Sie entsprechende benutzerdefinierte Ansichten ex- und wieder importieren und so auch auf mehreren Maschinen im Netz
problemlos einsetzen kénnen.

7. Zugriff von der Kommandozeile und mithilfe der PowerShell

Wer die Ereignisprotokolldateien mithilfe von Scripts auslesen und auswerten moéchte, kann dazu mehre Wege einschlagen. Viele
Administratoren durften ein spezielles Microsoft-Tool kennen, das schon eine ganze Zeit lang zur Verfugung steht: den Log Parser.

Aktuell steht diese Software in der Version 2.2 zumkostenlosen Download® bereit. Obwohl auf dieser Seite vermerkt wird, dass
diese Software nur fur Windows 2000, Windows XP und Server 2003 geeignet sei, arbeitet sie problemlos mit Windows Server 2008
R2 zusammen.

Der Vorteil dieser Losung besteht darin, dass Sie damit eine Log-Datei mithilfe einer SQL-ahnlichen Syntax abarbeiten kénnen.
Allerdings sind Syntax und Einsatzmaoglichkeiten dieser Software so umfangreich und damit entsprechend komplex, dass eine
genauere Beschreibung ihres Einsatzes den Umfang dieses Artikels bei Weitem sprengen wiirde.

Es

Bt Administrator: Log Parser 2.2

| Log Parser: bietet

: umfangreiche
Y:\Pr‘oal"am Files (x86)\Log Parser 2'2>1°8p?ﬁs?27§é;EVt "select extract_token (5t Méglichkeiten, die

rings, 1) from Security where Eventl < .

Stat 1stics: Ereignisprotokolle dlrgkt
___________ von der Kommandozeile
Eigﬁ:ﬂtg g{]?;’;ﬁi?"d' 116786 abzufragen, ist aber
Execution time: 5.75 seconds veraltet und besitzt eine

hr k | Syntax.
Y:\Program Files (x86)\Log Parser 2.2>_. senr komplexe Syntax
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Neben Beispielen im Script-Center des TechNets 10 besitzt die Software selbst eine ganze Reihe von Hilfefunktionalitaten, die
zudem eine ganze Reihe von - auch komplexeren - Beispielen beinhalten. Alle Systemadministratoren, die sich auf diese Software
verlassen, sollten aber immer bedenken, dass sie seit 2005 kein Update mehr erfahren hat.

Deshalb ist es sicher weitaus sinnvoller, mit der PowerShell zu arbeiten. Sie bietet mit dem CmdletGet-Eventlog eine sehr gute
Maoglichkeit, auf die entsprechenden Daten zuzugreifen. War es bis zu Windows Server 2008 nicht mdglich, sie auch auf den Core-
Systemen!! (Windows-Server-Installationen ohne grafische Oberfliche) einzusetzen, so ist diese Einschrdnkung seit der
Verfligbarkeit der R2-Version von Windows Server 2008 aufgehoben: Mit der aktuellen PowerShell 2.0 kdnnen die entsprechenden
Scripts nun auch auf dieser Plattform laufen - fir Administratoren ein entscheidender Vorteil.

8. Log-Dateien untersuchen

Bevor Sie nun beginnen, mithilfe dieses PowerShell-kommandos die verschiedenen Log-Dateien zu untersuchen, sollten Sie
unbedingt noch einen wichtigen Hinweis beachten: Alle Cmdlets, die in ihrem Namen das Substantiv "EventLog" beinhalten, kénnen
nur mit dem klassischen Format der Ereignisprotokolle zusammenarbeiten; sie sind nicht in der Lage, die Erweiterungen des neuen
EXVT-Formats zu verarbeiten. Dazu gehdren auch die folgenden Kommandos:

Clear-Eventlog,
Limit-Eventlog,
New-Eventlog ,

RemoveEventlog,



ShowEventlog und
WriteEventlog.

Mit diesen Kommandos konnen Sie naturlich auch auf Windows Server 2008 R2 oder Windows 7 auf die "klassischen"
Ereignisdateien wie System, Sicherheit und Anwendungen zugreifen. Wollen Sie hingegen auf die vielen speziellen Log-Dateien und
neuere Features zugreifen, so sollten Sie dazu das Cmdlet Get-WinEvent einsetzen. Es erfordert den Einsatz von Windows Vista,
Windows Server 2008 R2 oder eine héhere Version. Zudem wird das Microsoft .NET Framework in der Version 3.5 oder héher
bendtigt.

9. Beispiele

Ein einfacher Aufruf dieses Kommandos in der folgenden Form zeigt lhnen dann all die Ereignisprotokolle an, die Sie auf dem
System mit seiner Hilfe auslesen kénnen:

Get-WinEvent -listlog *
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Dabei handelt es sich um eine ziemlich lange Liste, da auf einem aktuellen Windows-Server leicht mehr als 100 Protokolle
angezeigt werden. Wie in unserem Beispiel gezeigt, veranlasst das Metazeichen "*" hinter dem Parameter -listlog den Befehl, alle
auf dem aktuellen System vorhandenen Protokolle aufzulisten. Wollen Sie nur bestimmte Log-Dateien anzeigen, so gelingt das
durch Modifikation des Befehls genauso leicht:

Get-WinEvent -listlog *Security *

Dieser Befehl wird lhnen alle Protokolldateien anzeigen, in deren Namen an beliebiger Stelle der Begriff "security" auftaucht.
Lassen Sie hingegen den Parameter -listlog weg, so werden Ihnen die eigentlichen Ereignisse in den Sicherheitsprotokollen
aufgelistet:

Get-WinEvent Security

Auch bei diesem Aufruf sind es wieder sehr, sehr viele Ereignisse, die von der PowerShell auf dem Bildschirm angezeigt werden. Da
ist es auf jeden Fall weitaus sinnvoller, entsprechende Einschrankungen direkt beim Aufruf des Cmdlets mitzugeben. Geben Sie ein:

Get-WinEvent Security -MaxEvents 5

und Sie bekommen nur noch die letzten finf aktuellen Ereignisse aus der entsprechenden Protokolldatei (in diesem Fall
"Sicherheit") aufgelistet.

Das "alte" Kommando Get-Eventlog bietet lhnen hier noch eine breitere Auswahl an Parametern an, mit deren Hilfe beispielsweise
nur die Eintrage nach einem bestimmten Datum angezeigt werden kénnen:

Get-Eventlog Security -after 16/11/2010



Aber nicht nur bei den Parametern haben die Entwickler der PowerShell zwischen den Versionen und zwischen den beiden
eigentlich so ahnlichen Befehlen Get-EventLog und Get-WinEvent doch deutliche Unterschiede eingebaut, die bei einer Portierung
oder beim Einsatz in Umgebungen mit alten und neuen Windows-Systemen zu Problemen flihren kénnen.

Auch die Eigenschaften (Properties) der einzelnen Objekte haben sich geandert. Der Aufruf:

Get-Eventlog Security |where-object {$_.Evenld -eq "4738"}

muss beim Einsatz des Get-WinEvent Cmdlets ein wenig anders lauten:

Get-WinEvent Security | where-object {$_.Id -eq "4738"}

Kleine, aber  wichtige

"aT38"] Unterschiede: Auch wenn
2 beide Befehle auf dem
L E élenu{:.-:er‘t‘cmgo wurge geandert.... .
BT o T : aktuellen  Window-Server
nto wurde g er funktionieren, sollte man
konto wurde 3 B . .
vor ihrem Einsatz

unbedingt die Details bei
Syntax, Parametern und

zerkonto ge. .. .
enUtzarkonio. NUPde 5 Eigenschaften beachten.
Ein Benutzerkonto wu .. ..

Administratoren und Systemverwalter, die diese Art von PowerShell-Befehlen in ihren Verwaltungs-Scripts auf den Serversystemen
einsetzen wollen, sollten also vorher ganz genau evaluieren, auf welche Systeme mit welchen Windows-Versionen sie diese
"loslassen".

Wie immer beim Einsatz von PowerShell-Befehlen empfiehlt sich auch hier ein genaues Studium der Online-Hilfe mittels des Get-
Help-Befehls, der durch die Erweiterung -examples immer anschauliche und gut erklarte Beispiele zu bieten hat. (mje)
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Log-Dateien auswerten
|' Sehr nutzlich in Batch-
- und Script-Dateien: Auf
den  Windows-Systemen
steht auch ein machtiges
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Copyright (c) 2009 Microsoft Corporation. Alle Rechte vorbehalten.

Y:\Users\Administrator>wevtutil
Der Befe ist nicht angegeben.
lindows - BeFehlsze:lend:enstprogramm fur Ereignisse.

Dient zum Abrufen von Informationen zu Ereignisprotokollen und -herausgebern,
Installieren und Deinstallieren von Ereignismanifestdateien, Ausfihren von
Abf ragen und Exportieren, Archivieren und Léschen von Protokollen.

Syntax:

Sie kdnnen die kurze (z. B. "ep Zuni") oder lange (z. B. "enum-publishers
“unicode”) Version der Befehls- und Optionsnamen verwenden. Bei Befehlen,
Optionen und Optionswerten wird die Grog- und Kleinschreibung nicht
berGcksichtigt.

Variablen werden in Grossbuchstaben angegeben.

wevtutil BEFEHL [ARGUMENT [ARGUMENTI ...1 [~,OPTION:WERT [~OPTION:WERTI ...1
Befehle:

Bei allen Befehlen wird die Grog- und Kleinschreibung nicht bericksichtigt.

Listet Protokollnamen auf.

Ruft Protokollkonfigurationsinformationen ab.

Andert die Konfiguration eines Protokolls.

Listet Ereignisherausgeber auf.

Ruft Herausgeberkonfigurationsinformationen ab.
Installiert Ereignisherausgeber und nprotokolle aus
er Manifestdatei.

um | uninstall-manifest Deinstalliert Ereignisherausgeber und -protokeolle aus
der Manifestdatei

| enum-logs
| get-log
sl | set-log
| enum-publishers
| get-publisher
| install-manifest

Kommandozeilenprogramm zum Bearbeiten der Ereignisprdtokolle bereit.
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Log-Dateien auswerten
Das kostenlose Werkzeug
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