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Windows XP - Nichts geht mehr!
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Wer bis jetzt noch nicht seine XP-Systeme ausgewechselt hat, muss sich sputen: Nach fast zwoélf Jahren stellt Microsoft nun am 8. April 2014
endgiltig den Support ein.

Weder flr private noch flir professionelle Anwender und Systemverantwortliche darf es einen Zweifel geben: Ein Betriebssystem muss immer auf dem neuesten
Stand sein. Das beinhaltet auch das Einspielen von Updates, Fixes und Patches, sobald diese vom Anbieter freigegeben und bereitgestellt werden. Gibt der
Hersteller die Unterstltzung auf, weil er beispielsweise eine Nachfolgeversion auf den Markt gebracht hat oder grundsatzlich keine Software dieser Art mehr
vertreibt, sollten Firmen und Anwender rechtzeitig entsprechende Alternativen ins Auge fassen.

Allerdings gibt es immer wieder Betriebssystemversionen, an denen die Nutzer besonders leidenschaftlich hangen - selbst wenn viele dieses System bei der
Einfiihrung noch als tiberladen und unbrauchbar geschmé&ht haben. Zu dieser Kategorie gehért zweifelsohne Microsofts Client-Betriebssystem Windows XP1:
Bereits seit dem 24. August 2001 befindet sich diese Windows-Version auf dem Markt?: Nun hat die Softwarefirma mit dem Auslaufen des erweiterten
Supports das endgultige Ende des Systems eingeleitet. Zeit auch fur die letzten Nutzer, nun das Windows-System zu wechseln.
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Es wurde schon oft verkiindet, aber hier noch einmal das ultimative Datum: Am 8. April 2014 endet dererweiterte Support fiir Windows XP3. Wer noch die
32-Bit-Version von Windows XP mit dem Service Pack 2 verwendet, bekommt schon seit dem 13. Juli 2010 keinen Support mehr - hier hilft nur die nachtragliche
Installation des Service Packs 3%. Die Herstellerunterstiitzung fiir die 64-Bit-Variante, in der das Service Pack 2 das letzte groRe Update gewesen ist, endet
ebenfalls am 8. April dieses Jahres.

Im April wird der Windows-XP-Support endgultig
eingestellt.
Foto: Frank-Michael Schlede
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Wie brisant dieses Datum sein kann, zeigt eine Pressemeldung, die der Sprecher fiir Verwaltungsreform der Griinen, Thomas Birk,aktuell herausgegeben®
hat. Darin wei er zu berichten, dass der Chef der Senatskanzlei, Bjérn Bohning (SPD), am 27. Januar 2014 im Ausschuss flr Digitale Verwaltung, Datenschutz
und Informationsfreiheit auf Anfrage der Fraktion Bindnis 90/Die Griinen zugeben musste, dass nach wie vor zwei Drittel (!) der IT-Arbeitsplatze in der Berliner
Verwaltung mit dem Betriebssystem Windows XP arbeiten. Bereits in einem Bericht der Technischen Universitat Berlin von 2011 zum IT-
Dienstleistungszentrum® in Berlin wird von einer Zahl von insgesamt 70.000 PC-Arbeitsplatzen in der Berliner Verwaltung ausgegangen. Damit sind also
mehr als 45.000 Hauptstadt-PCs von diesem Sicherheitsproblem betroffen.

1. Was ist der "erweiterte Support"?



Microsoft macht die Unterstlitzung flr ein Betriebssystem von der "Lebensdauer" der Software und vom Vorhandensein einer Nachfolgerversion abhangig: So
wird der grundlegende Support bei den Consumer- und Multimedia-Produkten grundsatzlich fur finf Jahre oder fur zwei Jahre nach Verdffentlichung eines
Nachfolgeprodukts angeboten.

Die letzte XP-Version aller Zeiten: Windows XP mit Service Pack 3.
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Fir diese Produkte stellt Microsoft wahrend dieser Phase auch den entsprechenden Support fir die Sicherheitsupdates bereit. Das gilt auch fir die
Betriebssysteme, wobei hier flr Business- und Entwicklerprodukte ein Support von minimal zehn Jahren gewahrt wird. Genauere Aussagen dazu sind auf einer
speziellen Microsoft-Seite zu finden’. Technische Unterstiitzung bietet Microsoft beispielsweise im TechNet auf einer speziellen Seite® zum Support-Ende
von XP.

Der erweiterte Support wird von Microsoft fir entweder mindestens fiinf Jahre ab der Markteinfiihrung oder flr zwei Jahre nach Veréffentlichung des zweiten
Nachfolgeprodukts (das ware im Fall von Windows XP dann Windows 7) gewahrt.

2. Sicherheitsrisiken beim Einsatz von Windows XP

Sieht man einmal von der Bequemlichkeit der Nutzer ab, die sich nicht umstellen wollen oder kdnnen, so gibt es kaum Griinde, auch heute noch ein XP-System
einzusetzen. Aber es existiert eine lange Reihe von Griinden, es nicht mehr zu tun. Ein ganz wichtiger Grund, der gegen den weiteren Einsatz von Windows XP
spricht, ist die Sicherheit. Die Risiken beim Einsatz des Systems beginnen mit der Tatsache, dass Microsoft spatestens mit 8. April 2014 absolut keine Updates in
irgendeiner Form mehr fir dieses Betriebssystem zur Verfligung stellen wird.

Wer sich ein wenig mit Betriebssystemen und den Problemen bei der Entwicklung derart komplexer und umfangreicher Softwareprodukte auskennt, wird
bestatigen, dass es einen komplett fehlerlosen Code nicht geben kann. Anwender kdnnen somit ziemlich sicher sein, dass auch nach 12 Jahren im Einsatz
immer noch genligend Fehler und damit Angriffspunkte in den Tiefen des Betriebssystems zu finden sind - Angriffspunkte und Locher, die von Microsoft nicht
mehr gestopft werden. Mit solch einem Betriebssystem sollte sich kein Anwender ins Internet begeben.

[Hinweis auf Bildergalerie: ] 921

Wir haben im Rahmen unserer Recherche auch die Profis des Portal AV-Comparatives® zu diesem Thema befragt. Sie befassen sich innerhalb dieser Non-
Profit-Organisation unter anderem mit der Untersuchung von Anti-Virus-Programmen auf PC- und Mac-OS-Basis und mit Losungen flr die mobile Sicherheit. Ihr
Augenmerk ist darauf gerichtet, ob solche Programme die versprochene Sicherheit auch wirklich bieten kénnen.

In diesem Zusammenhang betreffen ihre Untersuchungen selbstverstandlich auch die grundsatzliche Sicherheit der Betriebssysteme. Peter Stelzhammer, einer
der Mitbegrinder von AV-Comparatives, stellte auf unsere Anfrage zunachst einmal grundsatzlich klar, dass vor allem das Betriebssystem immer auf dem
neuesten Stand sein muss, um Sicherheitsliicken vorzubeugen. Um diese Einschatzung zu bestatigen, hat AV-Comparatives einen Test mit 743 verseuchten
Web-Seiten vorgenommen: Wahrend bei einem alten Windows-7-System ohne Patches alle (!) Bedrohungen direkt zu einer Infektion gefiihrt haben, waren bei
einem gepatchtes System nur mehr 46 Prozent all dieser Bedrohung erfolgreich. Mit einem zusatzlichen Virenscanner konnten dann sogar 95 Prozent aller
Bedrohung geblockt werden. Und genau das ist das Problem, das auf die Anwender zukommt, die auch weiter Windows XP nutzen: Ohne Sicherheitsupdates
werden die Online-Kriminellen die Sicherheitslicken aufspliren und ausnutzen.

3. Windows XP: Sicherheit nicht im Design

Was XP-Enthusiasten heute gerne ausblenden: Schon wenige Wochen nach dem Verkaufsstart im Jahr 2001 stellte sich heraus, dass im System eine gefahrliche
Sicherheitsliicke in der UPnP-Technik (Universal Plug and Play) 10 existierte, die nicht zuletzt dazu fiihrte, dass Bill Gates die "Trustworthy Computing"-
Initiative fiir seine Firma ausrief. Das Betriebssystem erfuhr dann mit dem Service Pack 2 eine griindliche Uberholung in Hinblick auf die Sicherheit, mit dem
erstmals auch eine halbwegs brauchbare Version der Windows-Desktop-Firewall auf das System kam.

Zu den groBten Designproblemen, die der Aufbau des Betriebssystems in Hinblick auf die Sicherheit aufzuweisen hat, gehoért zudem die Zuweisung von
Nutzerrechten. Weil sich XP ohne Administratorrechte kaum vernlnftig bedienen l3sst, arbeiten die meisten Anwender mit entsprechenden "Allmachts"-
Nutzerkonten und bieten entsprechend breite Angriffsflachen.
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Aktuellere Windows-Versionen bieten mit einer strikten Trennung der Nutzer und der Benutzerkontensteuerung einen deutlichen Zugewinn an Sicherheit.
Sowohl Windows 7 als auch Windows 8 stellen mit Techniken wie der Datenausfiihrungsverhinderung (DEP - Data Execution Prevention)! oder der Address
Space Layout Randomization (ASLR!2) neue SchutzmaRnahmen direkt im Betriebssystem zur Verfiigung. Zur Ehrenrettung von XP muss aber gesagt werden,
dass die DEP-Technik seit dem Service Pack 2 auch dort zur Verflgung steht. Sie soll verhindern, dass Programme ausflihrbaren Code in Speicherbereichen
starten kénnen, in denen das nicht vorgesehen ist.

Neben der Verschlisselungssoftware Bitlocker, die ebenfalls Teil beider Betriebssysteme Windows 7 und 8 ist, hat der Hersteller in Windows 8 weitere aktive
(wie Windows Smartscreen oder der Pre-Boot Authentication!3) und passive Sicherheitsfeatures wie den Dateiversionsverlauf integriert.

4. Was ist mit dem XP-Modus unter Windows 7?

Wer alte XP-Anwendungen unbedingt weiter betreiben muss, wird immer auf denXP-Modus unter Windows 74 verwiesen. Microsoft stellt dazu die
Virtualisierungslésung Virtual PC und eine virtuelle Maschine mit einem Windows XP SP3 zum Download bereit. Diese Software arbeitet gut und zuverlassig.
Gerade der von Virtual PC angebotene "Seamless Mode", der es gestattet, "alte" Anwendungen virtualisiert auf der Windows-7-Oberflache zu starten, bietet
eine gute Integration alter Anwendungen

Dank "Seamless-Modus" und Virtual PC tauchen "alte" XP-Anwendungen auch im
Windows-7-Startement wieder auf.
Foto: Frank-Michael Schlede / Thomas Bar
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So gut diese Lésung auch ist, Anwender, Administratoren und IT-Verantwortliche sollten sie doch nur als Ubergangslésung einsetzen. SchlieRlich wird mit der
Installation eines Windows XP-Systems in der virtuellen Maschine wiederum ein komplettes altes Betriebssystem mit all seinen Licken und Problemen ins
eigene Netz integriert. Auch dieses System muss mit entsprechenden Updates und SchutzmaBnahmen abgesichert werden.

Das aufgebrauchte Argument, dass dieses System innerhalb einer virtuellen Maschine abgeschirmt arbeite, ist nur bedingt zutreffend: SchlieBlich wird es ja
betrieben, um altere Anwendungen weiterhin benutzen zu kénnen, die deshalb auch mit Adressen im Internet und im Intranet kommunizieren mussen. Zudem
zeigt die Erfahrung, dass gerne vergessen wird, die benétigte Sicherheitssoftware wie etwa Antiviren-Losungen in diesen virtualisierten Betriebssystemen zu
installieren und auf den aktuellem Stand zu halten. So steht dann die nachste Sicherheitslicke flir Angriffe weit offen.

5. Programme und deren Support

Ein weiteres Gegenargument gegen XP ist die Software. Zwar unterstiitzen noch eine ganze Reihe von Softwareanbietern Windows XP als Plattform, doch die
Programmauswahl wird immer geringer - auch im Security-Umfeld. Microsoft selbst bietet aktuelle Versionen von wichtigen Programmen wie dem Internet
Explorer nicht mehr fur XP an. Andere Software wird nicht mehr mit Updates und Patches versorgt. Damit erhéht sich das Infektionsrisiko eines Systems.

6. Stabilitat und Bedienbarkeit

Zum Abschluss wollen wir auch die Bereiche Systemstabilitdt und Bedienbarkeit nicht unkommentiert lassen: Wer schon lange mit Microsoft-Betriebssystemen
arbeitet, kann sich ohne Frage auch die hohe Frequenz erinnern, in der bei XP der sogenannte Bluescreen auftauchte. Wir betreiben sowohl in unserem
Testlabor als auch im taglichen Betrieb seit einigen Jahren eine ganze Reihe von Windows-7-Systemen (zumeist in den Auspragungen Ultimate und Enterprise)
und haben selbst beim Testen diverser Anwendungen im Beta-Status nur sehr selten mit Bluescreens und Totalabstlrzen zu tun gehabt. HeilSt: Windows 7 ist
weitaus stabiler und robuster, als es Windows XP je war.

Was die Bedienbarkeit angeht, so ist es sicher auch von der individuellen Einstellung der Anwender abhangig, wie gut sie mit dem jeweiligem Betriebssystem
zurechtkommen und ob die Aero-Oberflache dem persénlichen Geschmack entspricht. Doch allein die Méglichkeit, jedes Systemprogramm und jede Einstellung
schnell und direkt durch Eingabe des gesuchten Begriffs in das Suchfeld zu finden, erhoht die Brauchbarkeit des Systems ganz wesentlich.

7. Fazit: Der nachste Schritt tut not!



Die Unterschiede der Gefdahrdungsrate zwischen einem ungepatchtem und
gepatchtem Windows 7 sowie einem mit zusatzlicher Sicherheitssoftware.
Foto: AV-Comperatives

Unpatched vs. Patched vs. Protected (out-of-box)

Kann und soll Windows XP weiterbetrieben werden? Nach Aufzahlung aller Argument kann die Antwort nur lauten: nein! Allein die Tatsache, dass Microsoft keine
Sicherheitsupdates fliir XP mehr bereitstellt, sollte ausreichen, um ein derart veraltetes Betriebssystem aus dem Netzwerk zu verbannen. Auch der Einsatz eines
solchen Systems in einer virtuellen Maschine kann letztendlich keine vollstandige Sicherheit bedeuten: Besitzt das XP-System eine Verbindung ins Internet, ist
es den mdglichen Risiken ohne regelmaRige Patches und Updates relativ schutzlos ausgesetzt. Zudem unterstiitzen die meisten Anbieter von Sicherheitslésung
Windows XP bald nur noch in Ausnahmefallen.

Der "letzte Grund" fiir den Betrieb eines XP-Systems kann somit nur noch "die eine unentbehrliche Anwendung" sein, die ausschlieBlich unter XP und hoffentlich
vollstandig abgeschottet in einer virtualisierten Umgebung ihren Dienst verrichtet. Dass es schwierig bis unmdglich sein kann, die XP-gewohnten Anwender auf
Windows 8 zu bringen (obwohl es viele Anwender vielleicht nur mal versuchen missten) durfte fir viele IT-Verantwortliche keine Frage sein: Aber mit Windows
7 steht ein erprobtes und stabiles Betriebssystem bereit, das diese Liicke gut flllen kann. Und bis zum Auslaufen des erweiterten Supports fir Windows 7 mit
Service Pack 1 bleibt auch noch etwas mehr Zeit: Dieser endet erst am 14. Januar des Jahres 202015, (sh/mje)
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Desktop Operating System Market Share Year 2013 X_P immer noch stark im Markt ) )
Hier die Verbreitung des XP-Betriebssystem im Jahr
2013, wie sie von der Seite Netmarketshare.com
gesehen wird.
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OFERATING SYSTEM TOTAL MARKET SHARE

Windows 7 4474%

Windows XP 3857T%

Windows Vista 491%

Windows 8 329%

Mac0SX 108 270%

MacOSX 106 188%

Mac0OSX107 184%

Linux 122%

Mac0SX 105 0.47%

MacOSX104 0.12%

Windows NT 0.10%

Windows 8 Touch 0.06%

Windows 2000 0.05%



Marktfuhrer negativer Art

CLIENT SERVER Windows XP ist flhrend - jedenfalls was die
Infektionsrate angeht. Diese Aufstellung stammt aus
dem Microsoft Security Intelligence Report Nr. 14 und
ist nach Betriebssystemen und Service Packs
aufgeschlisselt (Stand 4. Quartal 2012).
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Gepatcht, ungepatcht

Die Unterschiede sind gewaltig: Hier der Vergleich zwischen einem
ungepatchten Betriebssystem (hier Windows 7), einem System mit
eingespielten Patches und eines mit Sicherheitssoftware und Patches.

Foto: AV-Comperatives

End of Support

Die letzte Version, die definitiv nicht mehr weiterentwickelt und ab dem nachsten
~ Jahr auch nicht mehr unterstitzt wird: Windows XP mit dem Service Pack 3.

* Foto: Frank-Michael Schlede / Thomas Bar
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Booten und warten

Der Start eines XP-Systems kann auch auf schneller Hardware eine gewisse Zeit in
Anspruch nehmen. Windows 7 und besonders Windows 8 sind deutlich schneller.
Foto: Frank-Michael Schlede / Thomas Bar
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XPs Schicksalstag

Das ist mit dem 8. April 2014 endglltig vorbei:
Updates, Patches oder Support werden fir Windows XP
dann nicht mehr gewahrt.

Foto: Frank-Michael Schlede / Thomas Bar

Altbacken

Es sind nicht unbedingt die aktuellsten Programme, die
unter Windows XP laufen: Der Internet Explorer kann
nur bis zur Version 8 auf den XP-Systemen zum Einsatz
kommen.

Foto: Frank-Michael Schlede / Thomas Bar

Web-Verwirrung

So endet es leider manchmal, wenn veraltete Software
zum Einsatz kommt: Der Internet Explorer 8 unter
Windows XP hat mit aktuellen Web-Seiten oftmals so
seine Probleme.

Foto: Frank-Michael Schlede / Thomas Bar

Virtualisiert

Genau wie der Hyper-V unter Windows 8 muss auch
Virtual PC - die Virtualisierungslésung, die den XP-
Modus moglich  macht als  Windows-Funktion
installiert und aktiviert sein.

Foto: Frank-Michael Schlede / Thomas Bar



Helpdesk inklusive

Wer alte Anwendungen mit Hilfe des XP-Modus auf seinem
Windows 7-System benutzen will, wird durch den
Installationsassistenten in die Bedienung eingefiihrt.

Foto: Frank-Michael Schlede / Thomas Bar

Installationsschritt 1: Offnen
von Windows XP

Sie beginnen die Installation von
Anwendungen in Windows XP I
Maode, indem Sie Windows XP

Mode im Windows 7-Startmenii
auswdhlen.

Wie in alten Zeiten
Der ,Seamless-Modus” und eine Einstellung bei Virtual PC machen es mdglich: Die
alten Anwendungen aus dem virtuellen XP-System werden auch im Startmeni unter
Windows 7 angezeigt.

i sl : Foto: Frank-Michael Schlede / Thomas Bar
UM
Verwaltung kumente
VideoLAN
Virtual CDv10
Vhtware
Wartung Spiele
Winamp

Winamp Erkennungs-Plug-in
Windows 7 USB DVD Download Tool
Windows Virtual PC

(&8 Windows Virtual PC

(& Windows XP Mode

TrueCrypt
Tunebite 7

24 Dokument1 - Microsoft Word Office virtuell
T T T T T T a— Microsoft-Office-Anwendung als virtualisierte Ldsung
» 4 sandad - Tmestewtomn =12 < F K U [E] = auf dem Windows-7-Desktop: Hier zeigt sich gleich das
Sicherheitscenter des XP-Systems, denn hier arbeitet
ein komplettes altes Betriebssystem mit allen
Sicherheitsliicken in der virtuellen Maschinen.
Foto: Frank-Michael Schlede / Thomas Bar

5 ¥ Windows Sicherheitscenter X
2 & Sicherheitscenter
- @) o cen Wesentliche Sicherheitsmafinahmen

- h i 1 ikdem inren Sie \ Soelen Sie

+ sicher, dass die folgenden 3 wesentichen Sicharhaitemalinshmen aktrviert sind. Folgen Sie den

¥ * Neueste Scherheits- und Emphehkingen, wenn de Bnstelungen nicht skiviert sind. Offrien Sie die Systemstousrung, wenn

o Sie spater zum machten,

“ erhaken i in B

X = Nach neuesten Updates auf -

- Widows Ldake suchen ﬁ Firewall © AKTIV ¥

i " Sihenehspeatan shat

B AVhR I it b Automatische Updates © AKTIV |+

o * Hife Gher das Sicherheitscenter

% « Warnungseirstalungen des -

i Skherhetscenters andsrm ICHT GEFUNDEN =

% Es wurde kaine Antivirussoftwars auf diessm Compuber gefundsn. Antivirussoftwars trage

z e zum Schutz des Computers vor Viren und enderen Sicherheksbedrohungen bes, Klicken Sie auf

= “Erpfehlungen’, um Hirweise aur 2u erhalten, Wie trigt Artivi

LT — ‘2 Schuty des Computers be.

seits 1 a1 i Bei 2,4em Z81 Spl

i Windowe erkernt nicht sle Antivrusorocramme.

s and SEkari ¥ Lumputelmm;ubu(mufmundF‘rﬂZlm:losm ¥ Einstellungen der Benutzerkontensteuerung sndem Nutzer steuern
Netrwerk und Internet

Verhasst unter Vista, gut integriert unter Windows 7:
Hardware und Sound

A Die Benutzerkontensteuerung ist eine Einrichtung, die

oo R Benachrichtigungen tGber Anderungen an dem Computer auswahlen dazu betragt, dass die modernen Windows-Systeme
e e sk  dase durch poteriell gefahiche Programme deutlich sicherer sind als Windows XP es je war.

ai ing und Anpassung anThrem Computer werden,

Zeit, Sprache und Region e = bade Rensinsa e Foto: Frank-Michael Schlede / Thomas Bar

Erleichterte Badienung Immer benachrichtigen

Compatesvom Prugtamimen vorgeomominen werdens

®  Nicht benachrichtigen, wenn ich Anderungen an den

Windows-Einstellungen vomehme.

€ Empfohien, wenn Sie bekannte Programme
- - wverwenden und bekannte Websites besuchen.

Nie benachrichtigen




W Gerdte-Manager

# Remotecinstellungen

% Computerschutz

® Enweiterte Systemeinstellungen

Windows-Edition
Windows 8 Enterprise

@ 2012 Microsoft Corporation. Alle Rechte
vorbehalten,

am Windows 8

Systemeigenschaften ﬂ

Erweitent |
| Comptemane | Hardere | | Compuierschute | Remle | _ e

Sie missen als Administrator angemeldet sein, um disse
durchfuhren zu kannen
Leistung

Visuelle Effekte. Prozessorzetg [ S Effe = t‘_il'-\! i rung

Die Datenausfiihrungsverhinderung tragt zum Schutz

vor Viren und anderen 3 .
Benutzerrofile : : ;
Viie funkfioniert se? | Einstellungen
Desktopeinsteliungen bezigic) dndern

(@ Datenausfihrungsverhinderung nur fir erforderiiche

%hdmwm und -Dienste enschalten

() Datenausflirungsverhinderung fiir slle Programme und
Dienste ahme der ch

Starten und Wiederherstallen
Systemstart, Systemfehler und

Neues Feature unter der Haube

Die Datenausfiihrungsverhinderung (DEP - Data
Execution Prevention) gehort zu den
Sicherheitsmechanismen, die seit Windows 7
unterstltzt werden.

Foto: Frank-Michael Schlede / Thomas Bar
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