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TCPView listet alle TCP- und UDP-Verbindungen eines Windows-Systems auf. Damit
findet man schnell die Ursache fir Verbindungsprobleme im Netzwerk. Auch
geschwatzige Spyware lasst sich so enttarnen.

Funktionalitat: Das Microsoft-Netzwerktool TCPView! listet alle Prozesse, die (iber das UDP-
oder TCP-Protokoll? eine Datenverbindung im Netzwerk aufgebaut haben. Zu den angezeigten
Informationen zahlen die lokalen Adressen und Ports sowie die Remote-Adressen mit ihren
Portnummern. Standardports setzt TCPView gleich in den passenden Klartexthamen wie etwa
"https" um. Auch die Adressen kann TCPView optional in den Klartext-Domainnamen umwandeln.

-

&4 TCPView - Sysinternals: www.sysinternals.com == == Wer macht
File Options Process View Help was:
= TCPView
Frocess ¢ FID Fratazal Local Address Local Part Remote Address Remote Part c bietet eine
7 svchostexe 1620 UDFYE [Fef0:0: 00 1 d76:4... 1900 3 e Liste aller
57 svchost.exe 1620 UDFYE test-po 1900 % i

i svchostexe 1620 UDFPVE [Fe80:0:0:0:b454: ... 1300 . . Prozesse
57 svchost.exe 1172 UDFYE test-po 5355 " " mit einer
7 svchostexe 1620 s T S 200 i *

[E7 sychostese 896 Properties for vmware-authd.exe: 1692 * TCP- oder
[E7 svchostexe 296 : UDP

[ svchostexe 855 i Yhware Authorization Service i

B Spztem 4 " i]

BT Gystem 4 Widware, Inc. 0

W7 System 4 Wersion:  7.00.0001.11056 0

& Sypstem 4 0

T Spstem 4 Path: 0 L.

'_: System 4 C:\Program Files [#86)W Muware Wb ware Work stationbwmware-authd. exe D

BT Spztem 4

7 Spstem 4 *

B Syztem 4 i

W7 System 4 g

W7 System 4 *

7 Sustem 4 - - 0

BT System 4 TCPYE test-po icslap test-po i] =

W7 System 4 TCPYE test-pc 10243 test-po ]

B wrnware-authd. exe = 0

5] wininitexe 484 TCF Test-PC 43152 Test-PC 0

5] wininit exe 484 TCPVE test-pc 49152 test-po i]

(57 wpnetwk.exe 1740 TCF Test-PC ttzp Test-PC i]

57 wmpnetwk.exe 1740 UDF Test-PC a004 " "

[m7 wpnetwk.exe 1740 UDF Test-PC a005

(57 wpnetwk.exe 1740 TCPVE test-pc rtzp test-po i]

(57 wrnprietwk.exe 1740 UDPYE test-pe 5004 3 f

(57 wrnprietwk.exe 1740 UDFYE test-pc B005 # # =

4 | 1 | ;

Endpoints: 53 Established: D Listening: 24 Tirne Wait: 0 Close Wait: 1

Netzwerkverbindung.

Eine Statusinformation liefert zu jeder TCP-Verbindung den aktuellen Zustand wie etwa
"Established" oder "Close_Wait". Zudem meldet TCPView den Namen und die Startparameter des
Prozesses, der den Endpunkt besitzt.



Neue Endpunkte werden automatisch grin markiert, geléschte dagegen rot. Die Endpunkte, die
den Status von einem Update bis zum nachsten verandern, sind gelb markiert. TCPView wird in
den Standardeinstellungen jede Sekunde aktualisiert. Dieses Intervall lasst sich jedoch Uber
Optionen / Aktualisierungsrate auch manuell anpassen.

Installation: Nach dem Download3 kann man ab Windows XP* das 284 KByte groRe TCPView
ohne Installation direkt starten. Darlber hinaus liefert Microsoft mit TCPVcon auch eine Versionen
fur Kommandozeilennutzer.

[Hinweis auf Bildergalerie: Bildergalerie: TCPView] 9all

Fazit: Ein schnelles und schlankes Tool, das man bei Verbindungsproblemen zu Servern fir den
ersten Uberblick immer einsetzen sollte. (ala/hal/mst)

TCPView fur Windows

Version: 3.05

Hersteller: Microsoft / Mark Russinovich?
Download Link: Herstellerseite®

Sprache: englisch

Preis: kostenlos

System: ab Windows XP

Alternative: Free Axence NetTools’
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Process # FID Pratocol Local Address Local Port Femote &ddress Femote Port

E iexplore. exe 2080 TCP test-po 491748 172.16.24.1 a0a0

& iexploreswe 1644 UDP Test-FC fB444 b ¥

T lsazsene et TCRP Test-PC 43156 Test-PC I}

T lsazzene alata) TCPVE test-po 43156 test-po 1}

T oservicesewe 052 TCP Test-PC 43155 Test-PC 1}

T zervices.ewe 552 TCPVE test-po 43155 test-po I}

7 svchostexe 804 TCP Test-PC Epmap Test-PC 1]

7 swchost exe a3e TCP Test-PC 43153 Test-PC 1}

57 swchost exe 333 TCP Test-PC 43154 Test-PC 0

[ swochostexe 408 uor TestPC ntp : : =
[ zvchostexe 1620 UDP Teszt-PC zzdp i £

17 zvchostexe 1620 JDP test-po zzdp * *

7 zvchostexe 1620 DR test-pi zzdp # #

B zvchostexe 1620 UDP test-po zzdp % 5

B swchost exe 172 oP Test-PC lirrarr L #

7 swchost exe 1620 oP Test-PC E0324 * *

81 svchostexe a04 TCPYE test-po epmap test-po 1]

B swchost exe 236 TCPYE test-po 43153 test-po 0

57 swchaost exe 988 TCRvE test-po 49154 test-po I}

7 gychostexe 408 IDPYE test-pe 123 * * B |
57 swchaost.exe 1620 UDPYVE [0 000 0 0] 1900 # i

B swchaost exe 1620 UDPYVE [fed0:0:0:0:1d7E:4... 1900 ¥ 3

B swchaost exe 1620 UDPYE [fe30:0:0:0:b09c:f... 1900 L 3

B gvchostexe 1620 IDPvE [fed0:0:0:0:b454: 5., 1900 * =

57 gychostexe 172 UDPYVE test-po R38R # i

B swchaost exe 1620 UDPYE [0 0000 0: 0 01 BOZ23 ¥ 2

W7 System 4 TCRP test-po nethioz-zzn Test-PC I}

W7 System 4 TCRP test-po nethioz-zzn Test-PC I}

W7 System 4 TCP test-po nethioz-zzn Test-PC 0

W7 System 4 TCRP Test-PC microzoft-de Test-PC 0

W7 System 4 TCRP Test-PC icglap Test-PC I}

W7 System 4 TCRP Test-PC 10243 Test-PC a =
W Sustem 4 [INI= test-rie riethins-mns Ed =

1| 1 | b
Endpoints: 50 Established: 0 Listening: 24 Tirme Wait: 0 Close Wait: 1
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File Options Process  View Help

A =

Process ¢ PID Protocal Local Address Local Port Femate 4ddress  Remate Port =
& iexplore. exe TCP test-po 491748 172.16.24.1 a0s0

& iexplore.exe UDP Teszt-PC hg444 4 ¥

T lsassene TCP Test-PC 43156 Test-PC 0

T lsazzene TCPVE test-po 43156 test-po 1}

T services exe TCP Test-PC 43155 Test-PC 1}

T zervices.exe TCPYVE test-po 43155 test-po I}

7 zvchostexe TCP Test-PC epmap Test-PC 0

57 swchost exe TCRP Test-PC 43153 Test-PC 1}

51 svchostexe TCP Test-FC 43154 Test-FC a L
[B7 zvchostexe DR Test-PC nip ¥ 2 =
7 zvchostexe UDP Teszt-PC zzdp b %

7 zvchostexe test-po zzdp * *

81 svchostexe test-po zadp # #

BT zvchostexe test-po zadp 4 5

57 swchost exe Test-PC lirrurr ¥ "

57 swchost exe TestPC BOa24 * *

81 svchostexe test-po epmap test-po 1]

[B7 zvchostexe test-po 49153 test-po 1]

7 zvchostexe test-po 49154 test-po 1] 4
7 zvchostexe test-pi 123 * *

81 svchostexe [0e0:0:0: 0001 1900 # #

BT zvchostexe [feB0:0:0:0:1d76:4... 1300 4 5

B zvchostexe test-pi 1900 E: *

7 zvchostexe [feB0:0:0:0:b454:5... 1900 * *

5 gychost.exe test-po h3Rh # i

BT swchaost exne [0:0: 000 0:0:0:1] BOZ23 ¥ 3

[B7 svchostexe test-pc 545 E "

57 [fed 454:a,.. B4E - -

'™ H : .

i 4

= 4 test-pe nethioz-zzn n

W7 System 4 TCRP test-po netbioz-zzn Test-PC 0 =
W Sustem 4 TP Test-PC riernsnft-ds Test-P n

1| T | 3
Endpoints: 53 Established: 0 Listening: 24 Time Wait: 0 Close Wait: 1

Verbindungen werden in grin dargestellt.
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Process # FID Pratocol Local Address Local Port Femote &ddress Femote Port
E iexplore. exe 2080 TCP test-po 491748 172.16.24.1 a0a0
& iexploreswe 1644 UDP Test-FC fB444 b ¥
T lsazsene et TCRP Test-PC 43156 Test-PC I}
T lsazzene alata) TCPVE test-po 43156 test-po 1}
T oservicesewe 052 TCP Test-PC 43155 Test-PC 1}
T zervices.ewe 552 TCPVE test-po 43155 test-po I}
7 zvchostexe a04 TCP Test-PC Eepmap Test-PC o
7 swchost exe a3e TCP Test-PC 43153 Test-PC 1}
51 gvchostexe 988 TCP Test-FC 43154 Test-PC a i
7 zvchostexe 408 DR Test-PC nip ¥ 2 =
[ zvchostexe 1620 UDP Teszt-PC zzdp i £
17 zvchostexe 1620 JDP test-po zzdp * *
81 svchostexe 1620 UDP test-po zadp # #
B zvchostexe 1620 UDP test-po zzdp % 5
B swchost exe 172 oP Test-PC lirrarr L #
7 swchost exe 1620 oP Test-PC E0324 * *
81 svchostexe a04 TCPYE test-po epmap test-po 1]
B swchost exe 236 TCPYE test-po 43153 test-po 0
57 swchaost exe 988 TCRvE test-po 49154 test-po I} .
7 gychostexe 408 IDPYE test-pe 123 * *
5 gychost.exe 1620 UDPYVE [0 000 0 0] 1900 # i
B swchaost exe 1620 UDPYVE [fed0:0:0:0:1d7E:4... 1900 ¥ 3
B swchaost exe 1620 UDPYE test-po 1900 L 3
B gvchostexe 1620 IDPvE [fed0:0:0:0:b454: 5., 1900 * =
zvchost exe 1172 DPvE test-po R38R # i
zvchost exe IDPYE [0: 0000000001 B0323 E; 2
UDPYVE [feli: 0:0:0:1d76: 4. i
0
4 TCRP test-po nethioz-zzn Test-PC I}
4 TCRP test-po nethioz-zzn Test-PC I} =
B Shehemn 4 TP Te<t-PC riernsnft-ds Test-P n
1| T | b
Endpoints: 53 Established: 0 Listening: 24 Tirme Wait: 0 Close Wait: 1
Terminierte Verbindungen werden in rot dargestelit.
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File Options Process View Help
| A =
Frocess ¢ FID Fratazal Local Address Local Part Remote Address Remote Part c
57 svchost.exe 1620 UDFYE [feB0:0:0:0:1d7E:4... 1500 % 4
5] svchost.exe 1620 UDFYE test-po 1900 % i
57 svchost.exe 1620 UDFYE [feB0:0:0:0:b454:4... 1500 % 1
57 svchost.exe 1172 UDFYE test-po 5355 " "
[B7 evchostexe 1620 e T 2202 T *
57 gvchost.exe 095 Properties for vmware-authd. exe: 1692 "
[E7 svchostexe 296 :
[ svchostexe 855 Yhware Authorization Service i
B Spztem 4 " | i]
BT Gystem 4 Widware, Inc. 0
&7 Spztem 4 Version:  7.00.0001.11056 0
W7 System 4 0
7 Sustem 4 Path: 0 i
'_. System 4 C:A\Program Files [+B86])MwarehyMware Waork stationhwmware-authd. exe D
BT Spztem 4
W7 System 4 *
B Syztem 4 i
W7 System 4 g
W7 System 4 *
7 Sustem 4 - - 0
BT System 4 TCPYE test-po icslap test-po i] =
W System 4 TCPYE test-po 10243 test-po 0
] wmware-authd.exe | C g12 C a
51 wininit exe 484 TCF Test-PC 43152 Test-PC a
BT wininit. gxe 484 TCPYE test-pc 439152 test-po 0
(57 wrnprietwk.exe 1740 TCP Test-PC rtzp Test-PC 0
(57 wrnprietwk. exe 1740 UDF Test-PC 5004 # #
(27 wrnpnetwk exre 1740 UDF Test-PC a005 # £
BT wmphetwk. exe 1740 TCPYE test-pc rtzp test-po 0
(5] wrnprietwk.exe 1740 UDFYE test-pc 5004 i) o
(=7 wrpnetwlk exke 1740 UDFYE test-pc B005 # # =
4 | 1 | ;
Endpoints: 53 Established: D Listening: 24 Tirne Wait: 0 Close Wait: 1

Eigenschaften jedes Prozesess mit Netzwerkverbindung anzeigen.
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Process  # FID Protocal Local Address Lacal Port Remote &ddress  Remote Port State = o
& ievplore exe 2080 TCP 49178 17216241 2030 CLOSE 'wialT

7 e rcen 2 5444 -

5 lza Process Properties... 43156 Test-FC 0 LISTEMING

E lza Erl P 49156 test-po a LISTEMING

B sel 43155 Test-FC a LISTEMING

T sel ) 49155 test-po 1] LISTEMING

7 v Close Connection epmap TestPC 0 LISTENING

[ g Whoais... Ctrl+W 49153 TestPC 0 LISTEMING

BT sw 49154 Test-PC 0 LISTEMIMNG L
B s Copy Ctrl+C nip « « =
[B7] sverEsrerE B2 ooE Test-PC s3dp i %

BT swchost exe 1620 UDP test-pc zzdp * *

[E7 svchost.exe 1620 DR test-pc szdp E %

[57 svchast.ere 1620 UDF test-pc sadp i 5

57 svehost exe 17 DF Test-PC rite b it

[ svchast exe 1620 UDP Test-PC BOE24 * *

[B7 svchast exe and TCPYE test-pc Eprnap test-po 0 LISTEMIMNG

[E7 svchost exe A96 TCPYE test-pc 49153 test-po 0 LISTEMIMNG

BT svchost exe st TCPYE test-pc 49154 test-pc 0 LISTEMIMNG —
[E7 swchostexe 403 UDPYE test-po 123 E =

[E7 swchost exe 1620 UDPYE [0:0:0:0:0:0:0:1] 1300 E %

[B7 svchost.exe 1620 UDPYE [feB0:0:0:0:1d76:4... 1300 % *

57 svehost exe 1620 UDFYE test-pc 1900 i 5

57 svehost.exe 1620 UDPFYE [FeB0:0:0:0:b454: 4. 1900 * *

[B7] svchast exe 172 UDPYE test-pc 5355 # #

[E7 svchost exe 1620 UDPYE [0:0:0: 0 0 0: 1] GOE23 b *

T System 4 TCP test-pc netbios-zzn Test-PC a LISTEMIMNG

W7 System 4 TCP test-pc netbios-zzn Test-PC a LISTEMING

T System 4 TCR test-pc nethiog-zzn Test-PC 0 LISTEMING

T System 4 TCR TestPC microzoft-ds Test-PC 0 LISTEMIMG

W7 System 4 TER Test-PC icslap Test-PC 0 LISTEMING 5
< | m | }

Endpoints: 50 Established: 0 Listening: 24 Time Wait: 0 Close Wait: 1

TCPView fur Windows
Auf Wunsch kann man einen Prozess oder eine Verbindung abbrechen.

e e S mung | TCPView fiir Windows
Installation TCPView fUr Windows.
Mochien Sie diese Datei ausfahren?

@ MName: DATCPIP View\TCPView)\Tcpview. exe
Herausgeber.  Microsoft Corporation
Typ:  Anwendung
Vaon:  DATCRIP View!\TCPView\Tcpview, exe

Ausfiiren | | Abbrechen |

Vor dem Offnien dieser Datei immer bestatigen

. Dateien aus dem Intemet konnen nutzlich sein, aber dieser Dateftyp
k | kann eventuell auf dem Computer Schaden anrichten. Fuhren Sie nur
. Software von Herausgebem aus, denen Sie vertrauen. Welches

Risiko bestelt?
About TCPView TCPView fiur Windows
_ Versionsangabe TCPView flir Windows.
TCP*iew +3.02
Copyright @ 1937-2010
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