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Das Gesichtserkennungs-Tool KeyLemon verifiziert per Webcam den User und gewahrt
ihm mit dem Plug-in LemonLogin den Zugang zum System oder uiberwacht diesen per
LemonLock. Nicht verifizierte Nutzer werden in Bildform als Eindringlinge erfasst. Das
ist die Theorie, die Praxis sieht leider anders aus.

Bereits vor knapp 3,5 Jahr haben wir das kostenpflichtige Gesichtserkennungs-Tool KeyLemon in

der Version 2.0 vorgestellt. Damals erhielt das Programm das Pradikat "Kein Tool des Tages", da

die Software schlieBlich fiir den besonders sensiblen Identity- und Access!-Bereich gedacht ist.
Auch in der Version 2.3 haben wir die Software erneut auf Funktionalitit und Sicherheit?
gepruft. Trotz anderslautender Berichterstattungen im Internet fiel KeyLemon bei unserem Test
mit einem simplen Foto erneut durch. Jetzt in der Version 2.7.1 haben wir das Tool erneut auf
seine "sichere" Funktionalitat Gberprift - das Ergebnis enttduscht.
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Funktionalitat:. Das Tool KeyLemon3 besteht aus drei Plug-in-Komponenten LemonLogin,
LemonLock und LemonDay. Alle drei Programmteile nutzen eine herkdmmliche Webcam mit
deren Hilfe eine biometrische Gesichtserkennung durchgeftuhrt wird. LemonLogin verifiziert den
User beim Starten des Computers via Kamera und fuhrt dann den Login-Vorgang selbststandig
durch. LemonLock ist dagegen wahrend der Nutzung des Computers aktiv. Es Uberprift in
benutzerdefinierten Intervallen im laufenden Betrieb, ob der User noch vor dem Monitor sitzt.
Verlasst der Benutzer seinen Arbeitsplatz, verriegelt sich der Rechner. Kommt der User zurlck
entriegelt er sich automatisch. Versucht sich ein unbekannter Anwender einzuloggen, wird dieser
von der Webcam flr eine spatere Sicherheitsanalyse aufgenommen. Allerdings st
KeyLemonLock kostenpflichtig und nur in der Gold-Version verfugbar. Auch einige
Komfortfunktionen in KeyLemonLogin kosten Geld und erfordern die Bronze-Lizenz.

Das Plugin LemonDay erstellt beim, Login-eine Bildaufnahme. Aus diesen Bildaufnahmen
(maximal funf pro Tag) kann der Anwender ein Bild zur Archivierung auswahlen. Damit lassen
sich zum Beispiel Gesichtsveranderungen Uuber einen langen Zeitraum auf Veranderungen
analysieren.



|| KeyLemon 2.7: Die
Software fuhrt per
Gesichtserkennung  einen

‘Schritt 1 von 2 : Erfassung des Gesichtsmodells

Sobald Sie die korrekts Position eingenommen haben, Kicken Sie auf den .Gesichtsmodell automatischen Login-
e i Vorgang am  Computer

durch und Uberwacht in

Thr Gesicht wurde erfolgreich i T "= EFLE S definierten Zeitabstanden,
erstellt, : - .

ob sich der entsprechende
Sie kiinnen nun die Qualitat der F = T
Gesichtserkennung anhand des f . = - = Anwender noch am

Balkens kontrallieren {arin =
sehr gute Erkennung und rot =
schlechte Erkennuna).

Computer befindet.

Wenn der Balken oranage oder
gar rot ist, sollten Sie Ihr Modell
anpassen lassen, indem Sie auf
<Gesichtsmodell anpassen™
klicken.

Bild harizontal spiegeln

Weiter

Da das Tool KeyLemon mit dem Login eine sicherheitsrelevante Funktion GUbernimmt, haben wir
es ausfuhrlich auf Risiken getestet. In einem Sicherheitstest hat TecChannel das Programm mit
einem einfachen und altbekannten Mittel (Foto des Nutzers) versucht zu uberlisten. Fazit: Es
gelang uns problemlos das System auszuhebeln. Dabei setzten wir nicht auf Papierfotos sogar
erstmals auf das iPad. Mit der Bildaufnahmen des iPad konfrontierten wir KeyLemon - es erkannte
das iPad-Bild des Zugangsberechtigten nicht als "Falschung" und gab den Zugang zum System
frei. Allerdings muss man der KeyLemon Version 2.7 zugutehalten, dass sich die
Gesichtserkennung deutlich gegenuber den Vorgangerversionen verbessert hat, denn das
System bendétigte wesentlich 1dnger, um die Falschungen zu akzeptieren.

Neben der 2.7.1-Basic-Free-Version stand uns auch die 2.6.5-Gold-Version zur Verfligung. Mithilfe
dieser haben wir die Sicherheitsstufe kombiniert erhéht (Erkennungsstufe: Hoch; erkennen von
Augenzwinkern). Auch mit diesen Einstellungen gelang es uns das System zu tauschen. Wir
haben eine Filmaufnahmen des PC-Nutzers mit dem iPad aufgenommen und diese KeyLemon
vorgespielt. Nach etwas Mihe konnten wir KeyLemon mit dem Videofilm ebenfalls hintergehen,
so dass die Software den Zugang zum Rechner frei gab.

Eines ist uns aufgefallen: Je héher die Sicherheitsstufe, desto langer bendtigt das System, auch
die berechtigten realen Personen zu erkennen. Das nervt auf die Dauer. Positiv zu erwahnen ist,
dass das Tool ansonsten einwandfrei funktioniert. Es macht Spal es einzusetzen, allerdings ist es
nicht fir den professionellen sicherheitsrelevanten Einsatz zu empfehlen..



Installation: Das zirka 44,1 MByte grofRe Tool lasst sich problemlos mittels eines Setup-Wizards
auf einem Computer installieren. Vorausgesetzt der Anwender verflugt auf dem System uber
Administrationsrechte. Das Programm unterstitzt die Betriebssysteme Windows 8%, Windows
75, Windows Vista® und Windows XP’. Beim ersten Start des Programms fiihrt ein Assistent
durch die Konfiguration des Programmes. Hierbei muss der Anwender mit Hilfe des Programms
sein Gesicht biometrische per Webcam erfassen lassen. Es dien dann als Vergleichsreferenz fir
den Login-Vorgang. KeyLemon gibt es zum Ausprobieren als Basic-Free-Version mit
eingeschranktem Funktionsumfang. Die Bronze Version zum Preis von 14,95 bietet erweiterte
Login-Funktionen. Erst die Gold-Version flr erschlieBt die volle Funktionalitat insbesondere die
Lockfunktion inklusive erweiterten Sicherheitsstufen mit Augenblinken-Analyse.

Bedienung: Der Aufruf der bendtigten Funktionen erfolgt Uber die Optionen in der linken
Navigationsleiste. Das deutschsprachige Programm ist klar strukturiert und weitgehend
selbsterklarend. Der Anwender kann das Programm ohne Vorkenntnisse intuitiv bedienen.
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Fazit: Das kostenpflichtige Programm Key Lemon 2.7 ist genauso wie die Vorgangerversionen
mehr ein Gimmick als eine ernsthafte Anwendung flr den automatisierten Login-Vorgang am
Computer und schon gar nicht im Business-Umfeld. Zwar erflllt die Software alle ihre Funktionen
- allerdings lasst sie sich auch mit einem simplen Fototrick aushebeln. Dabei haben wir
unteranderem das iPad als Fotoaufnahme- und Wiedergabegerat verwendet. Per iPad-
Filmaufnahme konnten wir sogar bei hdchster Sicherheitsstufe und Augenblinken-Feature
KeyLemon (2.6.5) Uberlisten. Deshalb: Wer mit dem Tool seine hochsensiblen Daten auf dem PC
schutzen will, sollte sich das Geld sparen und auf professionelle Sicherheitsldsungen setzen. (hal)

KeyLemon 2.7
Version: 2.7.1

Hersteller: KeyLemon?®

Download Link: KeyLemon Download?

Sprache: englisch, deutsch, franzdsisch, spanisch, portugisisch
Preis: Basic Free: kostenlos, Bronze: 14,95 Euro, Gold: 29,95 Euro, Business: 349 Euro
System: Windows 8, Windows 7, Windows XP / Vista

Alternativen:  ALPass!?, Limit Logins!!

Links im Artikel:

1 https://www.tecchannel.de/sicherheit/identity access/

2 https://www.tecchannel.de/sicherheit/

3 http://www.keylemon.com/index.php

4 https://www.tecchannel.de/produkte/pc-mobil/betriebssystem/microsoft-windows-8/
> https://www.tecchannel.de/produkte/pc-mobil/betriebssystem/microsoft-windows-7/
6 https://www.tecchannel.de/produkte/pc-mobil/betriebssystem/microsoft-windows-
vista/

7 https://www.tecchannel.de/produkte/pc-mobil/betriebssystem/microsoft-windows-xp/
8 http://www.keylemon.com/index.php

9 http://download.cnet.com/KeyLemon/3000-2348 4-10973375.html?part=dl-
&subj=dl&tag=button

10 http://www.altools.com/Default.aspx



11 http://www.sonarware.com/index.php

Bildergalerien im Artikel:

9all Bjldergalerie: KeyLemon 2.7

il P
L

KeyLemon 2.7.1:
Uberlisten von KeyLemon mit dem Apple iPad.

T 0 -

Willkommen beim Installations-
Assistenten fir KeylLemon

Dieser Assistent wird Sie durch die Installation von KeyLemaon
begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefen, damit bestimmte Systemdateien

A ohne Neustart ersetzt werden kinnen.
Klicken Sie auf Weiter, um fortzufahren,

[ Weiter = J [Abbrechen

KeyLemon 2.7.1:
Willkommen beim
Assistenten.

Installations-



| KeyLemon 2.7.1:
KeyLemon-Installation

Die Installation von Keyl emon wird abgeschlossen.
abgeschlossen

KeyLemon wurde auf Ihrem Computer installiert,

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schliefen.

[¥]xeyLemon starten und mein Gesichts Modell kreieren.!

wy, keyleman, com

| <zuock ||Fertgstelen ] | abbrechen |

KeyLemon 2.7.1:

- — R Erfassen des
Schritt 1 von 2 : Erfassung des Gesichtsmadells Gesichtsmodells.

Sobald Sie die korrekte Position eingenommen haben, Kicken Sie auf den Gesichtsmodel

Modell jederzeit aktualisieren.,

Positionieren Sie sich nach
Vorgabe der Kontur vor Threr
Kamera.

Vermeiden Sie zu starken
Lichteinfall aus dem Hintergrund
oder von der Seite,

Bild horizontal spiegeln

heues Gesichts Modell kreieren




‘Schritt 1 von 2 : Erfassung des Gesichtsmodells

Sie kinnen das Modell jederzeit aktualisieren.

Thr Gesicht wurde erfolgreich
erstellt,

Sie kiinnen nun die Qualitit der
Gesichtserkennung anhand des
Balkens kontrallieren {arin =
sehr gute Erkennung und rot =
schlechte Erkennuna).

Wenn der Balken oranage oder
gar rot ist, sollten Sie Ihr Modell
anpassen lassen, indem Sie auf
<Gesichtsmodell anpassen™
klicken.

Bild harizontal spiegeln

Weiter

Schritt 2 von 2 : Bestatigung

Thr Gesichtsmodell wurde erfolgreich erstellt,
Ab sofort brauchen Sie nur noch zu lacheln, um sich einzuloggen.

Bitte wahlen Sie einen Namen fiir dieses Gesicht Modell (zB Hause, Biro,

Reisen,...j:

Test

Bitte bestétigen Sie ihr Gesichts Modell mit ihrem Windows Passwort :
Benutzername B

Passwort [TTIITITT]

Melden Sie sich an | ida

Wahlen Sie ein anderes Gesicht Modell Bild :

/| Permanenter Schutz starten  Bronze Packet verfiigbar

KeyLemon 2.7.1:
Prifen des Gesichtsmodells
auf gute Erkennung.

KeyLemon 2.7.1:
Login-Daten far das
Gesichtsmodell definieren.



» Moch  kein  Gesichtsmodell
erstellt? Starten Sie den Setup-
Assistenten und ersetzen Sie
Thr Passwort durch ein Licheln

v Erfreuen Sie sich neuer
Features durch
Programmupdates

v Haben Sie Fragen zu
Ki

emon? Werfen Sie einen
k in die Dokumentation

E_ Webcam

® rrofil
@ Plugins

R LemonStore

t MNEVILE2TTYW
£ 4 puane adcess salutiomy
2N

eyLemon 2.7.1:

Allgemein

KeyLemon Konfiguration

Starten Sie den Setup-Assistenten und folgen Sie den Schritten

[¥] chedk for updates every 1 Tagle). Jetzt nach Aktualisierungen suchen

Interface language | ™ Deutsch - J

Sicherheitsstufe Gaold Version verflighar

Erkennungs Prézision : Mittel

» Idealer Kompromiss zwischen Komfort und Authentifizierung
» Empfohlene Einstellung

Lebendigkeit Uberprifen beim Login (Augen blinken)  Wie funktionierts?

Durchforschen Sie unsere Online-Dokumentation nach
Informationen und Support

Folgen Sie uns und interagieren Sie mit anderen KeyLemon Fans

Folge uns auf n t Abbonieren Sie unseren Newsletter

Ubernehmen

Allgemeine Programmeinstellungen.

jersion 2,71

¥ allgemein

v Wenn Thre Webcam nicht
funktionieren sollte,
sern Sie sich, dass Sie
aktuellsten Treiber
| haben und Thre
Webcam korrekt
angeschlossen wurde

¥ Sparen Sie Akku- eistung,
indem Sie Ihre Webcam
Einstellungen anpassen
Durchsuchen Sie unsere Liste
getesteter Webcams

-

® rrofil
@ Plugins

R LemonStore

t MNEVILE2TTYW
£ 4 puane adcess salutiomy
2N

eyLemon 2.7.1:
Webcam-Konfiguration.

Webcam
Webcam Kaonfiguration

Webcam |Logitech HD Webcam C510 -]

I [¥] Bild der Webcam horizontal spiegeln
[] Miedrige Auflésung (aktivieren, wenn Sie VideoJags erfahren)

[¥] stop using webcam after 60 (51 Sekunde(n) abschalten.

[ authentifizierung verzigern {fir eine bessere Bildqualitit fiir LemonDay Plugin zu erhalten)

Zeitwahl, bevor die Authentifizierung beginnt: |1 |  Sekunde

Ubernehmen

Dokumentation ansehen

Uber KeyLemon

| Beenden |

1o

aktualisieren

| Beenden |




1¥ allgemein Profil
Profil Verwaltung

E_ Webcam

Rt

v Erstelle ein Gesichts Modell Test

v Flge ein Gesichts Modell mit Authentifizierung: 0 ¥ Unbenennen

=]+ |
d_en i Iak‘uehen Erkennungs Zeit:0,0 s
Lichtbedingungen und verfeine Lischien

die Erkennung
v \ierfeine die Erkennung wenn ;
Prazision verloren geht Verfeinern
Erstellungs Datum : 08.02.2013 14:27:22
Anzahl verfeinerungen : 0
Authentifizierung: 0
Authentifizierungs Zeit: 0.0 s.

Niche arkcannt? kreiere ain newes Gesiches Mocs! anhand i
@ Plugins dlen aktuailien Lichtbedingungen.

| 28 Gesichts Modell hin:|  Gold Version verfiigbar f,"ﬁ'-: Gﬁ%"' Mocall benotie keine erforoeriche

R LemonStore

Privatsphire

Wie fir Sie selbst, ist auch fur KeyLemon Privatsphare sehr wichtig,
Die Biometrischen Daten Ihres Profils sind in verschiiisselter Form lediglich auf Threm Computer gespeichert.
Diese Daten werden auf keinen Fall an KeyLemon oder Dritte weitergeleitet.

( ) evlLemon ;
t : K . yp;e—ﬂtru 5;‘;:1“5"1‘ UhernEhr”&n

KeyLemon 2.7.1:
Erstellen von Profilen.

KeyLemon 2.7.1:

Gesichtsmodell anpassen.
‘Schritt 1 von 2 : Gesichtsmodells anpassen

Sobald Sie die korrekte Position eingenommen haben, Hiden Sie auf den .Gesichtsmodell
erstellen"Button,
Sie kinnen das Modell jederzeit aktualisieren.

Sie kinnen nun die Qualitat der
Gesichtserkennung anhand des
Balkens kontrollieren (grun =
sehr gute Erkennung und rot =
schlechte Erkennung).

Wenn der Balken orange oder
gar rot ist, sollten Sie Thr Modell
anpassen lassen, indem Sie auf
JGesichtsmodell anpassen™
klicken.

[¥] Bild horizontal spiegeln

Gesichtsmodellz anpassen




KeyLemon 2.7.1:

Gesichtsmodell checken.
Schritt 1 von 2 : Gesichtsmodells anpassen

Sobald Sie die korrekte Position eingenommen haben, Hiden Sie auf den .Gesichtsmodell
erstellen"Button,
Sie kinnen das Modell jederzeit aktualisieren.

Ihr Gesicht wurde erfolgreich
erfasst und Ubernommen.

Sie kiinnen nun die Qualitit der
Gesichtserkennung anhand des
Balkens kontrallieren {arin =
sehr gute Erkennung und rot =
schlechte Erkennuna).

Wenn der Balken oranage oder
gar rot ist, sollten Sie Ihr Modell
anpassen lassen, indem Sie auf
<Gesichtsmodell anpassen™
klicken.

[¥] Bild horizontal spiegeln

Weiter ]

¥ allgemein LemonDay
Vierfolgen Sie Thre Gesicht Evolution in dem Sie en Bild automatisch Tag fir Tag abspeichern

E_ Webcam
® profil

| » verwalte Ihre Plugins

[¥] LemonDay plugin aktivieren

LemonDay

Moch kein Tagesphoto registriert.
LemonLogin

Lemonlock

R LemonStore

(t q; KeylLemon
¥ # pure access saliation

KeyLemon 2.7.1:
Details zu LemonDay.



¥ allgemein LemonLogin
Automatisches Einlogaen des Benutzers durch Gesichtserkennung

E_ Webcam

[¥] KeyLemon benutzen, um sich einzuloggen

® profil f
e || Designs aktivieren Bronze Version verflighar
L o, D : Aktiviere Design : Default
| emaonDa y
v ‘ierwalte Thre Plugins v ¢
Login Darstellung
@ komfortabel (Benutzerliste mit Bildern)

Professionelles Display (Felder fir Benutzername und Password)
| Lemonlogin |
Verwenden Sie KeyLemon zum Entsperren Threr Session

Designs aktivieren Bronze Version verfigbar

Aktiviere Design : Default
LernonLock

Aufzeichnung von Personen

R LemonStore [¥] Hijacker fotografieren

Speichere ein Maximum von | 30 5| Aufnahmen, Gold Version verfigbar

%

KeyLemon 2.7.1:
Details zu LemonLogin.

¥ allgemein LemonLock
Automatisches Sperren Threr Sitzung, wenn Sie den Computer verlassen

E_ Webcam

1 —_— LemonLock Plugin aktivieren Bronze Version verflugbar
ro

'_ LemonlLock iiberpriift

E . LemaonDay @ nach | 120 | Sekunde(n) Inaktivitat,
v ‘ierwalte Thre Plugins

fortlaufend alle | 120 5| Sekunden,
Die Sitzung wird nicht gesperrt wenn eine Vollbild Anwendung 1Guft

; LemonlLock sperrt die Sitzung, wenn
LemonLogin
Miemand vor dem Computer ist (nur Gesichtserkennung)

- vor dem Computer bin {Gesichtserkennung mit Authentifizierung)

Eemonlnctk Aufzeichnung von Personen

Hijacker fotografieren

Speichere ein Maximum von | 30 | Aufnahmen, Gold Version verfligbar
R LemonStore -

b g T
¢ 3 Keylemon
. 4 puane adcess salutiomy
w1

KeyLemon 2.7.1:
Details zu LemonLock.




":ﬁ' Allgemein LemonStore R-
Kaufen Sie eine Lizenz und aktivieren Sie KeylLemon

E Webcam

. T : - Read KeyLemon's
1 Lizenzschliissel : HO000C-H0000-D000N-X0000-000X] Aktivieren il pesli
Profil

@ Plugins Eronze
14.95

= Kaufen
*" LemonStore

» Kaufen Sie eine Lizenz und PR EHE beinhahet Bronze Paket
aktivieren Sie KeylLemon

KeylLemon

Pl acoesy saliaiony

KeyLemon 2.7.1:
Informationen zum LemonStore.




KeyLemon 2.7.1:
Uberlisten von KeyLemon mit Papierfotos.

9al2 Bjldergalerie: KeyLemon 2.3

Keylemon

LemonScreen

version 2.3

Testversion, & Logins iibrig

KeyLemon 2.3
KeyLemon.



KeyLemon 2.3:
Login am Notebook.



KeyLemon 2.3:
Anwender versucht KeyLemon mit einem Foto zu Uberlisten..



KeyLemon 2.3:
KeyLemon lasst sich erfolgreich mit einem simplen Foto hereinlegen.



BIG BROTHER

IS WATCHING

KeyLemon 2.3:
KeyLemon im Hartetest.



BIG BMOTHER

15 WATCHING

KeyLemon 2.3:
KeyLemon kann einen zugangsberechtigten Anwender, der sich mit Hut und Schnurrbart

verfremdet, nicht mehr erkennen.

- = |

Konfiguration Schritt 1.

Schritt 1 von 5 : Wihlen Sie Thre Webcam

\ Wahlen Sie IThre Webcam und klicken Sie auf Weiter
ol
- Wenn Thre Webcam unten nicht aufgefiihrt wird, stellen Sie hitte sicher, dass die
neusten Treiber korrekt installiert wurden.

USB2.0 UWC webCam

Hilfe Abbrechen Weiter




Schritt 2 von 5 : nehmen Sie die korrekte Position ein

; Positionieren Sie sich nach Vorgabe der Kontur vor Ihrer Kamera.
]_53 Vermeiden Sie zu starken Lichteinfall aus dem Hintergrund oder von der Seite.

Schritt 3 von 5 : Erfassung des Gesichtsmodells

[] Bild horizontal spiegeln
\ '!-‘:b \." __1!
\ " = 4 o
x| e

| KeyLemon 2.3:

Sobald Sie die korrekte Position eingenommen haben, klicken Sie auf den
«Gesichtsmodell erstellen”Button.
Sie kbnnen das Modell jederzeit aktualisieren.

[] Bild horizontal spiegeln
[ Gesichtsmodell erstellen

Hilfe Abbrechen Weiter

Ihr
Prii
ma

| KeyLemon 2.3:

Konfiguration Schritt 2.

Installation Schritt 3.



Erfassung des Gesichtsmodells

Thr Gesicht wurde erfolgreich
erstellt,

Sie kiinnen nun die Qualitit der
Gesichtserkennung anhand des
Balkens kontrallieren {arin =
sehr gute Erkennung und rot =
schlechte Erkennuna).

Wenn der Balken orange oder
gar rotist, sollten Sie Thr Modell
anpassen lassen, indem Sie auf
JGesichtsmodell anpassen™
klicken,

Eild horizontal spiegeln

Benutzername Toshiba

Windows Passwort

KeyLemon 2.3:
Installation Schritt 3 mit
Test.

KeyLemon 2.3:
Installation Schritt 4.



ilume3al| KeyLemon 2.3:
1| Installation Schritt 5.

Benutzer: Toshiba
Datum: 25.05,.2010
Anzahl der Gesichtserfassung(en):0

KeylLemon Permanent Protection jetzt starten

iol=u eS| KeyLemon 2.3:
|| Installation abgeschlossen.

Die Installation von KeyLemon wird
abgeschlossen

Fir die Installation von KeyLemon abzuschliessen, missen
Sie den Computer neu starten. Machten Sie den Computer
jetzt neu starten? (Um die Installation abzuschliessen,
melden Sie sich bitte mit einem Administrator-Benutzer Konto
an).

(7 Windows spater selbst neu starten

< Zurlick Ilﬁerﬁgsteﬂanl |Abbren:hen




(AT R ST

air rig.

Algemci .

» Moch kein Gesichtsmodell erstellt? KeyLeman Kanfiguration
Starten Sie den Setup-Assistenten

und ETShEtIZE"' Sie Thr Passwort durch Starten Sie den Setup-Assistenten und folgen Sie den Schritten Assistent
ein Lacheln

+ Erfreuen Sie sich neuer Features

durch Programmupdates Suche nach Aktualisierungen fiir Keylemon alle Tagle). Jetzt nach Aktualisierungen suchen
» Haben Sie Fragen zu KeylLemon?
Werfen Sie einen Blick in die KeyLemon's Sprachauswahl
Dokumentation
Durchforschen Sie unsere Online-Dokumentation nach Dokumentation ansehen

Informationen und Support

Uber KeylLemon
E Webcam

® rrofil

@ LemonLogin

LemonScreen

R Lizenz

¢t -y KeyLemon

KeyLemon 2.3:
Control Center Allgemeines.



":ﬁ' Aligemein

v Wenn Thre Webcam nicht
funktionieren sollte, veraewissern Sie
sich, dass Sie den aktuellsten Treiber
installiert haben und Ihre Webcam
korrekt angeschlossen wurde

Sparen Sie Akku-Leistung, indem Sie
Ihre Webcam Einstellungen anpassen

Durchsuchen Sie unsere Liste
getesteter Webcams

Webcam
Webcam Konfiguration

® rrofil
@ LemonLogin

@ Lemonscreen

R Lizenz

KeyLemon 2.3:
Control Center Webcam.

Webcam  |USB2.0 UVC WebCam

[ Bild der Webcam horizontal spiegeln

KeyLeman soll die Webcam nach einer Inaktivitat von

aktualisieren

Ubernehmen




123 Ti ersion i

3 . ogir rg. o

":ﬁ' Allgemein Profil
verwalten Sie Ihre personlichen Profil-Binstellungen

E Webcam

v Aktualisieren Sie Ihr Gesichtsmodell
um die Erkennung in
verschiedenartigen Umgebungen zu
verbessern

Toshiba

Profil l8schen

Gesichtsmodell
0 Gesichtserfassung(en)

Erstellungs Datum : Di 25, Mai 14:57:10 2010 Gesichtsmodell anpassen

Privatsphare

Wie fir Sie selbst, ist auch fir KeyLemon Privatsphare sehr wichtig.
@ LemonLogin Die Biometrischen Daten Ihres Profils sind in wverschlisselter Form lediglich auf Ihrem Computer
gespeichert, Diese Daten werden auf keinen Fall an KeyLemon oder Dritte weitergeleitet,

LemonScreen

R Lizenz

Ubernehmen

KeyLemon 2.3:
Control Center Profil.



Ve [ Ti = i in i

1 ogir rig.

£} algemein LemonLogin ®
Automatisches Einloggen des Benutzers durch Gesichizerkennung

E Webcam

® profil
LemonLogin Darstellung
© konfortabe Genutzeriste it Biderr)
v Passen Sie die Windows Login
Oberflache Thren Vorstellungen an

LemonLogin Plugin aktivieren Kaufen

() professionell (Benutzer muss Benutzername und Passwort eingeben - manuelles Login)
LemonLogin Theme

Aktiviere Design @ Default 5 ‘erwalte dein LemonLogin Design

LemonScreen

R Lizenz

Ct .\> KeylLemon : |
e : . Ubernehmen 4

KeyLemon 2.3:
Control Center LemonLogin.



":ﬁ' Aligemein

sion 2 T i i rig.

Logir

LemonScreen
Automatisches Sperren Ihrer Sitzung, wenn Sie den Computer verlassen

E Webcam

® profil

@ LemonLogin

& LemonScaeen

v Genervt vom manuellen Sperren
Thres Computers, um einen Kaffe zu
holen? LemonScreen ist Thre Lasung

Zeichnen Sie Persoren auf, die
versucht haben den Computer zu
entsperren

Passen Sie die \Windows-
Benutzeroberflache fiir den
gesperrten PC an

R Lizenz

LemonScreen Plugin aktivieren Kaufen

Permanent Protection automatizch mit Windows starten Jetzt starten

LemonScreen sperrt die Sitzung, wenn
(") Niemand vor dem Computer ist {nur Gesichtserkennung)
@ Ich nicht mehr vor dem Computer bin {Gesichtserkennung mit Authentifizierung)

LemonScreen dberprift
@ nach 120 2] Sekunde(n) Inaktivitat,
) fortlaufend alle | 120 | Sekunden.

Aufzeichnung von Personen

Ein Foto von Personen aufnehmen, die wersucht haben den PC zu entsperren Zeige Fotos

Speichere ein Maximum von ; Alle Aufnahmen |Gschen

LemonScreen Theme

Aktiviere Design @ Default y Verwalte dein LemonScreen Design

¢t -y KeyLemon

n

KeyLemon 2.3:

Control Center LemonScreen.




£} algemein Lizenz
Kaufen Sie Thre Lizenz und aktivieren Sie KeyLemon

E Webcam

KeyLemon Software

® profil

@ LemonLogin

Lizenz jetzt kaufen

L 5
@ EMONSCreen Lizenz-5chlussel eingeben

*" Lizenz

v Kaufen Sie eine Lizenz und aktivieren
Sie KeylLemaon

KeyLemon Funktionen

4y

Aufzeichnuna
von Personen
(Hijackers)

Windows Login mit Permanent
Gesichtserkennung Protection

KeyLemon 2.3:
Control Center Lizenz.

KeyLemon 2.3:
BegrifRung.
Willkommen beim Installations-
Assistenten fir KeyLemon

Dieser Assistent wird Sie durch die Installation von EeyLemon
begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefien, damit bestimmte Systemdateien
ohne Meustart ersetzt werden kiénnen.

Klicken Sie auf Weiter, um fortzufahren,

| weiter > | | Abbrechen |

I I| Sprachauswahl.
*"__,l I Please select a languaae.

| Deutsch




[Tt s S = KeyLemon 2.

R e (L. LS Installationsordner festlegen.

Bestimmen Sie einen Startmend-Ordner fir die P
Programmverknipfungen. b

Wéhlen Sie den Startmenii-Ordner fir die Programmverkniipfungen aus. Falls Sie einen neuen
Ordner erstellen machten, geben Sie dessen Namen ein.

Accessories -
Administrative Tools ‘
|

Amazon
eBay
Games

Intel
Maintenance
McAfee =
Microsoft Office

Photo Service

Startup %

[~ Keine verkniipfungen erstellen

[ < Zuriick ][ Installieren ] [Abbrechen

9al3 Bjldergalerie: KeyLemon 2.0
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KeyLemon 2.0:
Mit diesem Test Uberprifen wir, ob das Programm den Anwender mit einer aufgesetzten Kappe
erkennt und den Zugang zum System freigibt. Das Ergebnis: KeyLemon bendtigte zwar einige
Zeit bis es den User erkannt hat, fUhrte dann aber den automatischen Login-Vorgang anstandslos
durch.



TRIAL VERSTON

© TecChannel

KeyLemon 2.0:

Das Tool zégert noch ein wenig, den Anwender mit dem verénderten AuBeren den Zugang zum
System zu gewahren.



TRIAL VERSTON

©® TecChannel

KeyLemon 2.0:
Mit dem unveranderten Aussehen des Anwenders, hat die KeyLemon-Software keine Probleme
den User sofort zu erkennen und das System freizugeben.



(fr Jhe nachstes Motebaok kann mehrl
— Dualeare. Do mbie

3
4

® TecChannel

KeyLemon 2.0:
Ein unbekannter Anwender versucht das System zu entsperren - ohne Erfolg. Er wird als
Highjacker erkannt und KeyLemon speichert sein Bild zur spateren Analyse ab.



© TecChannel

KeyLemon 2.0:
Schafft es ein unbefugter Anwender auch mit einem einfachen Foto vom Original-User den
Zugang zum System zu erhalten?



© TecChannel

»

KeyLemon 2.0:
Langsam nahert sich die Falschung der Kamera ...




©® TecChannel

KeyLemon 2.0:

Ausgetrickst: Der unbekannte Eindringling verschafft sich durch einen simplen und altbekannten
Fototrick Zugang zum System.
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© TecChannel

KeyLemon 2.0:
Die Software lasst sich tauschen und gibt das System frei.



TRIAL VERSTON

© TecChannel
KeyLemon 2.0:
Ob KeyLemon den Anwender mit einem aufgeklebten, kinstlichen Bart erkennt?




© TecChannel

KeyLemon 2.0:

Auch mit einem klnstlichen Bart zégert das Tool ein wenig bis es den Anwender erkennt und den
Login-Vorgang durchfihrt.



© - TecChannel
KeyLemon 2.0:
Original oder billige Falschung - der KeyLemon Software ist das egal.

KeyLemon 2.0:

Der KeyLemon-Setup-Assistent
Welcome to the Keyl emon Setup unterstiitzt den Anwender bei der
Wizard Installation des Programmis.

B Keyl.emon Setup

This wizard will quide vwou through the installation of
Kevleman.

It is recommended that wou cose all other applications
befare starting Setup. This will make it possible ko update
relevant system files without having to rebook your
compuker,

Click Mext ko conkinue,

L Mek = J l Cancel J




& Keylemon Wizard

Step 1 of 5: Choose your webcam

Select your webeam and click Next,
If ﬁr_n_ur_-y\jep__cam does not appear below, check that the latest drivers have been

installed correctly.

s [ rer ]

® Keylemon Wizard

Step 2 of 5: Take the correct position

Position yourself in front of the carmera to fit the drawn shape,
I |£ Avoid backlight and strong side-lightning,

T -

KeyLemon 2.0:

Im ersten
Installationsschritt wird die
zur Verfugung stehende
Webkamera ausgewahlt.

KeyLemon 2.0:

Im zweiten
Installationsschritt muss
der Anwender fur das
Erstellen eines
Referenzbildes eine
korrekte Aufnahmeposition
finden.



& Keylemon Wizard

Step 3 of 5: Create your face model

Cnee you get the correct position click the create/adapt model button,
You can update your face model anytime.,

Your model was successFully
created.

Y¥au can now check vaur model
quality with the side-bar
(green=excellent recognition and
red=bad recognition).

If vou vour bar is orange-red,
vou should adapt vour model by
pressing butkan "Adapk my
model”.

[] flip video {mirrar)

| Adapt my model |

® Keylemon Wizard

Step 4 of 5 confirm your model by entering your password

< Enter your Windows account password to confirrn your face model, If you do
not have a Windows account password, leave it blank and click Next,

i

User name | Administrator |

windows password | |

KeyLemon 2.0:

Im dritten
Installationsschritt  erstellt
das Programm ein
Gesichtsmodell des

Anwenders und Uberpruft
die Erkennungsqualitat.

KeyLemon 2.0:

Vierter Installationsschritt:
Neben der
Gesichtserkennung kann
sich der Anwender Uber das

Programm auch wie
gewohnt uber sein
normales Passwort
einloggen.



& Keylemon Wizard

Step 5 of 5: confirmation

li=llal KeyLemon 2.0:
— | Finfter Installationsschritt:
Herzlichen Gluckwunsch.

~ four face model has been successfully created.
 MNow your smile is all you need ta lagin,

Administrator

user: Administrakor
date: 01.07.2009
number of model adaptation(s): 0

Starts KeyLernon Permanent Prokection now

Das Gesichtsmodell wurde
erfolgreich erstellt.

Keylemon

LemonScreen

KeyLemon 2.0:

Das Programm stellt mit
LemonScreen ein Plug-in zur
Verflgung, das in Intervallen
Uberwacht, ob der entsprechende
Anwender am Computer arbeitet und
sperrt es gegebenenfalls.



@ Keylemon Control Center

v IF your webcam doesn't work, be
sure yol've downloaded the lakest
driver and that wour webcam is
plugged correctly

» Save batkery and change wour
webcam settings

v Search our list of tested webrcams

B profile
LemanLogin
LemonScreen

R Licenses

o]

refresh lisk

Webcam
| Webcam settings
KeyLemon must use this webcam |USB—'\|‘idengerét
[ Harizontal mirraring of the video stream
KeyLemon stops using my webcam after |_ éﬂﬂ_ﬁ_i seconds of inackivity,
Apply

KeyLemon 2.0:

Generelle Einstellungen des Programms.




@ Keylemon Control Center

1} General

€ Webcam

+ Update vour Face model bo increase
recognition in different environments

LemanLogin
LemonScreen

R Licenses

Profile

Administrator

Face model
0 model adaptions
i1, Jul 16:18:03 2009

Privacy

delete my profile

adapk my Face model

Like vou, KevLemon cares about privacy, Biometric daka of wour personnal profile is encrypted and stored
on your computer only, Mo biometric data is transferred to Kevlemon or to any other parties,

Apply

KeyLemon 2.0:

Unter dem Programmpunkt Profile lassen sich die persdnliche Einstellungen verandern.




@ Keylemon Control Center

Lk General LemonLogin
Automatically logs vou on vour computer by recognizing vour face
E_ Webcam
Enable LemonLogin plugin
= By nows
B profile
LemonLogin displays
O s display (users it with pitures)
[# FZust':omize the windaws login [ (%) professional display (user must bypes his username and password ko log manualky)
interface
LemonLogin theme ot available in trial version
Use a personnal background image (Format @ JPGE) i [
Use & custorn theme vl
LemonScreen
R Licenses
N [ Apply l [ Quik

KeyLemon 2.0:
Unter dem MenUpunkt LemonLogin lasst sich das Login-Interface konfigurieren.



@ Keylemon Control Center

1} General LemonScreen
| Automatically locks your session when you are no longer at your computer

E_ Webcam
Enable LemonScreen plugin

by now
B profile !

starts Permanent Prokection when I start Windows (icon in swstem bray) skark now
LemonLogin

D LemonScreen locks my session if
& LemonScreen

) - () nobady is in frant of this computer (Face detection only)
v Tired of manually locking wour

session befare leaving For a coffee? {#) 1am nolonger in Fronk of this computer (Face detection with authentication)

Lemonscreen is wour solukion

. LemonScreen checks
v Track the people who tried to enter

my session (%) after adelay of | 125 5| seconds of inactivity,
» Customize the windows lockscreen ) in continous each |_3'3_| seconds.
interface

Hijacker tracking

Take a picture of the hijackers who kried to enter vour session wviews hijackers

keep the last | 10 $| hijackers. remove all hijackers

LemonScreen theme Mot available in Erial wersion
R Licenses

IJse a personnal background image (format : JPaE) |

IUse a custom theme |

(€]

 pur : [ apply l [ Quit

KeyLemon 2.0:
Unter dem Menupunkt LemonScreen kann der Anwender die Optionen flr seine Abwesenheit von
seinem Computerarbeitsplatz festlegen.



@ Keylemon Control Center

1k General Licenses f
| Purchase your license and activate vour pluginis)

€ Webcam

B profile

@ LemonLogin Plugins activated

Enter your license key here
enter a license key

LemonScreen

s () (A
~ -

v Gek an unlimited and Full access
License of LemonScreen and

LermonLogin

LermanLogin LemonScresn

by o b mow

Addons features

s | Hijackers tracking

KeyLemon 2.0:
Der Menupunkt Licenses zeigt, welche Plug-ins des KeyLemon-Programms freigeschaltet sind.

KeyLemon 2.0:
Details zu dem Programm.

" Keylemon

version 2.0

@ 2008-2009 KeyLemon Sa, &l rights reserved,
kevLernon and KeyLemon logos are tradernarks of
KeyLemnon S&. &l rights reserved,

btk f e, keylenmaon, com
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