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Profi-Tipps und -Tricks zu
Windows Server 2012 R2

Mal eben das Active Directory sichern, Remotedesktopsitzungen spiegeln oder
eine USB-Festplatte an Hyper-V anbinden: Mit den folgenden Tipps und Tricks
kann man viele Aufgaben unter Windows Server 2012 R2 leichter bewaltigen.

Remotedesktopsitzungen spiegeln

Mit der Sitzungsspiegelung kénnen Administratoren Sitzungen der Anwender spie-
geln, um zum Beispiel bei Problemen zu helfen. Die Spiegelung wird in Windows
Server 2012 R2 Uber den Server-Manager durchgefiihrt. Das geht von Arbeitsstatio-
nen mit Windows 8.1 und Windows 10 ebenso. Dazu brauchen Sie die Remoteser-
ver-Verwaltungstools fiir Windows 8.1 (www.microsoft.com/de-de/download/de-
tails.aspx?id=39296) beziehungsweise Windows 10 (www.microsoft.com/de-DE/
download/details.aspx?id=45520). Diese enthalten auch den Server-Manager und
die Mdglichkeit, Benutzersitzungen zu spiegeln.

VERBINDUNGEN

[ AUFGABEN | Letzte Aktualisierung: 17.10.2013 12:27:08 | Alle Verbindungen | 2 insgesamt
Filter ol @E v @)~
| Vollqualifizierter Doméanenname des Servers  Benutzer Sitzungszustand
| s1.contosa.int CONTOSO\administrator  Aktiv

sl.contoso.int CONTOSO\joost Aktiv

[ Schatten -

Remotesitzung

. Anzeigen

() Steuerelement

[[] Aufforderung zur Zustimmung des Benutzers

% Uber das Kontextmenii von Benutzersitzungen kénnen Sie in Windows Server 2012 R2
Sitzungen spiegeln. Dazu wahlen Sie die Option , Schatten“ aus.



145

Windows Server
Profi-Tipps und -Tricks zu Windows Server 2012 R2

Haben Sie den Server-Manager in Windows aufgerufen, klicken Sie auf Verwalten\
Server hinzufligen. Hier wahlen Sie alle Server aus, die Sie von der Arbeitsstation
aus verwalten wollen. Um Benutzersitzungen zu spiegeln, missen Sie mindestens
die Remotedesktop-Sitzungs-Hosts und die Verbindungs-Broker auswahlen.

Die Verwaltung der Remotedesktop-Dienste findet im Server-Manager tber den
Bereich Remotedesktopdienste statt. Sie sehen die verbundenen Anwender im
Bereich Verbindungen. Wenn Sie eine Sitzung mit der rechten Maustaste anklicken,
haben Sie verschiedene Méglichkeiten, die Benutzer zu verwalten. Neu ist die Opti-
on Schatten. Mit dieser Option kdnnen Sie Sitzungen spiegeln.

Spiegeln kénnen Sie nicht nur Desktop-Sitzungen, sondern auch RemoteApps,
inklusive deren Steuerelemente. Einstellungen fur die Spiegelung nehmen Sie Uber
Gruppenrichtlinien vor. Sie finden die Konfiguration Uber Benutzerkonfiguration/
(Richtlinien)/Administrative Vorlagen/Windows-Komponenten/Remotedesktop-
dienste/Remotedesktopsitzungs-Host/Verbindungen.

? Diagnose der Remotedesktopdienste

Zur Fehleranalyse der Remotedesktopdienste kénnen Sie auch die Protokolldateien
von Windows Server 2012 und Windows Server 2012 R2 nutzen. Die wichtigste Datei
ist RdmsDeploymentUl.txt. Diese finden Sie im Verzeichnis %windir%logs. Wird die
Protokolldatei bei Ihnen nicht angezeigt, missen Sie folgende Registry-Eintrage auf
dem Verbindungs-Broker setzen:

1. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\RDMS

2. Erstellen Sie einen Reg-DWROD-Wert mit der Bezeichnung
EnableDeploymentUILog und dem Wert 1.

3. Erstellen Sie einen Reg-DWROD-Wert mit der Bezeichnung
EnableUILog und dem Wert 1.

Finden Sie die Datei RdmsDeploymentULl.txt danach noch immer nicht im Verzeich-
nis %windir%logs beziehungsweise im Verzeichnis C:\Windows\Logs, dann &ffnen
Sie auf dem Verbindungs-Broker den Server-Manager und klicken auf Verwalten\
Rollen hinzufigen. Wéhlen Sie danach Installation von Remotedesktopdiensten und
klicken Sie auf Weiter.

Auf der ndchsten Seite muss der Assistent problemlos eine Verbindung zum Remote-
desktop-Verbindungs-Broker aufbauen kénnen. Klicken Sie jetzt auf Abbrechen. Im
Verzeichnis C:\Windows\Logs muss nun die Datei RdmsDeploymentUl.txt angezeigt
werden. Liegen in Ihrer RDS-Umgebung Fehler vor, versuchen Sie diesen zu reprodu-
zieren. In der Logdatei sollten Sie jetzt Hinweise finden, woran der Fehler liegt.
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USB-Festplatten an Hyper-V anbinden

Leider unterstitzt Hyper-V auch in der neuen Version von Windows Server 2012 R2
keine Anbindung von USB-Geréaten. Sie haben aber die Mdglichkeit, externe Fest-
platten, die am Hyper-V-Host angeschlossen sind, in virtuellen Servern zur Verfi-
gung zu stellen. Dazu missen Sie aber einen virtuellen SCSI-Controller mit dem
virtuellen Server verbinden. An virtuellen IDE-Controllern kénnen Sie keine physi-
schen Festplatten anschlieBen.

Um eine USB-Festplatte mit einem virtuellen Server zu verbinden, schlieBen Sie
diese direkt an den Hyper-V-Host an. Die Platte muss zun&chst im System verfigbar
sein. Uberpriifen Sie mit diskmgmt.msc, ob der Datentrager in der Datentrégerver-
waltung des Hyper-V-Hosts auch offline angezeigt wird; wenn nicht, setzen Sie die
Platte auf dem Host offline.

=< ] Einstellungen fur “s4" auf 51" \;li-

54 v ‘ Q

% Hardware

w Festplatte
:" Hardware hinzufiigen
o8 Firmware Sie kénnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
e iy —— - werden soll. Ist auf dem Datentrager ein Betriebssystem installiert, kann der virtuelle
by . ¥ Computer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet
B Arbeitsspeicher werden,
S12 M Controller: Speicherort:
£
i n P;D“?‘s?r - S5C5I-Controller v | ‘ 1 (wird verwendet) v
virtueller Prozesso
= & SCsI-Controller Medien
[# (@ Festplatte Eine virtuelle Festplatte kann durch Bearbeiten der zugehdrigen Datei komprimiert,
s4.vhdyx konvertiert, erweitert, zusammengefihrt, erneut verbunden oder verkleinert

werden. Geben Sie den vollstandigen PFad der Datei an.
# @ Festplatte

Physisches Laufwerk “Dat... O virtuelle Festplatte:
L Netzwerkkarte
Controller der Familie Realtek PCle...
R ¥Yerwaltung
I | Name

i (®) Physische Festplatte:

7 Integrationsdienste ‘ Datentrager "S" 931,51 GB Bus "0" LUN "0" Ziel "0" v ]

Einige

verfligbar
i Speicherort For Prifpunktdateien @) Ist die gewiinschte physische Festplatte nicht aufgefiihrt, vergewissern
fi; Sie sich, dass der Datentrager offline ist. Yerwenden Sie zum Verwalten
e physischer Festplatten die Datentr&gerverwaltung des physischen

awm Speicherort Far die Smart Paging-D... Computers.

c:iwmisdisd

cilvmisdisd

) Physische Festplatten kdnnen Sie virtuellen Computern zuordnen.

Rufen Sie im Anschluss im Hyper-V-Manager die Einstellungen des virtuellen Ser-
vers auf, in dem Sie diese Festplatte zur Verfligung stellen wollen. Klicken Sie in den
Einstellungen auf SCSI-Controller, dann auf Festplatte und dann auf Hinzuflgen.
Sie figen jetzt den USB-Datentrager vom Hyper-V-Host als Datentrager Uber den
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virtuellen SCSI-Datentréger an den virtuellen Server an. Im Fenster aktivieren Sie
Physische Festplatte und wahlen den von Ihnen offline gesetzten USB-Datentrager
aus. Klicken Sie danach auf Anwenden und dann auf OK.

Offnen Sie auf dem virtuellen Server die Festplattenverwaltung mit diskmgmt.msc.
Hier sehen Sie den Datentrager. Uber das Kontextmend schalten Sie diesen online.
Weisen Sie dem Datentréger noch einen Laufwerksbuchstaben zu. Alle Daten sind
jetzt in der virtuellen Maschine verflgbar.

Active Directory sichern und wiederherstellen

Die Sicherung von Active Directory erfolgt zusammen mit der Sicherung anderer
wichtiger Systemkomponenten eines Servers. Bei dieser Sicherung, die auch durch
das Windows-eigene Datensicherungsprogramm durchgefihrt werden kann, wer-
den alle Daten, die Active Directory bendtigt, ebenfalls gesichert. Aktivieren Sie bei
der Sicherung die Optionen Systemstatus und System-reserviert, damit notwendige
Daten zur Wiederherstellung von Active Directory mitgesichert werden. Auch die
Bare-Metal-Daten sollten Sie sichern lassen.

Soll ein Doméanencontroller beim nachsten Start mit dem Verzeichnisdienst-Wieder-
stellungsmodus gestartet werden, geben Sie den Befehl

» bcdedit /set safeboot dsrepair

ein. Befindet sich der Server im Verzeichnisdienst-Wiederherstellungsmodus,
wird mit dem Befehl

» bcdedit /deletevalue safeboot

beim nachsten Mal wieder normal gestartet.

% Active-Directory-Replikation

Das Tool, das am wichtigsten ist, um die Replikation im Active Directory zu Gberpri-
fen, ist repadmin.exe. Geben Sie in der Befehlszeile den Befehl

» repadmin.exe/showreps

ein. [hnen werden alle Replikationsvorgénge des Active Directorys angezeigt,
auch Fehler. Sie kdnnen die Anzeige mit

»  repadmin/showreps >c:\repl.txt

in eine Datei umleiten lassen.
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Microsoft stellt fir die Diagnose der Replikation von Domé&nencontrollern das Tool
AD Replication Status (www.microsoft.com/en-us/download/details.aspx?id=30005)
kostenlos im Download Center zur Verfligung. Damit sehen Sie in einem Ubersichtli-

chen Fenster, ob die Replikation zwischen Domanencontrollern funktioniert.

Das wichtigste Tool fir die Diagnose von Domanencontrollern ist dcdiag.exe.
Eine ausfihrliche Diagnose erhalten Sie durch

» dcdiag /v

Mit decdiag /a liberprifen Sie alle Domanencontroller am gleichen
Active-Directory-Standort, Gber

» dcdiag /e

werden alle Server in der Gesamtstruktur getestet.

Um sich nur die Fehler und keine Informationen anzeigen zu lassen, verwenden Sie
» dcdiag /q

Die Option dcdiag /s:<Doménencontroller> ermdglicht den Test eines Servers Uber
das Netzwerk. Es wird wahrend des Tests auch geprift, ob das Computerkonto in
Active Directory in Ordnung ist und ob es sich richtig registriert hat. Sie kénnen Uber
die Option dcdiag /RecreateMachineAccount eine Fehlerbehebung versuchen, wenn
der Test fehlschlagt. Uber dediag /FixMachineAccount kénnen Sie ebenfalls eine
Fehlerbehebung versuchen. Eine weitere Option, die Fehler behebt, ist dediag /fix.

Hyper-V 2012 R2 — Datensicherung
und Wiederherstellung

Fir die Datensicherung von virtuellen Servern gibt es zudem kostenlose Lésungen
wie Veeam Backup Free Edition (www.veeam.com/free-backup). Mit der kostenlo-
sen Sicherungssoftware lassen sich virtuelle Server sichern, auch Server mit Daten-

banken wie Domanencontroller oder Exchange-Server. Aus den Sicherungsdateien
lassen sich virtuelle Server auf anderen Systemen wiederherstellen, zum Beispiel fur
ein Desaster-Recovery oder eine Testumgebung.

Binden Sie einen Server in Veem Backup Free ein, prift der Assistent zunachst, ob
der entsprechende Host kompatibel zu Veeam Backup ist. AnschlieBend legen Sie
fest, ob Veeam Backup Erweiterungen auf dem Server installieren darf, um ihn an
Veeam anzubinden. Kann sich der Client nicht anbinden, missen Sie in der System-
steuerung in der Firewall auf dem Hyper-V-Host verschiedene Apps kommunizieren



18

Windows Server
Profi-Tipps und -Tricks zu Windows Server 2012 R2

lassen. Klicken Sie dazu auf dem Hyper-V-Host, den Sie anbinden wollen, in der Sys-
temsteuerung auf System und Sicherheit/Windows-Firewall und dann auf Eine App
oder ein Feature durch die Windows-Firewall zulassen. Wahlen Sie an dieser Stelle
die Remotedienstverwaltung, Remoteverwaltung geplanter Aufgaben, Windows-
Remoteverwaltung und vor allem Windows-Verwaltungsinstrumentation aus.

? Verwaltete Dienstkonten — Managed Service Accounts

In Windows Server 2012 R2 kénnen Sie ein verwaltetes Dienstkonto flir mehrere
Server nutzen. Dazu hat Microsoft zu den verwalteten Dienstkonten (Managed Ser-
vice Accounts, MSA) die gruppierten verwalteten Dienstkonten (Grouped Managed
Service Accounts, gMSA) integriert.

Sie legen die Dienstkonten Uber die PowerShell, genauer gesagt tber das Active-Di-
rectory-Modul der PowerShell mit dem CMDlet New-ADServiceAccount ,,Name Ac-
count” an. Eine vollstdndige Liste der Optionen finden Sie im TechNet (http.//tech-

net.microsoft.com/en-us/library/hh852236.aspx).Bevor Sie gruppierte Konten

anlegen, missen Sie zunachst einen neuen Masterschlissel fir die Domane erstellen:

» Add-KdsRootKey -EffectiveImmediately

StandardmaBig dauert es ab diesem Moment zehn Stunden, bis Sie verwaltete
Dienstkonten anlegen kdnnen. In Testumgebungen kénnen Sie den Zeitraum mit
dem folgenden Befehl umgehen:

» Add-KdsRootKey -EffectiveTime ((Get-Date).addhours(-10))

r

£ Managed Service Accounts GUI - Cjwdev.co.uk M

File Tools Help Visit www.ciwdev.co.uk for more useful applications for IT professionals

" | T s - : :
& New o View/Edit @9 Delete % -B, Unassign 5 Install E Uninstall

Existing Managed Service Accounts 1Domain: contoso.nt Edit

VSAs found in domain Refresh

« Filter: [_] Only show MSAs not assigned tc a computer

# MediaAdmin | Standalone MSA
@ Container: Managed Service Accounts/conteso.int
Assigned computers: B SBS

¢ ServerAdmin | Standalone MSA
(4} Container: Managed Service Accounts/contosa.int
Assigned computers: B SBS

) Verwaltete Dienstkonten kdnnen Sie einfach mit der Freeware
Managed Service Accounts GUI anlegen.



