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Die Optionen von Linux sind sehr vielschichtig. Unzahlige Pakete sind verfugbar,
Benutzerverwaltung, Netzwerk- und Dateizugriff lassen sich oft beliebig
konfigurieren. Doch wer darf was, und welche Komponenten werden uberhaupt
benotigt? Linux-Hardening widmet sich speziell dieser Frage, um das System
moglichst sicher zu machen.

Ein Linux-System in der Funktion als Server bietet zahlreiche Netzwerk-Services an. Zwar werden
nicht alle gebraucht, doch sie bieten einen recht freien Zugriff auf Ressourcen. Und auch ein
bendétigter Service sollte nicht jedem System und Benutzer den Zugriff erlauben.

Nachdem ein grundlegender Funktionstest erfolgreich durchlaufen ist, empfiehlt es sich im
nachsten Schritt, das Linux-System an die BedUrfnisse anzupassen. Allgemein spricht man hier
im anglizistischen Sprachgebrauch von "Customizing" oder speziell von "Hardening", wenn das
System wirklich nur die vorgegebenen Aufgaben und Anforderungen erflllen soll. Es sollten also
nur die notwendigen Prozesse mit minimalen Rechten aktiv sein.

[Hinweis auf Bildergalerie: Bildergalerie: Linux-Server-Distributionen] gall

Grob kann man den Zugriff auf ein Linux-System differenzieren nach dem Zugriff von auRen auf
das System (Uber die lokale Konsole oder das Netzwerk), dem ausgehenden Netzwerkverkehr
und den erlaubten Aktionen auf dem System (von innen). Deaktivieren wir das Netzwerk-
Interface, so kann ein Benutzer, der Zugriff zum System uUber die Konsole erhalten hat, noch
Daten manipulieren oder Uber die vorhandenen 1I/O-Schnittstellen (USB, Firewire, FiberChannel,
eSata) diese kopieren.

1. Hardening

Ein IT-System mit dem Betriebssystem Linux sicherer zu machen ermdglicht auch einen Blick
hinter die Kulissen, und dabei kann man einige grundlegende Fragen beantworten:

e Was wird benotigt?

e Was lauft wann auf dem System?

e Welche Logins existieren? Sind Passworter gesetzt oder Accounts gesperrt?
e Wie erfolgt der Netzwerkzugriff von und zu welchen Ports?

o Wie erfolgt der Aufruf des Prozesses und in welchem Kontext?

e Welche Zugriffsrechte werden bendtigt?

e Wer darf was auf diesem System?



Einem Desktop-System mit immer dem gleichen Benutzer braucht man in der Regel keine
restriktiven Vorgaben zu machen. Aber auch hier gilt: Je restriktiver, desto sicherer. Zudem lasst
sich eine "Stateful"-Firewall, wenn diese schon im Kernel vorhanden ist, mit einfachen Mitteln in
kurzer Zeit aktivieren.

Grundsatzlich zeigt sich, dass Uber die Jahre die Linux-Distributionen restriktiver mit Ressourcen
und Zugangen umgehen. Der X11-Window-Server erlaubt keinen oder nur lokalen
Netzwerkzugriff, die Firewall gestattet lediglich eingehende Antwortpakete, der Nameserver
verrichtet seine Tatigkeit in einem Chroot-Umfeld, und viele privilegierte Prozesse verwerfen ihre
Rechte.

2. Aus der Praxis

Ein Prozess mit Root-Rechten (privilegierter Prozess), der vollen Zugriff auf das Dateisystem hat
und an keine Prozesslimits stol3t, ist fur viele Applikationsentwickler der Idealfall. So braucht man
sich im Vorfeld keine Gedanken Uber Zugriffsrechte und Isolation zu machen.

Allerdings gibt es daflr eine Reihe von Nachteilen:

¢ Ressourcen: Jedem Prozess werden standardmaflig nur begrenzte Ressourcen (etwa
Speichernutzung, Datei-Handles oder Rechenzeit) zugewiesen, die sich per "ulimit" ansehen
und modifizieren lassen. Die Softlimits lassen sich bis zum Hardlimit ausreizen, und viele
Werte sehen als Vorgabe "unlimited", also nicht begrenzt, vor. Als Benutzer mit Root-
Rechten kann man aber auch die Hardlimits entsprechend mit zum Systemmaximum
inkrementieren, sodass eine eigentliche Begrenzung fur das System nicht mehr zum Tragen
kommt.

o Dateisystem - reservierte Blocke: Die meisten Dateisysteme reservieren eine Anzahl an
Blécken fir Prozesse mit der Benutzer-ID 0. Ein nicht privilegierter Prozess sollte also
niemals in der Lage sein, ein Dateisystem zu 100 Prozent zu flllen, wenn diese Reserve
vorhanden ist. Ein Prozess, der mit Root-Rechten gestartet wurde und diese auch nicht
verandert, kann diese reservierten Blocke ebenfalls nutzen, was ein Eingreifen des
Systemadministrators massiv erschwert, da im Dateisystem kein freier Platz mehr
vorhanden ist, der fUr einen normalen Betrieb notwendig ware.

o Dateisystem - Quota: Mit Quota bezeichnet man ein Accounting fir die Nutzung von
Dateiblocken und I-Nodes pro Benutzer- und Gruppen-ID. Es wird auch hier nach Soft- und
Hardlimits differenziert, wobei Letzteres nach dem Uberschreiten des (gréReren) Softlimits
flr eine vorgegebene Zeit zur Anwendung kommt.

e Zwar lassen sich auch flr den User "Root"-Quotalimits auf Dateisystemebene setzen, aber
wenn eine Datei keinem definierten Benutzer oder Daemon-Account zugeordnet wurde, ist
der Eigentimer meist "Root", und damit fallen dann sehr viele Dateien unter das Accounting.
Von daher betrachtet empfiehlt es sich kaum, dieses Limit zu setzen.

e Zugriffsrechte: Der Prozess mit der Benutzer-ID 0 hat auch vollen Zugriff auf alle lokalen
Dateisysteme, kann daher leicht vieles l6schen, Prozesse starten oder beenden. Die
klassische Zugriffkontrolle mit "Root darf alles", ist daher ein Risiko. Eine erweiterte
Zugriffskontrolle, wie beispielsweise bei Security Enhanced Linux (SELinux) oder AppArmore,
bietet hier auch die Moéglichkeit, diese Zugriffe zu kontrollieren. Allgemein sollten Prozesse,
wann immer moglich, nicht mit den vollen Rechten im System (UID und/ oder GID=0) aktiv
sein. Denn sollte es einem anderen Prozess oder Benutzer moglich sein, Uber den
privilegierten Prozess Aktionen auszuflhren, so erfolgt dies ohne Restriktionen. Dies wird
noch oft beim sogenannten Buffer-Overflow, das heift dem Uberschreiben von Daten und
Ausflhren von Programmcode auf dem Stack, ausgenutzt.



3. Privilegien

Linux- wie auch traditionelle Unix-Implementierungen unterscheiden nach privilegierten
(effektive Benutzer-ID ist null) und nicht privilegierten Prozessen. Erstere umgehen die meisten
Kernel-Zugriffskontrollen. Die anderen durchlaufen die vollen Zugriffskontrollen, basierend auf
den Prozessrechten (normalerweise: die effektive UID, effektive GID und zusatzliche
Gruppenzugehdrigkeit).

Seit Kernel 2.2 unterteilt Linux die privilegierten Zugriffsrechte, den sogenannten Capabilities, die
auf Thread-Basis unabhangig voneinander de- und aktiviert werden kénnen.

4. Ansatzpunkte fur Hardening

Mdchte man ein Linux-System harten, so bieten sich nachfolgende Ansatzpunkte an:

Netzwerk:

Kommunikation ausschlieBlich Gber Sockets oder Localhost fur lokalen Zugriff
tcp-wrapper, xinetd und Applikations-Zugriffsrestriktionen nutzen

Integrierte Firewall 'iptables' eingehend nur fur notwendige Ports und Protokolle 6ffnen
Syslog- und Audit-Protokolle aktivieren und auf einem anderen System kopieren
Unsichere Protokolle und Services durch sicherere Ausfiihrungen ersetzen

Prozesse:

Nur notwendige Prozesse starten

Prozesse nicht als root (uid=0) laufen lassen, sondern als unprivilegierte Prozesse
Prozess-Limits (ulimits) far Speicher, Anzahl Datei-Handles, Prozesslaufzeit usw. nutzen
Prozesse in einer Chroot-Umgebung einrichten

Virtualisierung nutzen (gemu, kvm, xen, Ixc)

Ressourcen:

AppArmor oder SELinux aktivieren

ACLs einsetzen

Mandatory Access Controls (MAC)

I/O-Ports Uber den udev-daemon deaktivieren

5. Hardening: Virtualisierung & SELinux

Die Linux Container (Ixc) bieten die Mdglichkeit, einzelne Prozesse oder ein vollstandiges
Betriebssystem vom laufenden System zu isolieren und eine Ressourcensteuerung zu
implementieren.

Auch andere Virtualisierungslésungen wie gemu, KVM, XEN oder VMware trennen das laufende
System vom Gastsystem und bieten so zwar einen erhdhten Verwaltungsaufwand, aber eine
gewisse Isolierung ist vorhanden.

6. SELinux



Sind Dateien und Verzeichnisse beim Einsatz von SELinux korrekt mit einem Label versehen,
dann wird jeder Zugriff Uberwacht. Aktivieren lasst es sich zu jeder Zeit per "setenforce
enforcing”, wobei hier zwischen den beiden Modi gewechselt wird. Der Vorgang "labeln" ordnet
jedem Dateiobjekt einen Kontext zu, beispielsweise "f tmp" flr Prozesse und Verzeichnisse, die
nach /tmp oder /var/tmp schreiben durfen.

Zwei wesentliche Modi kommen hier im taglichen Betrieb vor:

e permissive
¢ enforced

Der Permissive-Modus unterscheidet sich vom Enforced-Modus dadurch, dass dieser einen Zugriff
zwar Uberwacht und loggt, aber nicht verweigert. Auch kann SELinux so konfiguriert werden, dass
der Modus erst nach einem Neustart geandert werden kann.

Konfigurationsdateien fur SELinux finden sich unter /etc/selinux.

7. Hardening: tcpwrapper, xinetd & udev

Bei Netzwerkdiensten, die nicht Gber deninetd beziehungsweise xinetd gestartet werden und
sich somit der einfachen Zugriffskontrolle und -Uberwachung dort entziehen, lasst sich die
Konfiguration meist Uber tcpwrapper aktivieren. Ob ein Prozess diese Methoden nutzen kann,
verrat ein Blick in die Manualseite; man kann aber auch nachsehen, ob die notwendige Shared-
Library - sinngemal "libwrap"-- eingebunden ist.

# Idd /usr/sbin/snmpd | grep --color libwrap

libwrap.s0.0 => /lib64/libwrap.so.0

Die Zugriffssteuerung erfolgt hierbei im Wesentlichen Uber zwei Konfigurationsdateien im /etc-
Verzeichnis:

e /etc/hosts.allow
e /etc/hosts.deny

Deren Aufbau ist durch folgende Zeile charakterisiert:

Prozessnamen : System [ : shell_command]

8. xinetd



Uber die Konfigurationen des neuen Superdaemons xinetd kann der Zugriff auf einen
Netzwerkservice vielfaltig beschrankt und Uberwacht werden. Eine White- oder Blacklist
(only from, no_access) fur IP-Adressen, Host-Namen und Netzwerknamen, ein Zeitfenster
(access _times) oder eine Zugriffsperre bei hoher Systemlast (max_load) sind nur einige davon.
Ein erfolgreicher oder misslungener Zugriff kann ebenso geloggt werden. Die Moéglichkeit, den
neuen Prozess mit anderer User- und Gruppen-ID auszufiihren, sollte man nutzen. Mit der "bind/
interface"-Option kann der Service auf ein definiertes Netzwerk-Interface fixiert und so
beispielsweise der Zugriff Gber telnet nur aus dem LAN heraus aktiviert werden.

Bei einem Stand-alone-Daemon, der seinen 1I/O-Verkehr nicht Uber die Dateihandle stdin und
stdout abwickelt, bleibt nur die Modglichkeit, Gber dentcpwrapper oder letztendlich Uber die
Firewall eine Zugriffskontrolle zu implementieren. Die Moglichkeit, Uber openSSH einen Tunnel
aufzubauen, erschwert die Kontrolle der Zugriffe.

Wenn moglich, sollte ein Netzwerkservice immer auf den Host-Namen "localhost"
beziehungsweise die IP 127.0.0.1 oder das Interface "lo" gebunden werden. Denn nur so ist ein
Zugriff darauf ausschlieBlich vom gleichen System maglich, und es kdnnen auch Firewall-Regeln
mit dem Interface "lo" definiert werden.

9. udev

Wurden die sogenannten Device-Knoten im Verzeichnis "https://www.computerwoche.de/dev" vor
einiger Zeit noch statisch per "mknod" angelegt, Ubernimmt dies heute der "udev"-Daemon.
Dieser ist in der Lage, anhand von speziellen Merkmalen der Hardware, wie Hersteller,
Seriennummer oder Typ, den Device-Knoten immer mit dem gleichen Namen und der gleichen
Major- und Minor-Nummer anzulegen, auch wenn Letztere in neueren Kernels keine groRe Rolle
mehr spielen.

Die Systemregeln unter/lib/udev/rules.d kédnnen durch eigene Regeln unter /etc/udev/rules.d
ersetzt und somit auch deaktiviert werden.

10. Secure Shell (SSH)

Die Secure Shell ist mittlerweile der De-facto-Standard, wenn es um Remote-Logins , Port-
Weiterleitung, secure-ftp und Tunneling geht. Von daher sollte SSH gegenUlber telnet, rlogin und
ftp bevorzugt werden.

Die Konfiguration erfolgt Gber die Dateien im Verzeichnis/etc/ssh/:

o fUr den Serverprozess: /etc/ssh/sshd_config
o fur den Client: /etc/ssh/ssh_config

Die eigenen Keys finden sich dann im Home-Verzeichnis $HOME/.ssh und heilen normalerweise
je nach SchlUssel-Type id rsa* undid _dsa* flr die privaten Schlissel und tragen die Endung
".pub" flr die 6ffentlichen Schlissel.

Uber die Konfigurationsdatei config kann jeder Benutzer noch individuelle Einstellungen
vornehmen. In der Datei known_hosts merkt sich der Client-SSH die kontaktierten Systeme in
Form des offentlichen Systemschllssels aus /etc/ssh/ssh_host*.pub. Der SSH-Client wirde also
bemerken, wenn sich ein Host-SchlUssel verandert hat, und somit eine Man-in-the-Middle-Attacke
erkennen.



Ist der Zugriff fir ein oder mehrere Systeme auf einen IP-Port Uber die IP-Adresse oder die Host-
Namen per tcpwrapper, xinetd-Konfiguration oder die iptables-Firewall freigeschaltet, sollte man
auf jeden Fall die Applikation und die Services individuell fur die notwendigen Zugriffsarten
konfigurieren. Fur die Secure-Shell (SSH) empfiehlt es sich, nur den Zugriff Uber die vorher
generierten Schlissel (Public/ Private Keys) zu erlauben und die interaktive Passwort-
Authentifizierung zu verbieten:

PasswordAuthentication no

UsePAM no

Die Verzeichnisrechte auf $HOME/.ssh sollten restriktiv gesetzt werden, ansonsten verweigert der
SSH-Daemon schon mal den erwarteten Login Uber den o6ffentlichen Key (Option "StrictModes

yes").

11. Capabilities

Neben einer chroot-Umgebung und dem AusflUhren unter einer Benutzer- und Gruppen-ID grolier
null kann ein Prozess noch selektiv seine Freiheiten begrenzen. Die Capabilities, das heilst die
Rechte eines privilegierten Threads, kann dieser je nach Bedarf deaktivieren und somit seine
Privilegien begrenzen. Die Liste der moglichen Capabilities wachst mit der Zeit.

Als Beispiel kann ein Prozess oder auch Thread, der mit der effektiven Benutzer-ID 0 gestartet
wurde und das Privileg "CAP_NET_BIND_SERVICE" deaktiviert hat, sich nicht mehr auf einen
Netzwerk-Port unterhalb der Port-Nummer 1024 binden.

12. Fazit

Mit wenig Aufwand lasst sich in aktuellen Distributionen das Linux-System den Bedirfnissen
anpassen und auch gleich besser absichern. Auch wenn der Aufwand flr den Betrieb dafur groBer
ist, das Resultat rechtfertigt diesen in jedem Fall.

Ein System-Hardening Uber die integrierte Firewall, den Zugriffsschutz Uber tcpwrapper oder den
Inet-Superdaemon sollte heute eine Selbstverstandlichkeit sein. (cvi)

Bildergalerien im Artikel:
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Die Standard-Installation von Red Hat Enterprise Linux ist eine grundlegende Server
Installation. Sie kdnnen jetzt optional ein anderes Software-Set wahlen.

@ Basis-Server

) Datenbank-Server

) Web-Server

) Virtueller Host

) Desktop

1 Software-Entwickluna-Workstation

Bitte wahlen Sie alle zusatzlichen Repositories, die Sie fir die Softwareinstallation
verwenden mochten.

[] Hochverflgbarkeit
[ Lastverteiler
Red Hat Enterprise Linux

e Y - PSRN 1} . R

ok Zusatzliche Software-Repositories hinzufligen ] [ @f_{epository andern l

Sie konnen die Software-Auswahl jetzt weiter anpassen, oder nach Fertigstellung der
Installation via Software-Verwaltung-Anwendung.

@ Spater anpassen O Jetzt anpassen

RHEL - Einsatzgebiet
Welche Art von Server bestimmen Sie in dieser Maske.
Foto: JUrgen Donauer
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Empfehlenswerte Linux-Distributionen fur Server.

Foto: fotolia.com/julien tromeur; Strato



Basissystem | :

Web-Dienste
Datenbanken
System-Management
Virtualisierung
Desktops
Anwendungen
Softwareentwickiung
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B [ Backup-Server
Ef CIFS-Dateiserver
[l Druck-Server

7% ] E-Mail-Server

' O NFS-Datei-Server
{7} O Netzwerk-Infrastruktur-Server

{7} O Netzwerk-Storage-Server
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Ermbglicht dem Systemn, als FTP-Server fungieren.

RHEL - Mehrwert

Optionale Pakete ausgewahlt: 0 von 1

l Optionale Pakete l

(¢]

[ €8 Zuriick ‘ l mp Weiter |

Sie kdnnen bereits wahrend der Installation Zusatzpakete angeben und einspielen lassen.

Foto: Jurgen Donauer



Basissystem ' @ PHP-Unterstitzung
Server ) [ TurboGears Applikations-Framewo
Datenbanken =) [ Web-Servlet-Engine

System-Management
Virtualisierung
Desktops
Anwendungen

Softwareentwicklung
~ 1 B [ —|

[Ermaglicht dem System, als Web-Server zu fungieren und Perl- und Python-Web-
rpplikationen auszufiihren.

Optionale Pakete ausgewahlt: 6 von 19

' Optionale Pakete

| «;urﬂckl [ B Weiter ‘

RHEL - Webserver
Beim Basis-Server ist die Webunterstitzung per Standard nicht dabei.
Foto: JUrgen Donauer



tecchannel

M) anwendungen Orte System Q} & & T o mR

[Es) | L So, 06. Feb, 01:52
Firewall-Konfiguration

Datei Optionen Hilfe

By )

Assistent Neu laden Deaktivieren

il Hier konnen Sie einstellen, welche Dienste als trusted eingestuft sind. Trusted Dienste
Andere Ports sind von allen Rechnern oder Netzwerken erreichbar.

Trusted Schnittstellen
Masquerading
Port-Weiterleitung
ICMP-Filter

Eigene Regeln

Dienst
[] Amanda Backup Client

[ Bacula

] Bacula-Client

[] DN5

O FTIP

] IMAP via S5L

[] IPsec

] Mail (SMTF)

[] Multicast DNS (mDNS)

] Netwaork Printing Client (IPP)
[J Network Printing Server (IPP)

&

v  Port/Protokoll

Conntrack Helper
10080/udp amanda

9101/tcp, 9102/
tcp, 9103/tcp

9102/tcp

53/tcp, 53/udp

21/tcp ftp
993/tcp

fah, fesp, 500/udp
25/tcp

5353/udp

631/udp

631/tcp, 63 l_fudp

_ Zugriff nur fir benétigte Dienste erlauben.

Foe

Die Firewall ist aktiviert.

| &8 Firewall-Konfiguration |
RHEL - Grafisch
Sollten Sie eine grafische Benutzerpberflache installiert haben, gibt es auch entsprechende
Administrationswerkzeuge.
Foto: JUrgen Donauer
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Welche Art von Installation bevorzugen Sie?

Gesamten Platz verwenden
Entfernt alle Partitionen auf den ausgewahlten Laufwerkien). Beinhaltet auch Partitionen, die von
anderen Betriebssystermen erstellt wurden.

Hinwelis: Diese Option l&scht alle Daten von den ausgewdhlten Laufwerk{en). Eine Sicherung der Daten
wird empfohlen.

Bestehende(s) Linux-System(e) ersetzen

Entfernt nur Linux-Partitionen (die wvon einer vorherigen Linux-Installation erstellt wurden). Entfernt nicht
andere Partitionen auf lhren Laufwerkien) (z.B. WFAT oder FAT32).

Hinwelis: Diese Option loscht alle Daten von den ausgewahlten Laufwerkien). Eine Sicherung der Daten
wird empfohlen.

Aktuelles System verkleinern
Verkleinert die bestehenden Partitionen um freien Platz fir die Standard-Partitionierung zu schaffen.

. |
| I I
_ == Freien Platz verwenden
@) “ Behalt Ihre momentanen Daten und Partitionen bei und benutzt nur den unpartitionierten Platz auf den
| | ausgewidhlten Laufwerkien), vorausgesetzt, es ist genigend freier Platz zur Verfigunag.
O

[ 2

MaRgeschneidertes Layout erstellen.
Manuelles Erstellen eines eigenen Layouts auf den ausgewahlten Laufwerken mit Hilfe des
Partitionswerkzeuges.

[[] System verschllsseln
[] Partitions-Layout noch einmal Gberpriifen und andern

‘. € Zuriick ‘ | B Weiter |

RHEL - Platzwahl
Hier partitionieren Sie das System.
Foto: JUrgen Donauer
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Hardware 1
Netzwerkgerate :
i [y Konfiguration des HTTP-Servers
Netzwerksevices
Novell AppAumor || LaUschen auf Ports und Adressen | Senver-Module | Hosts |
Sicherhelt und Benu| HTTP-Dienst
Software - ® deaktiviert
Syatain O aktiviert
\erschiedenes Lauschen auf Ports:
Virtualisigrung Metzwerkadresse >~ Port
Weitere h
Hinzufiigen J [ Bearbeiten | | Liscnen
O] Eiewall-Port men | ~owal erars |
Der Firewal-Port ist geschlossen
— r Yeif By ;] EE
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Novell SLES

- Webserver

In dieser Maske kénnen Sie Apache konfigurieren.
Foto: JUrgen Donauer



¥asST-Kontrollzentrum

Filter

Gruppen

‘Hardware
Netzwerkgerate
MNetzwerkservices
‘Novell AppArmor
Sicherheit und Benutzer
e Sicherheit und Benutzer
‘System
erschiedenes & Allgemeines Serverzertifikat & Benutzer- und Gruppenverwa...
irtualisierung
Weitere ' CA-Verwaltung =3 Firewall
Linux Audit Framewaork (LAF) @ Sicherheitscenter und Hartung
ua Sudo
Software
‘ﬁ Add-on-Frodukte r@ Einrichtung der Online-Aktua... L
~
Computer [ Kantrollzentrum J[ﬂ., “asT-Kontrollzentrum |Y;ST—KontroIIzentrum.-.Su, 0&. Feh, 03:01

Novell SLES - Sicherheit
SLES setzt auf AppArmor, das Sie ebenfalls grafisch administrieren kdnnen.
Foto: Jurgen Donauer
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SUSE. Linux
Enterprise Server

Boot from Hard Disk
Repair Installed System
Rescue System

Check Installation Media
Firmware Test

Memory Test

Boot Options

F1 Help F2 Language F3 Video Mode F4 Source F5 Kernel F6 Driver
English (US) 800 x 600 CD-ROM Default No
Novell SLES - Startbildschirm
Der erste Bildschirm von SUSE Linux Enterprise Server.
Foto: Jurgen Donauer
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Datei Paket Konfiguration Abhangigkeiten Optionen Extras Hilfe

| Anzeigen v ” Suchen [ RFM-Gruppen | Installationszusammenfassung | |i’5,_c-|
[mysql ‘ v| | Suche ] ;
| ~  Paket Zusammenfassung Installiert (verfu GriZe

Suchen in | = libmysglclient_r15 A True Multiuser, Mul... 5.067-13.20.1 1.4 MIB

B libgt4-sql-mysgl Qt 4 MySQL support 4.6.2-1.6.11 95,0 KiB

Mame [ libgda-3_0-mysql mySQL Frovider for ... (3.15-2176)  83.0 KiB

Schliisselwarter [ libgda-4_0-mysql MySQL Provider for ... (4.1.2-1.3.48) 130.0 KiB

¥ libmysglclient1s MySQL-Bibliotheken (5.067-1320... 1.4 MIB

Zusammenfassung | [] libmysqlclient15-32bit MySQL-Bibliotheken  (5.067-1320 . 1.3 MiB

[ Beschreibung " mysgl ATrue Multiuser Mul . (50671320 . 21.9 MIB
B ] mysgl-hax MySQL - Server mit ... (5.067-13.20... 7.2MiB
LI RPM "Provides" ¥ mysqgl-client MySQL-Client (5.0.67-13.20... 350.0 KiB
[ RPM "Requires” ' [] per-DED-mysq| Interface to the MyS... (4.008-4.3) 427.0 KiB
| phps-mysgl PHPS Extension Mo... (5.2.6-50.24.1) 2060 KiB

L] Dateiliste [ postfix-mysql Fostfix plugin to sup... (256-5421) 150 KiB!E]l

i Beschreibung | Technische Daten | Abhangigkeiten | \ersianen | Dateiliste-(EJ
Suchmodus: £ i = 160) |

mysql - A True Multiuser, Multithreaded SQL Database Sernver

L9 ]

| Enthalt

SQL ist die popularste Datenbanksprache uberhaupt. MySQL ist eine I
[[] GroRr-/Kleinschreibung Client/Server-Implementierung eines 5QL-Datenbanksystems, die aus einem
Serverdamon mysgld und vielen verschiedenen Client-Frogrammen und
Bibliotheken besteht.
|

|.Die Hauntziels von MvSOL sind Geschwindiakeit. Robustheit und einfache __|1*)

[ Abbrechen I | Uhernehmen J

[® computer | [ Kontrolize... || % vasTKont... |1 vasT2 | o) NEET so. 0s. Feb, 0303 [
Novell SLES - YaST

Yet another Setup Tool ist das Ruckgrad der Linux-Distribution.

Foto: JUrgen Donauer
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Filter Art des Bet ssystems
Q_\ Medienprifung
= Geben Sie die Art des Betriebssystems an. das auf dem
vituellen Computer ausgefuhrt werden soll. Dadurch
Gruppen |“ | Software installiere| werden viele Standardvorgaben festgelegt und es
— erleichtert die Entscheidung Gber die Art und Weise, wie
Hardware paravirtualisierte Betriebssysteme gestartet werden sollen
Netzwerkgerate b Andere
Netzwerksenices .
P fetc/sysconfig-Edit b NetWare
Nevell AppArmor - Rt

Sicherhelt und Benutzer ; )
J Energievenwaltung RedHat (andere \ersion)

Software
RedHat Enterprise Linux 3
System
¥ ‘6 Partitionieren RedHat Enterprise Linux 4
Verschiedenes B =
RedHat Enterprise Linux 5
Wirtualisigrung o~ :,
it I_u!ﬂl Sicherungskopie d b Solaris 10
eitere L - SysE

Movell Open Enterprise Server 2 (Linux)
SUSE (andere Version)
S Add-on-Erstellar

SUSE Linux Enterprise Desktop 10

SUSE Linux Enterpiise Desktop 11

- o) Installationsserver SUSE Linux Enterprise Server 8
SUSE Linux Enterpnise Sarver 8

Trajber-CD des Ant SUSE Linux Enterprise Server 10

B & Sarver 11
Virtualisierung openSUSE
"? Hypenisor und We| e
iy = Windows
Windows (sonstige)
Windows (sonstige, x64)
Windows MNT -

°| Hinweise Zur Versi

i

B Computer YaST-Kaontrollzentrum
Novell SLES - Virtualisierung
Welches Betriebssystem hattens denn gerne?

Foto: JUrgen Donauer

Wirtuellen Computer ar.. So, 06. Feb, 0318 u

Languadi Ubuntu |
amharic Francais MakeaoHcKN Tamil Auch die Server-
grabic Gaeilge Malayalam &5 esaKa Variante lasst sich
Asturianu Galego Marathi Thai auf Deutsch
Eenapyckas | Gujarati Burmese Tagalog installieren.

i
Hindi

Tlrkce
Hyghur

BrArapckn
Bengall

Nepali

Nederlands Foto: Jirgen Donauer

Tibetan
Bosanski
Catala
Cestina
Dansk

Dzongkha
EhAnLLED
English
Esperanto
Espafiol
Eesti
Euskara

A g
Suomi

Hruatski
Haguar

Bahasa Indonesia

Islenska
Italiano
HAGE
do@mn@o
kasak
Khmer
P o
=0
Kurdi
Lao
Lietuvigkal

Latviski

Morsk bokmal
Morsk nynorsk
Punjabi (Gurmukhi)
Polski

Portugués do Brasil
Portugués

Romana

Py CCKAR
Samegillii

2 e E
Slovencing
Slovenscina

Shoip

CPACKN

Svenska

YipalHCobEa
TiEng vigt
HS (TR 4
3 (2R




| [!] Belect a language |

Die Ubersetzung des Installers ist fir die gewdhlte Sprache nicht ganz wollstindie.

Die Wahrscheinlichkeit, dass Sie auf einen Dialog treffen, der nicht in die ausgewshlte
Sprache Ubersetzt ist, ist sehr klein, kann aher nicht komplett ausgeschlossen werden.

Die Installation in der gewshlten Sprache fortsetzen?

<Zuricks <Jas <Meins

:Tabh» Nachste Option <Leert > Auswahlen <Enter: Knopfe aktivieren

Ubuntu - Sprache

Allerdings ist die Ubersetzung laut eigenen Angaben noch nicht vollstédndig.
Foto: JUrgen Donauer



[11 Netzwerk einrichten
Bitte g¢eben Sie den Namen dieses Rechners ein.

Der Rechnername ist ein einzelnes HWort, das Ihren Rechner im Metzwerk identifiziert. Henn
Sie Ihren Rechnernamen nicht kennen, fragen Sie den Metzwerkadministrator. Henn Sie ein
lokales Heimnetz aufbauen, ist es egal, was Sie angehen.

Rechnername:

Lbuntu-server

<Zuricks <Heiter:

ste Option <Leertaster Auswahlen <Enter: Knopfe aktivieren
Ubuntu - Name
Taufen Sie ihren Server in dieser Maske.
Foto: Jurgen Donauer




Installieren des Systems ...

Kopieren der Daten auf die Festplatte ...

Ubuntu - Installation
Je nach Rechner, dauert das eine gewisse Zeit.
Foto: JUrgen Donauer



[11 sSoftwareauswahl

Momentan ist nur das Wichtigste des Sustems installiert. Um das Sustem an Ihre
Bedirfnisse anzupassen, konnen Sie eine oder mehrere der folgenden vordefinierten
software-Sammlungen installieren.

Welche Software soll installiert werden?

<Heiters

g ighlen <Enter: Kndpfe aktivieren
Ubuntu - Dienste
Hier kdnnen Sie bestimmen, welche Aufgaben ihr Server erledigen soll. Sie kbnnen das spater
natlrlich ausweiten.

Foto: Jurgen Donauer



Ubuntu 12.10 uvbuntu-server ttyl

ubuntu-server login:

Anmelden

Ubuntu Server bringt per Standard keine grafische Oberflache mit sich.

Foto: Jurgen Donauer

debian

The Universal Operating System

Ubuntu

Grundsystem installieren

Extrahieren von tar ...

Debian - Geduld

Installieren des Grundsystems

Die Installation von Debian kann nach Hardware schon etwas dauern.

Foto: JUrgen Donauer




The Univ al Operating System

Softwareauswahl LS

Momentan ist nur das Wichtigste des Systems installiert. Um das System an lhre Bedirfnisse anzupassen, kdnnen Sie
eine oder mehrere der folgenden vordefinierten Software-Sammlungen installieren.

Welche Software soll instaliert werden?

] Grafische Desktop-Umgebung
[+] Web-Server

[+ Druck-Server

[+] DNS-Server

[+ Datei-Server

[+] Mail-5erver

[ sgLDatenbank

SSH-Server

[] Laptop

] Standard-Systemwerkzeuge

' Eiildschirmfc:to“I I Weiter .

Debian - Paket-Auswahl
Dass Debian kein reines Desktop-System ist, sollte dieses Bild deutlich beweisen.
Foto: JUrgen Donauer

Debian - Squeeze
Seit kurzer Zeit ist
Debian 6.0.0
verfugbar.

Foto: JUirgen Donauer

The Universal Operating System

Installer boot menu

Graphical install
Advanced options
Help




! p Anwendungen Orte System @g )

2] S0, 06. Feb, 13:50 {jm P

2 .

BEE

Datei Bearbeiten Paket Einstellungen Hilfe

5

Neu laden Aktualisierungen vormerken

e e —
Amateurfunk = samba
Bibliotheken [ @ gadmin-samba
Bibliotheken - Entwicklung El samba-doc
Bibliotheken - veraltet M samba-commeon
Databases [ @ slapd-smbkspwd
Debug M0 samha-dne-ndf

InstalliertE \earsion = Meueste Versi.un
2:3.5.6~dfsg-3 2:3.56~dfsg-3
0.2,9-2
2:3.5.6~dfsg-3 2:3.5.6~dfsg-3
2:3.5.6~dfsg-3 2:3.56~dfsg-3
2.4.23-7

2:3 5 A~rfen-3
in

Quick search

| Q Suche

|samba]

Beschreibung

SMB/CIFS file, print, and login server for i,

GTK+ configuration tool for samba

Samba documentation

commen files used by both the Samba

Keeps Samba and Kerberos passwords

Samha dacumeantstinn in BOE Fr\rm:arL [."_
»

Dokumentation

E-Mail

Editoren

Eingabettete Systema =l

[ i 1)
| Sektionen

| Status
| Ursprung

I Custom Filters

| Search Results

Es ist kein Paket ausgewshlt.

51 Pakete angezeigt, 1217 installiert, 0 defekt, 0 werden installiert oderaktualisiert, 0 werden entfermt

;.ZJ | # synaptic Paketverwalt...
Debian - Paketverwaltung

Mit Synaptic kdnnen Sie das riesige Debian-Repository benutzen.

Foto: Jurgen Donauer

OAnwendungen Orte | |@_C'

Einstellungen

Hilfe

Info zu GNOME

Bildschirm sperren
bitblokes abmelden ...

Ausschalten ..,

(5]

,_E-dﬂ Aktualisierungsverwaltung
- Anmeldebildschirm

& Benutzer und Gruppen

r‘%ﬁ Datum und Uhrzeit

1% Dienste

@ Drucken

B netzwerk

m Software-Center

) Software-Quellen

o Synaptic-Paketverwaltung

Debian - Grafische Benutzeroberflache
Unter anderem stellt Debian GNOME zur Verfliigung.

Foto: JUrgen Donauer

[#] S0, 086, Feb, 13:43 gjm ™




Lizenznummer: CBST1482882629F0

co LLAx tec‘:han nel-examp'e'com admin@@tecchannel example.com
Flexible IT Collax Business Server Version: 5.0.22 3y ? X
» UberwachunglAuswenung — P m 5
£ R '@ Systeminformationen g
O —_—
< » Systeminformationen
ﬁ‘ Dienste } -
~ = "C'Sx:“'f » Status/CPU | RAM | Dateisystem | Dateisystem-Nutzung [ Festplatien | Netzwerk
" P I-Knoten e
PSec Status 7
(3 =g ;
4 3’*:2“"”“-‘ Systemzel 05:42:14, 06.02.2011
USV-Status
g Akiive Uberwachung 2 P 30 Minute{n) 20 Selumde{n)
§ Mail-Quesse Systemiast 0.23,0.31, 0.28
Angehatene Malls
—— Auswertungen crPU ?
e Systemstatistik Herstedles Genuinelniz!
o Webserver
e Wiebs Prooy Modal Intel(R) Core(TM)2 Duo CPU PET00 @ 2.53GHZ
s N o
i Mai Gesciwindigked 144 900 MHz
g FTP Cachegralie 5,000 Moyl
] Export von Benulzerdaten
Konfigurationss epor Graphen 7
Logdateien a
System-Logdateien
Ereignismonior BO
Remote Management

Remote Management - AMT &

40

20

02: 00 0220 82: 40 03:e0 83: 20 B83: 40 G408 04: 20 0440 o500 05:20 o5 40
W Ussr avg 4.01 % max 18 .46 %
W Llow Prio avg 0.01 % max 0.39%
B Systen avg 95.36% pax 6823 %
| IAD avg 0.04 % nmax 0.17 %
W Soft-IAD avg ©.17% max 0.72 %
BI/Owait avg 0.33% max 267 %

CPU Load (%) by Service

Collax - Nagios integriert
Der Collax Business Server bietet eingebaute Monitoring-Software
Foto: Jurgen Donauer

; Collax - So simple:

COLLAX) Stimmt!

: SadeiRiT Collax Businsess
Server ist in wenigen
Schritten installiert.
Foto: Jurgen Donauer

» Install

; Collax Business Serwver Liwve CD
5 File =system check

Memory Test

Boot Options

FZ Language F3 Display Fd Video Mode
English Silent 1024 = 768



COLLAX tecchannel.example.com

Collax Bu erver Version: 5.0.22

= = 5 —=
&g Assistent fir den Mailserver [ENErE
ntranst
Imternetzugang
Regstrierung
Benutzer
» Mailserver

Webpsoxy Geben Sie an, in welchem Modus Sie Ilwe E-Mais erhalien,
Dateilegaben

e E-Maids konnen von lhrem Mai-Anbieter auf dessen Server
Datensicherung zwischengespeichert sein. Der Collax Server wird Ihre E-Mails dann regeimalig

beim Anbister abholen.

Als zweite Mogiichkeit kinnen Sie E-Mails drelkt empfangen. In diesem Fal
brauchen Sie einen Eintrag im &ffentichen DNS, einen sopenanntén MX-Record.
Dies it in der Regel nur mit einer festen offentichen IP-Adresse miogich.

Emplangsmodus | Emene Mastomain, extern verwatet b b

{ Einstellungen I > Assistenten I System

o perm
Collax GmbH. Copyright 2005-2011.
All rights reserved.

Collax - Wizard

Die Assistenten sind eine Wohltat und man kann auch mit weniger tiefem Wissen zum Beispiel

einen Mailserver konfigurieren.
Foto: JUrgen Donauer




COLLAX

Lizenznummer: CBST1482882620F0
admin@tecchannel example.com
3 ? X

> Systembetricb

Con

Collax - phpMyAdmin

| [» Benuzungssichtlinien s =
£ |> Netawent : MySQL-Administration 2
@ | > Mail und Messaging
@ |3 Soverdienste. 4 Qo
—{__File-Shares localhost phpMyAdmin - 2.11.9.6
5 Bligemein #» bhacula
Verzeichnisse » information_schema (17) i) Lo » MySQL-Client-Version: 5.0.77
& c Server Version: 5.0.77
5 V,m:,l:::n b an » Protokoll-Version: 10 b Wenwandte php-Erweiterungen: mysgl
5 SMB-/CIFS-Server + test (0) » Server. Localhost via UNIX socket £ Sprache - Language (7):
Algemen » Benutzer admin@localhost Deutsch - German M
— Filt ADS vorbereten Bitte Datenbank auswahlen [i] 5 atz: UTF-8 :
s Windows-Gruppen Zugrdning - mz ’ . 4 o;?::;m'gt |
E Zeichensatz | Kollation der MySQL- - |
% mr.mgs Verhindung: . » Schrifigrofe: (8296 ¥
2 | Daisenanken [ar8_unicode_ci v @ B phpmyaamin-Dokumentation
o MySOL o N Datenbank anlegen (3 ¥ phphMyAdmin Wiki
A D i | G Offizielle ppMyAdmin-Homepage
| e Log] [S - z
" Honhguration | Kollation L5 AL [ R )
Druckerdienst
"~ Konfguration- | Antegon
¥ MysQL-Lautzeit-Informationen
anzeigen
) mysQL-System-Variablen anzeigen
l{g QL-Sysf ge
% prozesse @
[‘EI Zeichensatze und Kollationen
8 Tabellentormate
P bie Rechie neu laden @
£ Recnte
& Datenbanken
& Exportieren
& Importieren
& Neu anmelden
phpMyAdmin
~ | Neues phpMyAdmin-Fenster
| » Filter

Collax setzt bei der Datenbank-Administration auf bewahrte Open-Source-Software

Foto: JUrgen Donauer



Lizenznummer: CBST1482B82625F0

COLLAX tecchannel.example.com gt Syt
Flexibie IT Collax Business Server Version: 5.0.22 o 72X
7> Benutzungsrichtlinien = o = TR
E [ Notzwerk | “@) SMB-ICIFS-Server - Allgemein i L)
E » Mail und Messaging mehi -
W | » Serverdienste
i |§ » Grundeinstellungen Berechtigungen Optionen
H .
% Abdivieren ", a
n Viriuelle Hosis
n Arbefisgruppe oder Doméne WORKGROUP
4
a an
5
E V rver-Logs
= Datenbanken
i MySQL
-~ My SOL-Adrministy ation
___I NTP
T
> Filter
» Systembetrich
‘ ) Abbrechen Speichem .
Collax - Datei- und Druck-Server
SMB- und CIFS-Dienste durfen bei keinem Linux-Server fehlen.
Foto: JUrgen Donauer
SME Server

Basiert auf
CentOS, das
wiederum auf
die
quelloffenen
SME Server” Pakete ~ von
Red Hat setzt.
Foto: JUrgen
Donauer

- To install or upgrade type: sme <ENTER>.

- Use the function keys listed below for more informatiom.

[F1-Mainl [FZ2-Options] [F3-Generall [F4-Kernell [F5-Rescuel
boot: _




lelcome to SME Serwver SME

Server -
Testen
| €D Found | Vor  einer
To begin testing the CD media before |n§ta”aUOh
installation press DK. konnen Sie
Choose Skip to skip the media test das
and start the installation. medium auf
Fehler
priafen
lassen.
Foto: JUrgen
Donauer
{Tab>~ <Alt-Tab> between elements | <{Space> selects i {F1Z2> next screen
. SME
Language Selection Server )
What language would you like to use Sprache

during the installation process? . .
g ? Sie konnen

Danish ' das System
Dutch .
English " auch auf

Estonian Deutsch
French

installieren.

Greek Foto: Jlirgen
Hungarian
Donauer

<Tab>~<{Alt-Tab> between elements i <Space> selects i <F1Z> next screen



Wil lkommen bei SME Server

{ Installation von Paketen |

Name ! glibc-common-2.5-81.el5_8.2-x86_64
Grofle : b5178k
Zuszammenfassung: Gebrauchliche Binardateien und Regionsdaten

fur glibc
95
Pakete Bytes Zeit
Gesamt - 566 1156M B:83:44
fAbgeschlossen: 11 8M B:88:81
Uerbleibend: 555 1148HM B:83:42

<Tah>s<{Alt+Tab> Elemente wechseln | <{Leer> Auswahl | <F1Z> Weiter
Installation

Das Einspielen der Pakete hangt vom eingesetzten Rechner ab.
Foto: Jurgen Donauer

SME Server 8.8 Copyright (C) 1999-Z886 Mitel Corporation
Aus Sicheruny wiederherstellen 7
Wollen Sie aus der Sicherung wiederherstellen?

Datensicherung
Haben Sie eine Datensicherung, kdnnen Sie diese an diesem Punkt wieder einspielen.
Foto: JUrgen Donauer

SME
Server

SME
Server



<We iter>|

@

SME Server”

Server manager

Username: |admlrﬂ

Password: |

SME
Server -
Netzwerk
Wahrend
der
Installation
kénnen Sie
eine IP-
Adresse
festlegen.
Foto: Jargen
Donauer

SME Server -
Administration

SME Server kénnen Sie
bequem via Brwoser
administrieren.

Foto: Jurgen Donauer



SME Server”
Server manager
Collaboration
i Welcome to the server manager
Quot Welcome to SME Server, the leading Linux distribution for small and medium enterprises. SME Server is brought to you by SME Server,
Inc., a non-profit corporation that exists to provide marketing and legal support for SME Server,
Information bays SME Server |s freely available under the GNU General Public License and is only possible through the efforts of the SME Server community.
However, the availability and quality of SME Server is dependent on meeting our expenses, such as hosting costs, server hardware, etc.
Administration As such, we ask for a small donation to offset costs and fund further development.
Backup of restore
View log files Please visit http:/ /www.smeserver.org/donate/ to donate.
Mail log file analysis This software comes with ABSOLUTELY NO WARRANTY. Please click here to view detalled support, warranty and licensing Information.
Reboot or shutdown To perform a system administration funiction, click one of the links in the menu on the left of your screen.
Security
Remote access
Local networks SME Sarver 8.0
Port forwarding Eﬁu-:ill?&l rimsgoﬁ Mitel Corporaticn
righ
Prosey acttings Copyright 2006 SME Server, Inc
Configuration
Software installer
Date and time
‘Workgroup
Directory
Printers
Hostnames and addresses
Domains
E-mail
Antivines {ClamAv)
Review configuraticn
Miscellaneous
Support and licensing
Create starter web site

SME Server - Angemeldet
Hier sehen Sie die Moéglichkeiten, die Ihnen SME Server zur Verfigung stellt.
Foto: Jurgen Donauer

) SME Server

Collaboration

i Antivirus settings
Groups
Quatas General Settings
Pseudonyms If this option is enabled then the filesystem will be scanned for viruses. A report of any found viruses will be emailed to the administrator.
Information bays —
At Scan filesystem |Daily v
Backup or restore Quarantine infected files Enabled v
View log files T .

ClamAV and db versions 0.97.4/15608/Wed Nov 21 04:53:48 2012

Mail log file analysis
Reboot or shutdown

Security
Remiote access
Local networks b= -
Rt dorman g E;jptj;:-:ci;ﬁ:nns Mitel Corporation
Proxy settings Al rights reserved.

Configu Copyright 2006 SME Server, Inc

Software installer

Date and time

Workgroup

Directory

Printers

Hostnames and addresses

Domains

E-mail

Antivirus (ClamAV) |

Rewview configuration

Miscellaneous
Support and licensing
Create starier web site

SME Server - ClamAV

Sie kénnen den Virenscanner so einstellen, dass er einmal taglich auf Malware prift und diese
dann in Quarantane sperrt.

Foto: JUrgen Donauer



Fedora 17

Start Fedora 17

Troubleshoot ing

Activities

Fedora 17 - Oberflache
Fedora setzt per Standard auf GNOME.
Foto: JUrgen Donauer

Wed 07:53

Fedora 17

Die derzeit aktuelle
Version der Linux-
Distribution. Version
18 ist fuar Januar
2013 geplant.

Foto: JUrgen Donauer




Activities Wed 0754 Live System User

G -39
Archive Manager ‘Widio CD Extractor ety

Graphics

Internet
Office

Authentication Automatic Bug Rep

Character Map Contacts

Fedora 17 - Anwendungen

Das von Red Hat gesponserte Betriebssystem bringt diverse Applikationen vorinstalliert mit sich.
Foto: Jurgen Donauer



File Edit View History Bockmarks Tools Help

|ﬂ tart fedoraproject.org

Latest Anpouncemants

Meat the Beefy Mirac

About Mozilla Firefox

Firefox

10.0.1
Firefox is designed by Mozilla, a
global community working together to make the

Internet better. We believe that the Internst
should be open, public, and accessible to

| @ welcome to Firefox ¥ |BFedora Project - Start Page 3¢ | 4 |

Meat the Beefy Miracle: Announcing the release of Fedora 17
Alpha!

Fedora 18 Development - orphaned &amp; retired packages

Fedora 17 - Browser
Mozillas Firefox ist auch mit von der Partie.
Foto: JUrgen Donauer

Alphal everyone without any restrictions.
Sound interesting? Get involved! edl
Bring out your bid! The
& North: Americaisng Licensing Information End User Rights Privacy Policy Lhide status update
Fedora Engineering "0 i e R e iy
February 23, 2012 - 1800 UTC WAAY GFOVEr: TarGEECl SCTECACASt SErTes

Tue, 28 Feb 2012 23:05:15 +0000

Richard W.M. Jones: 14 months later, NFSv4 is still 5
complete failure
Tue. 28 Feb 2012 22:58:42 +0000

| ¢



Backup

Storage
Folders Backup location
Schedule Folders to back up

Folders to ignore

Maost recent backup

Mext automatic backup

Fedora 17 - Datensicherung
Automatische Backups mit Fedora 17.
Foto: JUrgen Donauer

OFF

) localhost.localdomain on Amazon 53

Heome (liveuser)

Trash, Downloads

None

Mone

Restore...

Back Up Now




Device

v Hard Drives
v sda

sdal

stall to Hard Drive

Drive /devisda (8192 MB) (Model: ATA VBOX HARDDISK)

/dy/devisdaZ
247948 MB

Size Mount Point/

F t
(MB) RAIDMolume 'P° O3

243 5Wa

Edit Partition: /dov/sda2

Mount Paint: .f
Original File System Type: ext4
Original File System Label: ROOT_ARCH
| Farmat as: btrfs - j
1 Encrypt
Cancel ok |

Fedora 17 - Dateisysteme

Unterstitzung fur Btrfs ist auch wahrend der Installation vorhanden.
Foto: Jirgen Donauer

Create

Edit

Delete

Back

-

Reset

Mext




Activities Terminal

Background

Fedora 17 - Kernel
Fedora 17 setzt auf Linux 3.3.
Foto: JUrgen Donauer

Brightne

Wed 08:07

File Edit View Search Terminal

Accounts Language

Y

liveuser@localhost:~

Help

[liveuser@localhost ~]% uname -a

Linux localhost.localdomain

/d:46 UTC 2012 i6B6 1686 1386

[liveuser@localhost ~]% I

3.3.0-0.rc3.git7.2.fcl17.1686 #1 SMP Fri Feb 17
GNU /L irux



Installation

Check Installation Media
Boot from Hard Disk
Memory Test

Boot Options

F1 Help F2 Language F3 Video Mode F4 Kernel
English (US) 1024 x 768 Default
openSUSE
Ausprobieren oder Installieren?
Foto: JUrgen Donauer



" | Live-Installationseinstellungen
wihlen Sie Instalkeren, um eine Neunstallation mit den angezeigten Werten durchzufuhren. more

Fur Anderungen eine Uberschrift anklicken oder das *Andemn ...*-Menu unten benutzen,

Installation
System
« Willkommen
Zeitzone * System: innotek GmbH - VirtualBox (1.2}
’ Festplatt * Prozessor; IntellR) Core(TM] 15 CPU M 480 @ 2.67GHz
« Fesl e

* Hauptspeicher: 1.016 MB
v Benutzereinstellungen Partitionierung
» Installationseinstellungen

k * Root-Partition /devisdcl (5.00 GB) mit extd erstellen
« Installation durchfihran gl

* Volume fdevjsde2 (3.00 GB) fir fhome mit axtd erstallen

Konfiguration * jdevjsda2 als swap verwenden

« (dev/sdbS als swap verwenden

o Automatische Konfiguration » Jdev/sddS als swap verwenden
» Benutzer Systemstart

+ Bootloader-Typ; GRUB2
* Status Lokation: /devisda (MBR)

Lénderspezifische Einstellungen
* Sprache: Deutsch
» Zusatzliche Sprachan: Englisch (US)
* Tastaturbelegung: Deutsch

Zeitzone

* Europa | Deutschland - Rechnerubr eingestellt auf UTC (GMT) 2012-07-14 - 09:00:28

Benutzereinstellungen
« Benutzer bitblokes (bitblokes) konfiguriert

& Dot Dimeesssned foek o st

Andemn ... v

(@] Help Hinwelse zur Version anzeigen @ Abbrechen Zuruck Installieren

openSUSE - Installation
Das Einspielen GUbernimmt YaST.
Foto: JUrgen Donauer

Live-CD User (linux) on linux.site

a Search: | ]
O Web Browser

- Personal Information Manager

) ¥

3 ]
Word Processor
@ Audio Player

(g File Manager

=

x Configure Desktop
@ Help
! Terminal

Favorites

openSUSE - KDE
Sie kédnnen zwischen KDE oder GNOME wahlen.
Foto: Jurgen Donauer



linwx - Dolphin

2| @%find W Preview 4l Spit

=
bin
=

Pictures

enSUSE - Dateimanager

Desktop Documents Downloads

= ' —

Public public_html Templates

Dolphin ist KDEs Standard-Dateimanager.

Foto: Jurgen Donauer

YaST Control Center @ linux. site

0},- Media Check

Choass the repasitonos for instafiation of softwa..,

&, oniine update

s
n Hardware Information ' Infrared Device

¢ Mouse on Text Console (GPM) ” Printer

S

‘ Saund ~ System Keyboard Layout

=
3
| Search
.Hardeare ,ip Software Management
E System | |Hardware
‘ Network Devices I .;g Fingerprint Reader
i i
@ RS- .ﬁ}jny;ti:k
Q Security and Users ]
| 0 Support 1 S Scanner
x Miscellaneous - s
| System
I ){Fetcbysmnﬁg Editor
/“Kemel Settings
i
‘ ' System Backup

'i_ Network Devices

| S DsL

Network Settings

penSUSE - Kontrollzentrum

YaST Ubernimmt alle administrativen Aufgaben.

Foto: JUrgen Donauer




openSUSE - Kommuni

kation

Metwork Management Settings

Network Connections

Wired | Wireloss
| Connection

Mpbile Broadband | VPN | DS

v | Last Used State

Keyboard
Shortcut

3

Ra>

& Add... w

Die Netzwerkeinstellungen bieten auch VPN an.

Foto: JUrgen Donauer

PROXMOX

VIRTUAL ENVIRONMENT

Press Return to install Proxmox Virtual Enwvironment.
Proxmox UE 2.0 RC1 (build 8d44f53a0-20) - http://wad. proxmox.com’

Virtuelle
Umgebung

Proxmox 2.0 eignet
sich zum

Konsolidieren von
Servern.
Foto: JUrgen Donauer



Proxmox License Agreement

The following copyright applies to the Proxmox Virtual Environment -
compilation and any part of Proxmox Virtual Environment # does not

conflict with. Whenever this policy does conflict with the copyright

of any indrvidual portion of Proxmox Virtual Emvironment, it does not

apply.

GMNU AFFERD GEMERAL PUBLIC LICENSE
\fersion 3, 19 Novermnber 2007

Copyright © 2007 Free Software Foundation, Inc. <http:/ffsf.org/>
Everyone is parmitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GMU Affero General Public License is a free, copyleft license for
software and other kinds of works, specihcally designed to ensure
cooperation with the community in the case of network server software E}

The licensas for most software and other practical works are designad
to take away your freedom to share and change the works. By contrast,
our General Public Licenses are intended to guarantee your freedom to
share and change all versions of a program--to make sure it remains free
software for all its users.

when we spaak of free softwars, we are referring to freedom, not
price. Our General Public Licenses are designed to make sure that you
have the freedom to distnbute copies of free software (and charge for
thern if you wish). that you receive source code or can get it if you
want it, that you can change the software or use pieces of it in new
free programs, and that you know you can do these things.

] [ N o BT 1 AT [ S B MO S =l

Abort

Proxmox - Lizenz
Nach Bestatigung geht es weiter.
Foto: Jurgen Donauer



INSBTALLER

Location and Time Zone selection

The Proxmox Installer automatically makes ® Country: The selected country is used to
location based optimlizations, like choosing the choose nearby mirror servers. This will
nearest mirror to download files, Also malke sure speedup downloads and make updates more
to select the right time zone and keyboard reliable.

layout,

® Time Zone: Automatically adjust daylight
Press the Next button to continue installation. saving time,

® Keyboard Layout: Choose your keyboard
layout.

Country |Gam‘|anﬂ

Time zone Europe/Berlin - |

Keyboard Layout German - |

Abaort

Proxmox - Zeitzone
Ein Installations-Assistent nimmt Sie an die Hand.
Foto: Jurgen Donauer




INSTALLER

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full ® Password: Please use strong passwords.
featured GNU/Linux system based on Debian, Your password should be 8 or more
Therefaore you should use a strong password characters In length. Also combine letters,
with at least 5 characters. numbers, and symbols.

All administrative emails are sent to the specified o  E-Mail: Admlnisrramhmail acddress,
address.

Press the Next button to continue installation.

Password |. [T 111]

Corfirm |eeeeee

E-Mail iiu-

Abort Next

Proxmox - Kennwort
Hier geben Sie Passwort und E-Mail-Adresse an.
Foto: Jurgen Donauer



INSTALLER

4

\_Install _/

Network Configuration

Please verify the displayed network ® |P address: Set the IP address for the
configuration, You will need a valld network Proxmaox Virtual Emvironment.
configuration to access the configuration

Interface after Installation. ® Netmask: Set the netmask of your network

Gateway: |P address of your gateway or

Afterwards press the Next button to continue
firewvall.

installation. The installer will then partition your
hard disk and start copying packages. ® DNS Server: IP address of your DNS server

[

Hostname (FQDN): |proxrncrv .enample.r.onﬂ

IP Address: [EIEW[E
MNetmask: [‘z‘s?[z?iﬁ%'fo_"

Gateway: E.E.W.E
DNS Server: IDT'E[EII_

Abort

Proxmox - Netzwerk
Bereits wahrend der Installation lassen sich notwendige Einstellungen angeben.
Foto: Jurgen Donauer

Nest



Starting OpenBSD Secure Shell server: sshd.
Starting pve cluster fil tem : pve-cluster.
clumd: cluster not configured.

Starting periodic command scheduler: cron.
mable to load kum module

Starting PUE Daemon: pvedaemon.

Starting OpenVZ: ..done

jringing up interface venet®: ..done
Container(s) not found

Starting web server: apacheZ

Starting PUE Status Daemon: pves

elcome to the Proxmox Virtual Environment. Please use your web browser to
conf igure this server - connect to:

https: 2.168.100,195:80¢

J)ebian GNU/Linux 6.0 proxmox ttyl

proxmox login:

Proxmox - Anmelden

Wie man sieht, basiert Proxmox 2.0 auf Debian 6 "Squeeze".
Foto: Jurgen Donauer

pRDXMDx Proxmax Virtual Environment You are logged in as root@pam’  Logout ook L reale CT
Version 2.0-27/8d4f53a0 29 p CEOURLS [SAOAR-YN| [ybraee

Server View ¥ Datacenter
3 Datacenter Search Summary Options Storage Backup Users Groups Pools Permissions Roles |+
& 4= Proxmox
Sarcr
Type Description Disk usage Memaory usage CPU usags Uptime
= node Proxmox 13.8% 17.2% 0.2% of 1CPU 00:02:40
| storage local (prosmiox) 1.6%

Tasks Cluster log

Start Time End Time Node User name Description Status

Proxmox - Administration
So sieht die Oberflache fur den Systemverwalter aus.
Foto: JUrgen Donauer



Proxmox - neue VM
Hier konnen Sie eine neue virtuelle Maschine erstellen.
Foto: Jirgen Donauer

Proxmox - Betriebssystem
Proxmox unterstitzt auch Windows 7.
Foto: Jirgen Donauer



Proxmox Virtual Environment .
pRaxmux Version 2.0-27/8d4f53a0 You are logged in as root@pam' Logoul Creale VM  Creale CT

Server View »  Datacenter
:'H_ﬂwm 4 Search | Summary | Options | Storage || Backup | Users | Groups | Pools || Permissions | Roles ]:
] local (proxmox) st e
Administrator Datastore Allocate Datasiore AliocaleSpace Datastore AllocateTemplate Datastore Audit Group. Allocate

Permissions Modify Pool Alocate Realm Allocate Realm Allocatelser Sys Audit Sys.Console Sys.Modify
Sys PowerMamt Sys Sysiog User Modify VM Allocate VM. Audit VM. Backup VM, Config. COROM
VM.Config.CPU VM. Config. Disk VM.Config. HWType VM.Config. Memory VM, Canfig Network

VM.Config. Options VM.Console VM Migrate VM. Monitor VM PowerhMamt

NoAccess =

PVEAdmin Datastore Allocate Datastore AllocateSpace Datastore Allocate Template Datastore Audit Group Allocate
Permissions. Modify Pool Alocate Realm AllocateUser Sys Audit Sys.Console Sys.Sysiog User Modify
VM Allocate VM.Audit VM. Backup VM. Config. CDROM VM.Config.CPU VM.Config Disk VM.Config. HWType
VM.Config. Memory VM.Config. .Config. Options VM.Censole VM. Migrate VM Monitor
VM.PowerMgmi

PVEDatastoreAdmin Datastore Allocate Datastore AllocateSpace Datastore AllocateTempiate Datastore Audi =

| Tasks || Clusterlog | . . .
Start Time End Time Node User name Description Status

Proxmox - Rollen

Wie viele Rechte die einzelnen Nutzer haben, bstimmen Sie hier.
Foto: Jurgen Donauer

Proxmox Virtual Environment A .
pnn x Mn x Version 2.0-27/8d4/53a0 You are logged in as Toot@pam’  Logout  Create VM Creats CT

Server View ¥ Datacenter
= Dmm Search Summary Options Storage Backup Users Groups Poals Permissions Roles | %
= {= proxmox
] tocal (proxmox) Add~ Remove Eda
ID Type Content PathiTarget Shared Enable
local Direciory  Images, IS0, Containers, ... varfibivz No Yes
Edit: Directory X
D: local Enable: [+
Directory: hearfiibivz Shared: i
Content e | |
Images |
3 i |
150 | oK Resel
Tasks Cluster log E———— r
Start Time: End Time Node | Backups Description Status
| |

Containers

Proxmox - Speicher

Hier konfigurieren Sie ISO-Abbilder und andere Speicherorte.
Foto: Jurgen Donauer



Proxmox - Datensicherung

Backups sind auf Systemen wie Proxmox Pflicht. Das Betriebssystem macht diese Aufgabe zu
einem Kinderspiel.

Foto: Jirgen Donauer
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