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Bereits mit Bordmitteln ldsst sich auf Windows-Servern eine eingehende Analyse einzelner Komponenten durchfiihren. Erganzt um das eine
oder andere Tool gelangen Administratoren damit an hilfreiche Informationen liber den Betrieb des Servers und des Netzwerks, wie folgender

Praxisbeitrag erlautert.

Uber den Eintrag Leistung in der Konsolenstruktur des Servermanagers von Windows Server 2008 R2! kénnen Sie sich die aktuelle Systemleistung Ihres
Servers mit verschiedenen Tools und Ansichten anzeigen lassen. Alternativ kénnen Sie diese Funktion Uber perfmon.msc starten.

Nachfolgend erldutern wir die einzelnen Bereiche und empfehlen einige Tools zur Abrundung des Funktionsumfangs der integrierten Leistungsiberwachung.
Und da sich haufig bereits viele Probleme mit recht einfachen Tools I6sen lassen, sei an dieser Stelle erneut ein Verweis auf unsere Artikelserie zu den
bekannten und beliebten Sysinternals-Tools? gestattet:

. Sysinternals - Gratis-Tools in Sachen Sicherheit3

« Sysinternals - Gratis-Tools fiir die Verwaltung von Dateien und Datentriagern?
« Sysinternals - mit Gratis-Tools Prozesse, Dienste und Ressourcen analysieren®
« Sysinternals - Gratis-Tools fiirs Netzwerk®
« Sysinternals: Praktische Gratis-Tools liefern Systeminformationen’

1. Leistungsuberwachung, Indikatoren und Datensammlergruppen

Uber den Knoten Berichte lassen sich sehr interessante Informationen (iber den Betrieb des Servers und Funktionen im Netzwerk anzeigen.
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Flexibel: Sie kénnen die
Leistungstiiberwachung éndern.

Ansicht

der

Die Gesamtleistung eines Systems wird durch verschiedene Faktoren begrenzt. Hierzu zahlen etwa die Zugriffsgeschwindigkeit der physischen Datentrager, die
Speichermenge, die fir alle laufenden Prozesse zur Verfligung steht, die Prozessorgeschwindigkeit und der Datendurchsatz der Netzwerkschnittstellen.

Wenn Sie in der Konsolenstruktur des Servermanagers (die linke Fensterspalte) auf den Eintrag Leistung/Uberwachungstools/Leistungsiiberwachung klicken,
kénnen Sie den Server noch genauer Uberwachen lassen, indem Sie verschiedene Leistungsindikatoren hinzuftigen.



\\DELL Was bisher geschah: Die Leistungstiberwachung lasst sich auch als Bericht

P Total ausgeben.
% C1-Zeit 0,000
% C2-Zeit 0,000
% C3-Zeit 93231
Benutzerzeit (%) 1170
C1-Ubergange/s 0,000
C2-Ubergange/s 0,000
C3-Ubergange/s 12129,550
DPC-Rate 20,000
DPCs in Warteschlange/s 1.118,054
DPC-Zeit (%) 0,195
Interrupts/s 9,006,482
Interruptzeit (%) 0,000
Leerlaufzeit (%) 96,325
Privilegicrte Zeit (%) 2340
Prozessorzeit (%) 3675

Prozessorinformationen Total
Prozessorzeit (%) 3675

Die Leistungsiberwachung zeigt die integrierten Windows-Leistungsindikatoren grafisch an. Sie kénnen Daten in Echtzeit oder Verlaufsdaten anzeigen und
Leistungsindikatoren entweder per Drag & Drop hinzufligen oder Datensammlergruppen (Data Collector Sets, DCS) erstellen. Die Leistungsiberwachung
unterstiitzt verschiedene Ansichten fiir die visuelle Uberpriifung der Daten in Leistungsprotokollen.

Vor allem die Auswahl Bericht bietet oft mehr Ubersicht als die anderen Optionen, da Sie hier kein Diagramm sehen, sondern eine grafische Ansicht.

2. Indikatoren zur Uberwachung hinzufiigen

Uber das griine Pluszeichen in der Symbolleiste kénnen Sie weitere Leistungsindikatoren einblenden lassen. Wahlen Sie zunachst den entsprechenden Indikator
aus und klicken auf Hinzufligen. Sie kénnen eine Beschreibung der Indikatorengruppe anzeigen, die aktuell in der Liste ausgewahlt ist. Aktivieren Sie dazu das
Kontrollkdstchen Beschreibung anzeigen in der unteren linken Ecke des Bildschirms.

Wenn Sie eine andere Gruppe auswahlen, wird die zugehérige Beschreibung angezeigt. Sie kénnen die verfligbaren Indikatoren einer Gruppe anzeigen, indem
Sie auf den Abwartspfeil rechts neben dem Gruppennamen klicken. Zum Hinzufligen einer Indikatorengruppe markieren Sie den Gruppennamen und klicken auf
die Schaltflache Hinzufligen.
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Nachdem Sie einen Gruppennamen markiert haben, kénnen Sie die enthaltenen Leistungsindikatoren anzeigen. Markieren Sie einen Indikator in der Liste, bevor
Sie auf Hinzufligen klicken; figen Sie nur diesen Indikator hinzu. Sie kdnnen einen einzelnen Indikator hinzufligen, indem Sie auf das Pluszeichen neben dem
Gruppennamen klicken, den gewlnschten Indikator markieren und danach auf Hinzufligen klicken.

Mochten Sie mehrere Indikatoren einer Gruppe auswahlen, klicken Sie bei gedrickter (Strg)-Taste auf die Namen in der Liste. Sobald alle gewlinschten
Indikatoren ausgewahlt sind, klicken Sie auf Hinzufligen. Mdchten Sie nur eine bestimmte Instanz eines Indikators hinzufligen, markieren Sie einen
Gruppennamen in der Liste, wahlen den gewlinschten Prozess in der Liste im Bereich Instanzen des gewahlten Objekts aus und klicken auf Hinzufligen.

Bei Auswahl einer Instanz protokolliert die Leistungsiiberwachung nur die Indikatoren, die der gewahlte Prozess erzeugt. Wenn Sie keine Instanz auswahlen,
protokolliert die Leistungstuberwachung alle Instanzen. Als Instanzen kénnen Sie zum Beispiel einzelne Webanwendungen auf dem Server auswahlen.

3. Indikatoren anpassen

StandardmaRig zeigt die Leistungsiberwachung die Daten in Form eines Liniendiagramms an. Die Abtastung erfolgt von links nach rechts. Die X-Achse ist
beschriftet. Mithilfe des Diagramms lassen sich Anderungen an den Aktivitdten der einzelnen Indikatoren (iber einen kurzen Zeitraum beobachten.
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Sie kénnen Details fur einen bestimmten Indikator anzeigen, indem Sie im Diagramm mit der Maus auf die entsprechende Indikatorlinie zeigen. Mit dem
Dropdown-MenU auf der Symbolleiste kénnen Sie die Anzeige flr die aktuelle Datensammlergruppe andern. In der Histogrammansicht sehen Sie Daten in
Echtzeit. In dieser Ansicht lassen sich Anderungen an den Aktivitdten der einzelnen Indikatoren beobachten. Die Berichtansicht enthalt die Werte fiir den
ausgewahlten Indikator in Textform.

Sie kénnen die Eigenschaften flr die Anzeige eines Indikators andern. Klicken Sie dazu mit der rechten Maustaste auf die entsprechende Zeile in der Legende
und wahlen Eigenschaften. Daraufhin 6ffnet sich das Dialogfeld Eigenschaften von Leistungsiiberwachung. Die Registerkarte Daten ist aktiviert. Passen Sie die
Eigenschaften mithilfe der Eintrage in den Listenfeldern an. Mit der Schaltflache Anzeige fixieren auf der Symbolleiste kdnnen Sie die Anzeige einfrieren, um die
aktuelle Aktivitat zu Gberprifen. Wenn Sie die Anzeige wieder aktivieren mdchten, klicken Sie auf die Schaltflache Fixierung der Anzeige aufheben.

4. Sammlungssatze verwenden

Die Echtzeitanzeige ist nur eine Mdglichkeit, die Leistungsiiberwachung zu nutzen. Nachdem Sie eine Kombination aus Datensammlern zusammengestellt
haben, die nutzliche Echtzeitinformationen Uber Ihr System liefern, kénnen Sie diese als Sammlungssatze speichern.

(&) Leistung Werksausstattung: Hier werden die standardmaRigen Datensammelsatze verwendet.
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Um einen Sammlungssatz zu erstellen, beginnen Sie mit der Anzeige der Leistungsindikatoren. Erweitern Sie in der Konsole die Hierarchiestruktur, klicken Sie
mit der rechten Maustaste auf Leistungsiberwachung und rufen im Kontextmeni den Untermenibefehl Neu/Sammlungssatz auf. Daraufhin startet der Assistent
flr die Erstellung einer neuen Datensammlergruppe.

Die neue Datensammlergruppe enthalt alle Informationen, die in der aktuellen Ansicht ausgewahlt sind. Alle von der Datensammlergruppe zusammengestellten
Informationen speichert Windows im Stammverzeichnis. Sie kénnen diese Vorgabe auch dndern und einen anderen Speicherort angeben.

Wenn Sie nicht den Standardbenutzer verwenden méchten, klicken Sie auf die Schaltflaiche Andern und geben den Namen und das Kennwort des gewiinschten
Benutzers ein. Der Sammlungssatz muss unter dem Konto eines Benutzers mit Administratorrechten laufen. Uber das Kontextmenii starten Sie einen
Datensammelsatz. Nach dem Beenden, erstellt der Satz einen Bericht, den Sie sich im Servermanager anzeigen lassen kénnen.

5. Protokoll des Sammlungssatzes

Ein Sammlungssatz erstellt eine Protokolldatei. Sie haben die Mdglichkeit, fir jeden Satz Speicheroptionen zu konfigurieren. Beispielsweise kénnen Sie
bestimmen, dass der Dateiname Angaben zum Protokoll enthalten soll, und die DateigroRe fir bestimmte Protokolle begrenzen. AuBerdem kdnnen Sie
entscheiden, ob Daten Uberschrieben oder angehangt werden sollen.

Klicken Sie in der Liste des Fensters mit der rechten Maustaste auf den Namen des Sammlungssatzes, der konfiguriert werden soll, und wahlen Sie
Eigenschaften. Auf der Registerkarte Allgemein kdénnen Sie eine Beschreibung oder Schlisselwérter fur die Datensammlergruppe eingeben. Auf der
Registerkarte Verzeichnis ist das Stammverzeichnis als Standardverzeichnis festgelegt, in dem alle Protokolldateien fiir die Datensammlergruppe gespeichert
sind.



Auf der Registerkarte Stoppbedingung kénnen Sie Kriterien fir Bedingungen angeben, bei denen die Datensammlung angehalten wird. Im BereichLimits kénnen
Sie durch Aktivieren des entsprechenden Kontrollkastchens einen Neustart der Datensammler vorsehen, wenn eine bestimmte Grenze erreicht ist. Ist das
Kontrollkastchen deaktiviert, erfolgt kein Neustart der Datensammlung, wenn eine der Grenzen erreicht ist. Wenn Sie auf der Registerkarte Zeitplan ein
Ablaufdatum festgelegt haben, das nach einer auf der Registerkarte Stoppbedingung definierten Bedingung liegt, hat die Stoppbedingung Vorrang.

6. Zusatz-Tool fiur Log-Auswertung

Die Freeware Performance-Analysis-of-Logs (PAL8)-Tool kann bei der Auswertung von Leistungsberichten eine gute Hilfe sein. Auf der Webseite® finden Sie das
Tool und weiterfihrende Hilfe sowie Dokumentationen zum Thema Leistungsiiberwachung von Servern. Sie benétigen fiir das Tool noch die - ebenfalls frei
erhaltlichen - Zusatzprogramme:

* Log Parser 2.210 -

« Office 2003 Add-in: Office Web Components!!

Diese Tools muissen Sie vor der Installation von Performance Analysis of Logs (PAL) auf dem Server installieren.

Es kénnen benutzerdefinierte Ansichten in Form von Datensammlergruppen fir die Verwendung in Leistungs- und Protokollfunktionen exportiert werden.

Neben benutzerdefinierten Sammlungssatzen legen Windows 7 und Windows Server 2008 R2 automatisch bereits bei der Installation Sammlungssatze an, die
Sie zur Diagnose verwenden kénnen. Die Berichte dieser Sammlungssatze finden Sie unterhalb des Menlipunktes Berichte.

7. Ressourcenmonitor und CPU-Uberwachung

In der Leistungsiberwachung erhalten Sie Uber den LinkRessourcen-Monitor 6ffnen eine detaillierte Ansicht der aktuellen CPU-Nutzung, des Arbeitsspeichers,
der Datentrager und des Netzwerkverkehrs. Diese kénnen Sie auch (iber perfmon /res anzeigen lassen. Die Anzeige funktioniertauch in Windows 712.

(%) Ressourcenmonitor =] = /W3 | Bekannte GroRe: Die Anzeige des Ressourcenmonitors ist auch
Datei Uberwachen 1 von Windows 7 bekannt.
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Durch Erweitern der Ressourcenubersicht im Servermanager oder Eingabe vonperfmon /res kénnen Sie zusatzliche Informationen anzeigen und Uberprifen,
welche Ressourcen von welchen Prozessen genutzt werden. Der Bereich mit der Ressourcenlbersicht enthalt vier animierte Diagramme, die die Auslastung der
CPU-, Datentrager-, Netzwerk- und Speicherressourcen des lokalen Computers in Echtzeit anzeigen. Unter den Diagrammen befinden sich vier erweiterbare
Bereiche, in denen Einzelheiten zur jeweiligen Ressource angezeigt werden kénnen. Klicken Sie zur Anzeige dieser Informationen auf den Abwartspfeil rechts
neben dem jeweiligen Balken.

Im Bereich CPU wird die aktuelle Auslastung der CPU-Kapazitat in Prozent angezeigt. Flr die CPU stehen auBerdem folgende Detailinformationen zur Verfliigung:
* Abbild: Die Anwendung, die die CPU-Ressourcen nutzt.

* PID: Die Prozess-ID der Anwendungsinstanz.

e Threads: Die Anzahl der Threads, die aktuell fir die Anwendungsinstanz aktiv sind.

e CPU: Die CPU-Zyklen, die aktuell fur die Anwendungsinstanz aktiv sind.

e Durchschnittliche CPU-Auslastung: Die von der Anwendungsinstanz verursachte durchschnittliche CPU-Auslastung. Angezeigt wird der prozentuale Anteil an
der Gesamtkapazitat der CPU.

8. Datentrager und Arbeitsspeicher uberwachen

Im Bereich Datentrager wird die aktuelle Gesamtbelastung durch E-/A-Vorgange angezeigt. AuRerdem kénnen folgende Detailinformation abgefragt werden:

* Abbild: Die Anwendung, die die Datentragerressourcen nutzt.



* PID: Die Prozess-ID der Anwendungsinstanz.

 Datei: Die Datei, die von der Anwendungsinstanz gelesen und/oder geschrieben wird.

e Lesen: Die aktuelle Geschwindigkeit (in Byte/min), mit der die Anwendungsinstanz Daten aus der Datei liest.

» Schreiben: Die aktuelle Geschwindigkeit (in Byte/min), mit der die Anwendungsinstanz Daten in die Datei schreibt.

Im Bereich Arbeitsspeicher werden die aktuellen Seitenfehler pro Sekunde und der aktuell genutzte physische Speicher in Prozent angezeigt. Folgende
Detailinformationen kénnen fiir Speicherressourcen abgefragt werden:

* Abbild: Die Anwendung, die die Speicherressourcen nutzt.
* PID: Die Prozess-ID der Anwendungsinstanz.
 Seitenfehler: Die Anzahl der Seitenfehler, die aktuell von der Anwendungsinstanz generiert werden.

9. Netzwerk uberwachen

Im Bereich Netzwerk wird der gesamte aktuelle Netzwerkverkehr (in Kbit/s) angezeigt. Fir die Netzwerkauslastung stehen auBerdem folgende
Detailinformationen zur Verfligung:

e Abbild: Die Anwendung, die die Netzwerkressourcen nutzt.
* PID: Die Prozess-ID der Anwendungsinstanz.

e Adresse: Die Netzwerkadresse, mit der der lokale Computer Informationen austauscht. Hier kann ein Computername (wenn sich der andere Computer im
selben LAN befindet), eine IP-Adresse oder ein voll qualifizierter Domanenname angezeigt werden.

» Senden: Die Datenmenge (in Byte/min), die die Anwendungsinstanz aktuell vom lokalen Computer an die Adresse sendet.
¢ Empfangen: Die Datenmenge (in Byte/min), die die Anwendungsinstanz aktuell von der Adresse empfangt.

* Total: Die gesamte Bandbreite (in Byte/min), die aktuell von der Anwendungsinstanz fir das Senden und Empfangen genutzt wird.

f . . . .
&8 Administrator: C:\Windows\system3Z\cmd.exe =l = WS | Simpel: netstat liefert Ihnen auch die geéffneten Ports.
TGP 192.168.178.30:49186  74.201.34.2:3158 HERGESTELLT 3952 T
[trillian.exel
TCP 192.168.178.309:49192  205.188.6.245:5198 HERGESTELLT 3952
[trillian.exe]l
TCP 192_168.178.308:49193  65.54.50.206:1863 HERGESTELLT 3952
[trillian.exel
(fep 192.160.170.38:49223  65.55.202.197:443 HERGESTELLT 4372 =
.exe [=
CP 192_168.178.30:49565  212.227.122.51:443 HERGESTELLT 1768 ke
[OUTLOOK . EXE]
2.168.178.309:49566  212.227.122.51:443 HERGESTELLT 1768
[OUTLOOK . EXE1
TCP 192_168.178.30:49567  212.227.122.51:443 HERGESTELLT 1768
[OUTLOOK.EXE]
TCP 192_168.178.308:49568  212.227.122.51:443 HERGESTELLT 1768
[OUTLOOK . EXE1
TCP 192_168.178.30:49571  212.227.122.51:443 HERGESTELLT 1768
[OUTLOOK.EXE]
TCP 192_168.178.3@:49572  212.227.122.51:443 HERGESTELLT 1768
[OUTLOOK . EXE1
TCP 192.168.178.30:49577  2.19.51.51:443 SCHLIESSEN_WARTEN 4464
[umuare.exe]
TCP 192_168.178.30:49591  212.227.122.51:443 HERGESTELLT 1768
[OUTLOOK . ERE1
TCP 192_168.178.30:49592  212.227.122.51:443 HERGESTELLT 1768

[OUTLOOK.EXE]

Neben den Zusatz-Tools kdnnen Sie gedffnete Ports natirlich auch mit Bordmitteln anzeigen:
Starten Sie eine Eingabeaufforderung Uber das Kontextment mit Administratorrechten.
Geben Sie den Befehl netstat -an ein. Windows zeigt die geéffneten Ports an.

Ausfihrlichere Informationen erhalten Sie mit:

netstat -banvo

Die Routing-Tabelle des Computers sehen Sie mitnetstat -r, Statistiken zu TCP/IP zeigt das Tool mit netstat -s an.

10. Weitere Tools zur Netzwerkuberwachung

CurrPorts!3 von NirSoft!4 zeigt in einer grafischen Oberfliche die geéffneten Ports an sowie die Anwendungen inklusive Symbole, welche die Ports gedffnet
halten. Uber das Kontextmentii der einzelnen Verbindungen kénnen Sie die entsprechenden Prozesse beenden und weitere Informationen aufrufen.



CurrPorts —[=.[es | Ubersichtlich: CurrPorts liefert lhnen die gedffneten Ports in einer grafischen
File Edit View Options Help Oberflache.
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Microsoft bietet mit dem Network Monitor!> ein sehr machtiges Tool zum Mitschneiden des Netzwerkverkehrs an. Der Nachteil dieses Tools ist aber, dass erst
eine Installation, eine Konfiguration und eine Einarbeitung erfolgen miissen, um den Netzwerkverkehr zu verfolgen.

Wenn Sie nur eine schnelle Ubersicht iber den aktuellen Datenverkehr sowie die verschickten Pakete erhalten wollen, ohne einen Treiber zu installieren oder
die Anwendung kompliziert einzurichten, ist SmartSniffl6 die richtige Wahl. Sie kénnen das Tool ohne Installation direkt starten.

B SmartSniff == @) Aufnahme: ein einfacher Mitschnitt des aktuellen
File Edit View Options Help Netzwerkverkehrs auf dem Computer.
rE|TAIDRHaEA

Index Protocol  Local Address Remote Address  Local Port Remaote Port F ServiceMame Packets DataSize Total Size Data Speed

@1 uop 19216817828 239255255250 51321 1900 ssdp 6 798 Bytes 1127 Bytes 0.1 KB/Sec

@2 Tcp 19216817830 65.54.61.201 49211 1863 msnp ] 12 Bytes 218 Bytes 0.0 KB/Sec

@3 TCP 192.168178.30 21222712251 49282 443 https 2 B2 Bytes 243 Bytes 0.0 KB/Sec

@4 Tcp 19216817830 21222712251 49286 43 hitps 2 82 Bytes 243 Bytes 0.0 KB/Sec

@5 TCP 192.168.178.30 212227112251 49308 443 https 1 41 Bytes 162 Bytes

@6 TCP 19216817830  74.200342 45170 3158 2 90 Bytes 300 Bytes 0.7 KB/Sec

@7 TCcP 192.168.178.30 21222112251 49492 443 https 1 41 Bytes 162 Bytes

@8 TP 19216817830 2051885244 49205 5190 1 6 Bytes 92 Bytes

@9 uop 192.168.178.30 192168178255 138 138 nethios-dgm 2 402 Bytes 687 Bytes

@10 TP 19216817830 6555236170 49224 “3 https 1 37 Bytes 154 Bytes

eun TP 19216817830 21222712251 49284 443 https 1 41 Bytes 162 Bytes

@12 UuDP 19216817813 192168178255 138 138 nethios-dgm 1 201 Bytes 458 Bytes

@12 uoP 19216817828 22400252 59173 5355 limnr 2 42 Bytes 147 Bytes 0.9 KB/Sec

i 0P imains meimss 1y ) nebeens 3 Mime  iiiowm  oikbse |

@15 UDP 19216817830 22400251 5353 5353 2 82 Bytes 207 Bytes

@16 uoep 192.168.178.28 22400.252 64373 5355 limnr 2 42 Bytes 147 Bytes 0.4 KB/Sec

@17 ubP 19216817828 22400252 53145 5355 fimnr 2 42 Bytes 147 Bytes 0.4 KB/Sec

@18 uop 192.168.178.28 22400252 62884 5355 limnr 2 42 Bytes 147 Bytes 04 KB/Sec

@19 uop 19216817828 22400252 51383 5355 limnr 2 42 Bytes 147 Bytes

@20 uop 192.168.178.28 22400252 59483 5355 limne 2 42 Bytes 147 Bytes 0.3 KB/Sec

« I ¥
00000008 BB 43 61 10 00 01 00 00 00 00 00 00 20 45 LE WS aBishans weoas ENE - |
00000010 &4 b4 43 43 41 83 &1 43 1 B3 H1 43 41 43 W1 43 DDCCACAC ACACACAC |
00000020 41 43 41 43 41 53 &1 43 41 43 41 43 41 00 00 20 ACACACAC ACACA.. |

8 00 61 BB 43 61 16 00 01 60 80 00 00 60 08 20 45  ...C.... ...... E =|

0000PO4O 4E 45 44 44 43 43 &1 43 41 43 &1 43 41 43 41 43 MEDDCCAC ACACACAC

0000A0SE 41 43 41 43 b1 B3 &1 43 b1 B3 &1 43 41 43 1 00 ACACACAG AGACACA. i
00000060 00 20 00 01 BB 43 @1 10 00 61 00 00 6O 60 80 BB . ...C.. ........

B00AAO78 20 45 ME 45 KA Bh A3 K3 K1 B3 A1 K3 41 43 L1 A3 EHEDDCC ACACACAC -
56 Packets Captured

Nach dem Start klicken Sie auf das griine Dreieck, um den Sniffervorgang zu starten. AnschlieBend zeigt das Tool bereits die Verbindungen an. Sie sehen das
Protokoll, die lokale Adresse, die Remote-Adresse, den Port, den Namen des Dienstes, die GroRe des Datenpaktes und die Geschwindigkeit. Klicken Sie auf eine
Verbindung, sehen Sie im unteren Bereich den Inhalt des Pakets. Mit dem Tool kénnen Sie schnell und einfach erkennen, welche Netzwerkverbindungen auf
lhrem Computer aktuell aktiv sind. (mje)
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