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Das Ende des Supports fiir Windows XP betrifft in vielen Firmen auch Steuerungssysteme, die
oft nicht einfach auf die nachste 0OS-Version aktualisiert werden konnen. In diesem Fall helfen
einige technische SicherungsmaBBnahmen.

Microsoft stellt zum 8. April 2014 denerweiterten Support fir Microsoft Windows XP! ein (fir die 32
Bit-Version mit Service Pack 2 endete der Support bereits am 13. Juli 2013). Durch die rasante Entwicklung
auf dem IT Sektor sind die Sicherheitsrisiken dieses Betriebssystems deutlich gestiegen.

Seit EinfUhrung des Betriebssystems Windows XP im Jahr 2001 hat sich die globale Vernetzung und
Kommunikation deutlich verandert. Windows XP ist die derzeit am haufigsten infizierte Windows Version.

1. Windows XP-Systeme steuern Produktionsanlagen
und konnen nicht einfach ersetzt werden

Laut einer Studie aus dem September 2013 halt Windows XP immer noch einenMarktanteil von 28
Prozent? und damit eine noch immer beachtliche Markt-Durchdringung. Von der Steuerung von Maschinen
bis hin zur Blirokommunikation sto8t man immer wieder auf das Betriebssystem Windows XP.

Vor allem beim Einsatz zur Steuerung von Produktionsanlagen ist eine Umstellung auf ein neues
Betriebssystem haufig nicht einfach mdglich: teilweise ist die Maschinensteuerung auf anderen Windows-
Betriebssystemen uberhaupt nicht lauffahig oder komplexe Steuerungsprozesse mussen individuell und
kostenintensiv angepasst werden.

Damit beschranken sich die Kosten des Betriebssystems-Wechsels gerade bei produzierenden Unternehmen
haufig nicht nur auf Hardware und Software-Kosten des Rechners sondern umfassen auch Kosten fur den
Ersatz von Produktionsanlagen.

[Hinweis auf Bildergalerie: Bildergalerie:] 931

2. Kostenpflichtige Updates als Option?

Microsoft informiert zum Ende von Windows XP wie folgt:

"Sollten Sie sich trotzdem dazu entschlieBen Windows XP SP3 oder Office 2003 auch nach dem Support-
Ende zu verwenden, haben Sie die Moglichkeit Kunden-Support einzukaufen. Voraussetzung daftr ist ein
Premier Support Vertrag und ein Migrations-Plan. Die Kosten dieses Kunden-Supports sind deutlich héher als
der regulare Support und steigen jahrlich, da sich der Support-Aufwand eines veralteten Produkts standig
erhoht.”

Die jahrlichen Kosten fur eine Verlangerung des Kunden-Supports liegen damit schnell im sechsstelligen
Bereich und dirften damit flr die wenigsten mittelstandischen Kunden eine Alternative darstellen.



3. Technische SicherungsmafRnahmen fur XP-Systeme

Ist es aus technischen Grinden unumganglich, dass XP-Systeme im Unternehmen betrieben werden, kdnnen
folgende SicherheitsmalBnahmen helfen:

4. MaBnahme 1: Separates Netzwerk

Sollte ein Unternehmen trotzt der gegenlautenden Empfehlungen daher gezwungen sein, weiter auf
einzelnen Systemen Windows XP einzusetzen ist empfehlenswert, ein separates Netzwerk mit den Windows
XP-Systemen aufzubauen, um das Ubrige Unternehmenssystem zu schitzen.

Nur durch diese Gestaltung lasst sich sicher ausschlieBen, dass infizierte Windows XP Rechner als
Einstiegstor in das komplette Unternehmensnetzwerk missbraucht werden.

5. MaBnahme 2: Router/Firewall-seitiges Abschalten
des Internetzugangs

Unternehmen sollten ferner die internen Firewall- und Router-Systeme dazu einsetzen, den Windows XP-
Systemen den Zugang zum Internet zu untersagen.

6. MaBnahme 3: Kontrolle ein- und ausgehender
Pakete

Es empfiehlt sich zudem der Einsatz einer Kontrollsoftware, welche intern den vom Windows XP-System
verursachten Datenverkehr auf mogliche Schadsoftware untersucht.

7. MaBnahme 4: Image von Windows XP-Rechner
speichern

Ferner sollten Kopien der fertig aufgebauten Windows XP-Systeme erstellt werden, um im Fall des Angriffs
auf das System wieder ein funktionierendes System zur Verfugung stellen zu kénnen.

8. MaBRnahme 5: Windows-XP Emulation bei Windows
7/8 einsetzen

Windows 7 (und Windows 8 nach Anpassungen) bietet eine Emulationsumgebung, um auf der neuen
Windows-Plattform das alte Windows XP zu simulieren. Soweit diese Emulationsumgebung ausreicht sollte
etwaige Windows-XP Software in dieser Umgebung eingesetzt werden (haufig bendtigen Systeme zur
Produktionssteuerung allerdings Funktionen, welche von der Emulationsumgebung nicht zur Verfigung
gestellt werden).

9. MaBnahme 6: Kontakt zu Herstellern

In jedem Fall sollte der Hersteller der Produktionsanlage und/oder der Anbieter der Software der
Produktionssteuerung bzgl. einer Update-Mdglichkeit auf Windows 7/8 kontaktiert werden und ein Zeitplan
festgelegt werden, wann das Windows XP System final auRer Betrieb genommen werden kann.

10. Fazit



Mit dem Auslaufen des kostenfreien Supports fir Windows XP-Systeme im April 2014 sind Unternehmen
gehalten, samtliche Windows XP-Systeme aufller Betrieb zu nehmen. Sollten in Spezialfallen Windows XP-
Systeme zur Maschinensteuerung eingesetzt werden, ein Update auf ein neueres Betriebssystem fur die
Software zur Maschinensteuerung nicht moéglich und die AuBer-Betriebnahme des Produktionssystems aus
diesem Grund wirtschaftlich nicht vertretbar sein, empfiehlt sich die Absicherung durch begleitende
technische Sicherungsmaflnahmen.

In jedem Fall sollten die Hersteller  der Produktionsanlagen beziehungsweise der
Produktionssteuerungssoftware kontaktiert werden, um mit diesen Madoglichkeiten einer zeitnahen
Aktualisierung der Software zu klaren. (mje)

Weitere Informationen zum Thema Datenschutz im Unternehmen gibt der Autor Dr. Sebastian Kraska, den
Sie per E-Mail unter email@iitr.de3 erreichen.
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Windows 7 44 74%
Windows: XP 38.57%
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Windows 8 3.29%
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Mac OS X 10.7 1.84%
Linux 1.22%
MacOsS X105 0.47%
MacOS X104 0.12%
Windows NT 0.10%
Windows & Touch 0.06%
Windows 2000 0.05%

immer noch stark im Markt

Hier die Verbreitung des XP-Betriebssystem im Jahr 2013, wie sie von der Seite Netmarketshare.com
gesehen wird.
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Windows XP ist fihrend - jedenfalls was die Infektionsrate angeht. Diese Aufstellung stammt aus dem
Microsoft Security Intelligence Report Nr. 14 und ist nach Betriebssystemen und Service Packs
aufgeschlisselt (Stand 4. Quartal 2012).
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und ab dem nachsten Jahr
auch nicht mehr unterstitzt
wird: Windows XP mit dem
Service Pack 3.
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Das ist mit dem 8. April 2014 endgultig vorbei: Updates, Patches oder Support werden fir Windows XP dann
nicht mehr gewahrt.
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Es sind nicht unbedingt die aktuellsten Programme, die unter Windows XP laufen: Der Internet Explorer kann
nur bis zur Version 8 auf den XP-Systemen zum Einsatz kommen.
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So endet es leider manchmal, wenn veraltete Software zum Einsatz kommt: Der Internet Explorer 8 unter
Windows XP hat mit aktuellen Web-Seiten oftmals so seine Probleme.
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Virtualisiert

Genau wie der Hyper-V unter Windows 8 muss auch Virtual PC - die Virtualisierungslésung, die den XP-
Modus méglich macht - als Windows-Funktion installiert und aktiviert sein.
Foto: Frank-Michael Schlede / Thomas Bar

Installationsschritt 1: Gffnen
von Windows XP

Sie beginnen die Installation von
Anwendungen in Windows XP
Mode, indem Sie Windows XP
Mode im Windows 7-Startmenii
auswdahlen.

Helpdesk inklusive

Wer alte Anwendungen mit Hilfe des XP-Modus auf seinem Windows 7-System benutzen will, wird durch den
Installationsassistenten in die Bedienung eingefuhrt.

Foto: Frank-Michael Schlede / Thomas Bar
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Office virtuell

Microsoft-Office-Anwendung als virtualisierte Lésung auf dem Windows-7-Desktop: Hier zeigt sich gleich das
Sicherheitscenter des XP-Systems, denn hier arbeitet ein komplettes altes Betriebssystem mit allen
Sicherheitslticken in der virtuellen Maschinen.

Foto: Frank-Michael Schlede / Thomas Bar
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Verhasst unter Vista, gut integriert unter Windows 7: Die Benutzerkontensteuerung ist eine Einrichtung, die
dazu betragt, dass die modernen Windows-Systeme deutlich sicherer sind als Windows XP es je war.
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Die  Datenausfuhrungsverhinderung (DEP - Data Execution Prevention) gehért zu den
Sicherheitsmechanismen, die seit Windows 7 unterstlutzt werden.
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