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Cross Site Request Forgery als Angriffsvektor wurde lange unterschatzt. Doch jetzt ist
es TecChannel gelungen, uber einfache CSRF-Attacken DSL-Router von A wie AVM
Fritz!Box bis Z wie ZyXEL uber das Internet von auBen anzugreifen. Surft man mit dem
PC auf eine manipulierte Website, kann die komplette Konfiguration der DSL-Router
unbemerkt modifiziert werden.

Bislang gelten Cross Site Scripting und Injection-Angriffe als Haupteinfallsvektor fur erfolgreiche
Attacken auf Web-Server. Doch in der aktuellen Liste der gefahrlichsten Fehler, die regelmaRig
von der OWASP (Open Web Application Security Project) herausgegeben wird, hat sich Cross Site
Request Forgery (CSRF) inzwischen auf Platz fUnf hochgearbeitet.

Wie gefahrlich dieser bislang unterschatzte Angriffsweg tatsachlich ist, zeigen aktuelle
Sicherheitstests von TecChannel. Im Folgenden erlautern wir zunachst die gar nicht so schwierige
Theorie hinter CSRF. AnschlieBend demonstrieren wir zwei Angriffe auf unserer eigene Site
TecChannel.de, die einige harmlose CSRF-Schwachstellen enthdlt. Aber dann geht es ans
Eingemachte:

Uber CSRF-Attacken ist es uns gelungen, die Konfiguration derAVM Fritz!Box!, des
Cisco/Linksys WAG 160 N2 und eines ZyXEL P-660HW? beliebig zu modifizieren. Aber auch
die meisten anderen DSL-Router durften gefahrdet sein. Fir den Angriff genligt es, dass der
Anwender eine praparierte Website besucht. Diese kann dann Konfigurationsarameter, die Gber
die Web-Oberflache des DSL-Routers zu erreichen sind, beliebig andern. Ein Besuch einer
manipulierten Seite, und alle Telefonate laufen bei einem Router mit Telefoniefunktion Uber eine
teure 0900er-Vorwahl.

Der Passwortschutz der Router erwies sich dabei als nicht ausreichend. Welches
Gefahrenpotenzial sonst noch in dem CSRF-Angriff steckt und was man gegen die Attacken auf
die DSL-Router unternehmen kann, lesen Sie am Ende dieses Beitrags.

Weitere Beitrage zur AVM Fritz!Box

Teil 1: Tuning und Hacks fir die Fritz!Box!3

Teil 2: Fritz!Box-Hack: Computer uber das Internet starten und fernsteuern!4
Teil 3: Die Fritz!Box als Least Cost Router!®

Teil 4: VPN-Direktkopplung mit der Fritz!Box1°

Teil 5: Rettung fiir die defekte Fritz!Box!’

Teil 6: Eigene Firmware mit Freetz erstellen!8
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1. Angriffsvektor CSRF (XSRF oder Session
Riding)

Die Non-Profit-Organisation OWASP* veroffentlicht alle zwei Jahre eine Liste der géngigen
Angriffe auf Web-Anwendungen. Ziel ist es, Web-Entwickler, Web-Designer und Firmen mit Web-
Anwendungen fUr die aktuellen Gefahren zu sensibilisieren. Seit Jahren belegen die inzwischen
hinlanglich bekannten Cross Site Scriptings und Injections die vorderen Platze. Bei diesen
Attacken schreibt der Angreifer ausfuhrbaren Code in Eingabefelder von Web-Anwendungen.
Wird die Eingabe nicht sauber gefiltert und umcodiert, fuhrt beim Cross Site Scripting der
Browser bosartigen Code aus. Bei Injections hingegen gelangt der Code bis zu den Servern. Bei
SQL-Injections etwa schleust man so SQL-Anweisungen zur Datenbank durch und kann dann
Daten entwenden oder zerstoren. In der Regel ist der Angreifer beim Cross Site Scripting oder bei
Injections selbst aktiv und gibt den kritischen Code Uber seinen Browser ein.

Cross Site Request Forgery wahlt einen ganz anderen Weg. Hierbei wird ein nichtsahnender
Surfer als Mittelsmann flir den Angriff missbraucht. Eine bdsartige Website nutzt die
Vertrauensstellung des PCs oder Browsers des Mittelsmanns gegentber einer anderen Seite aus.

Ein ganz einfacher Fall ist ein in das Intranet einer Firma eingeloggter Anwender. Surft dieser in
einem zweiten Browserfenster eine praparierte Seite irgendwo im Netz an, so kann ein darin
enthaltener Schadcode mit den legitimen Rechten des Anwenders auf das Intranet zugreifen. Ist
der Login auf das Intranet gar Uber ein Cookie automatisiert, muss der Anwender nicht einmal
aktiv eingeloggt sein, um Uber diesen Weg einen Angriff zu starten.

2. CSRF-Logout-Button-Attacke

Zum besseren Verstandnis dazu gleich ein einfaches Praxisbeispiel, das aber nur Abonnenten von
TecChannel-Premium? selbst live testen kénnen: Geschiitze Bereiche, die nur nach einem
Login erreichbar sind, findet man Uberall im Web. Ob ein Forum, ein Intranet oder eine Web-
Anwendung, stets ist ein Login nétig. Und wo ein Login ist, da sollte es auch einen Logout geben.

Oftmals ist dieser Logout nur ein einfacher Link, der sich hinter einem Text oder einem Icon
verbirgt. Wird dieser Link, wie auch im Premium-Bereich von TecChannel umgesetzt, aufgerufen,
beendet der Web-Server die Session und loggt den User aus.
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Logout-Link: Der Logout aus TecChannel-Premium erfolgt durch den Aufruf einer speziellen Seite.

Im Fall von TecChannel Premium genugt ein Aufruf der URL
http://www.tecchannel.de/index.cfm?pid=441&rand=57566° fir die Abmeldung. Meldet
man sich 6fter an und ab, erkannt man, dass sich der hintere Parameter ,&rand=xxxx"“ zwar
stets andert. Gibt man die URL zum Test manuell ein und lasst den hinteren Parameter ganz weg
oder benutzt einen bereits benutzen Wert, so wird man aber dennoch ausgeloggt. Somit genutgt
ein stets gleicher Link fUr den Logout. Jetzt stellt sich die Frage, wie man dies fUr einen Angriff
nutzen kann.

3. Angriff uber das <img> Tag

Rein technisch gesehen gibt es so etwas wie den Aufruf eines Links fir einen Web-Server gar
nicht. Das Klicken mit der Maus auf einen Link behandelt ja der Browser. Der Browser erkennt,
dass der User einen Link geklickt hat. Daraufhin fordert er vom Web-Server die Daten flUr die
gewlnschte URL an. Der Web-Server von TecChannel.de erhalt also vom Browser bei einem Kick
auf den Logout-Text einfach nur die Aufforderung, die Daten der Seite
http://www.tecchannel.de/index.cfm?pid=441&rand=57566’ an den Browser zu senden.
Diese Seite gibt es aber gar nicht. Der Seitenaufruf wird lediglich als Kommunikationsmittel
genutzt. Erhalt der Web-Server eine Anfrage dieser Seite, interpretiert er dies als Wunsch zum
Logout und schickt die normale TecChannel-Homepage an den Browser.

Nun gibt es aber weitere Moglichkeiten, Daten vom Web-Server anzufordern. Besonders einfach
geht dies Uber das Image-Tag, mit dem normalerweise Bilder in Seiten eingebunden werden.
Findet der Browser im Quelltext einer Seite ein Element wie

<img src=http://www.tecchannel.de/img/tecchannel_logo.gif>

, so fordert er diese Daten vom Server an. Technisch gesehen nutzt der Browser beim Anfordern
sowohl einer HTML-Seite als auch eines Bildes das HTTP-Kommando GET mit der gewlnschten
Adresse als Parameter.

Fir die harmlose XSRF-Attacke auf den Logout nutzt man jetzt aus, dass

e das Bild auch von einem anderen Server und einer anderen Domain kommen kann



¢ das ,Bild“ keine passende Dateiendung wie .gif , .png oder .jpg haben muss
¢ bei fehlerhaft zurlickgelieferten Daten der Browser an der Stelle des Bilds nichts anzeigt.

4. Datenverkehr im Detail

Somit genugt es, auf einer beliebigen Website, die gar nichts mit TecChannel zu tun hat, das
Element
<img src=http://www.tecchannel.de/index.cfm?pid=441&rand=57566>

einzufligen. Surft ein eingeloggter Premium-Anwender die so praparierte Seite an, fordert der
Browser von TecChannel die vermeintlichen Bilddaten an und loggt den User dadurch aus.
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Demo-Seite: Auf der harmlos aussehenden Seite, die mit der Domain TecChanneIr.nde nichts zu
tun hat, sind die beiden Angriffs-lmages eingebettet.

Zum Test haben wir unter www.log4view.de/tecchannel® eine dementsprechend préparierte
Seite eingerichtet, sodass Premium-User den Angriff live testen kdnnen. Beim Aufruf erfolgt dann
auch gleich noch die nachste Stufe eines CSRF-Angriffs, die Manipulation von Cookies. Dies
kdénnen alle Leser von TecChannel.de live ausprobieren.

In der Bildergalerie haben wir den Datenverkehr mit einem sogenannten HTTP-Debugging Poxy
mitgeschnitten. Dort werden die einzelnen Zusammenhange nochmals erlautert.

[Hinweis auf Bildergalerie: Bildergalerie: Der CSRF-Angriff auf den Premium-Logout im
Detail.] 9212

5. Cookie-Manipulation mit CSRF



Das nachste Beispiel eines CSRF-Angriffs ist schon etwas hinterhaltiger. Ist beim Logout-Angriff
die Auswirkung sofort zu sehen, manipulieren wir nun ein Cookie. Damit wird eine Eigenschaft
dauerhaft verandert, und die Auswirkung zeigt sich eventuell erst viel spater.

Zunéachst ein paar Worte zur ,Versuchsumgebung“. Wie hier auf TecChannel beschrieben?,
nutzen wir als spezielle Werbeform IntelliTXT. Dabei werden bestimmte Schlisselwdrter mit
grinen Werbe-Links hinterlegt.

) Service - Griine Links Ein/Aus | TecChannel.de - Mozilla Firefox IntelliTXT: Der Anwender kann die
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe IntelliTXT-Werbeform optional ein-
und ausblenden.
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Diese Werbeform kann vom Leser ein- und ausgeschaltet werden. Sieht man sich den Sourcecode
der Seite an, erfolgt die Auswahl Uber einen Link, der ein Javascript aufruft. Um dies zu
analysieren, ist aber ein wenig Aufwand noétig, da es nicht in den HTML-Code eingebettet ist,
sondern nachgeladen wird.
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Javascript: Die Auswahl erfolgt normalerweise Uber ein Javascript, das man erst noch in einer
externen Library suchen muss.

Die Analyse des Sourcecodes erleichtern zwar Debugging-Tools wie Firebug. Aber es geht auch
viel einfacher.
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Javascript: Mit der Firefox-Erweiterung ,Firebug” kann man das IntelliTXT-Script anspUren.

6. Analyse mit dem Debugging Proxy



Zum Test der IntelliTXT-Funktionen klemmen wir uns zunachst in den Datenverkehr zwischen
Browser und Server. Ideal fur diesen Zweck ist die Freeware Fiddlerl®, mit der man HTTP-Pakete
mitschneiden, analysieren und sogar modifizieren kann. Klickt man auf TecChannel.de den Link
zum Einschalten von IntelliTXT, so sieht man im oberen Bereich von Fiddler, dass im Prinzip nur
wieder eine bestimmte URL auf intellitxt.com aufgerufen wird (GET). Wie im unteren Bereich des

Screenshots zu sehen,

liefert der Server von IntelliTXT daraufhin ein Cookie zuruck,

Browser die Erlaubnis zum Anzeigen der Werbung speichert.

4 Fiddler - HTTP Debugging Proxy

in dem der
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Debugging Proxy: Fiddler zeigt das zum Aktivieren gesendete Paket und die Antwort des Servers

darauf an.

Figt man nun wieder den mit Fiddler gefundenen Link als Image mit

<img src= "http://tecchannel.de.intellitxt.com/intellitxt/switch.asp? ipid=1590&state=on&url=http%3A%2F %2Fwww.tecchannel.de%2F special
s%2Fintellitxt%2F" height="1" width="1">

auf eine beliebige Website ein, wird bei deren Besuch IntelliTXT auf TecChannel.de aktiviert.

Das Frappierende daran ist das Management des Cookies, das wir wieder anhand unserer Demo-
Seite aufzeigen:

o Das nichtsahnende Opfer greift auf die Seite www.log4view.de/tecchannelll zu.
e Diese Seite ruft nun Uber ein manipuliertes Image eine Adresse auf intellitxt.com auf. Wie
die URL

tecchannel.de.intellitxt.com

vermuten lasst, ist im vorderen Teil kodiert, fir welche Domain die Werbung bei IntelliTXT
freigeschaltet werden soll.

e Der Server von IntelliTXT interpretiert den Seitenaufruf nun als einen Klick auf den Link zum
Einschalten der Werbung auf TecChannel.
¢ Wie im unteren Teil des Fiddler-Screenshots zu sehen, sendet er nun ein Cookie zurlck, in
dem er sich diese Erlaubnis merkt.



Das Opfer war wahrend der ganzen Zeit nicht auf TecChannel.de. Doch wenn er das nachste Mal
TecChannel.de besucht, wird er die IntelliTXT-Werbung in den Artikeln sehen.

Noch ein Anmerkung zum Test: Diese Werbeform ist generell nur in Artikeln und nicht auf der
Homepage oder den Ubersichtsseiten aktiviert.

7. CSRF-Angriff auf das interne Netz

Die bislang demonstrierten Sicherheitslicken waren gegen Server gerichtet, die sich im frei
zuganglichen Internet befinden. Das Hinterhaltige an einem CSRF-Angriff ist jedoch, dass die
Aktion immer vom Browser eines unwissenden Opfers ausgeht und somit dessen Rechte besitzt.
Dadurch sind von auRen gesteuert jederzeit Angriffe auf Rechner im Intranet mdglich. Diese sind
normalerweise weniger gut geschitzt, da die Administratoren davon ausgehen, nur interne
Mitarbeiter hatten darauf einen Zugriff und die normale Firewall wirde externe Attacken
abblocken.

CSRF-Angriff ins interne Netzwerk

©) HTTP-Anfrage

Get / HTTP/1.1
Host: www.domain.de

Intranet

Frr

| domain.de |

: Gateway/Firewall

() HTTP-Antwort § E
HTTP/1.1 200 OK

L
<html> 3

[192.168.0.1 |

<img src="http://192.168.0.1/admin?remote_access=true"/>

</html>
Durch die Firewall: Da das Opfer hinter der Firewall sitzt, ist auch ein Angriff auf das interne Netz
maoglich.

Wie das Diagramm zeigt, andert sich am prinzipiellen Vorgehen beim CSRF-Angriff auf das
interne Netzwerk gar nichts. Der Firmenmitarbeiter an seinem Arbeitsplatz greift auf eine
manipulierte externe Seite zu. Darin ist ein Image mit einer Adresse eines firmeninternen Servers
eingebunden. Beim Laden des vermeintlichen Bildes |6st der Browser dann Aktionen auf dem
Server, der eigentlich durch die Firewall von auRen gar nicht zuganglich ist.



Jetzt stellt sich natlrlich die Frage, woher ein externer Angreifer Details wie lohnende Server,
deren darauf laufende Web-Anwendung und zudem noch die IP-Adresse im internen Netz kennen
sollte. Eine Madglichkeit ist die Rache eines entlassenen Mitarbeiters, der sein Insiderwissen
preisgibt oder ausnutzt.

Ein weitaus einfacheres Ziel ist aber ein DSL-Router. Die Fritz!Box beispielsweise steht
millionenfach in deutschen Haushalten und kleinen BUros, ist im internen Netz immer unter
fritz.box erreichbar, und die darauf laufende Web-Anwendung ist fur jeden einfach analysierbar.
Im Folgenden dienen die AVM-Router lediglich als Beispiel, da diese in Deutschland weit
verbreitet sind. Selbstverstandlich sind auch alle anderen DSL-Router, die per Web-Interface
konfiguriert werden, potenzielle Opfer - sofern die Hersteller keinen wirksamen Schutz
implementiert haben. In unseren Tests konnten wir beispielsweise den Cisco/Linksys WAG 160 N
und einen ZyXEL P-660HW Uber den gleichen Weg angreifen.

8. Sicherheitsrisiko DSL-Router

Die komplette Konfiguration der Fritz!Box erfolgt wie bei den meisten DSL-Routern Uber ein Web-
Interface. Auf der Fritz!Box lauft ein einfacher Web-Server, der HTML-Seiten mit Formularfeldern
ausliefert. Die im Bild dargestellte WLAN-Konfiguration ist ein HTML-Formular, das ein paar
Checkboxen, ein paar Dropdown-Felder und einige Textfelder enthalt.

Startmenu Einstellungen w

Qoa

Funkeinstellungen

+ Assistenten Hier kannen Sie Einstellungen fir das kabellose Funknetz (WLAN) varnehmen
~ Erwelterte Einstellungen
Funknetz
+ Intemet
¥l Fi R
» Teletonie unknetz (WLAN) aktiieren
- Funkkanal auswahlen Kanal2 »
+ USB-Gerate
- WLAN Madus |80211g+b ¥
i [ 802 11g++ aktivieren
Funkeinstaliungen Mame des Funknetzes (SSID) MamaladS
Sicherheit Mame des Funknetzes bekannt geben
WLAN-Netzwerkgerste dirfen untereinander kommunizieren
WDS-Repeater
" [0 AVM Stick & Surf aktrieren
+ System
Programme Sendeleistung

B Sendeleistung automatisch auf den tatsachlichen Bedarf veringem

Maximale Sendeleistung | 100 % v

Multimedia

(1 WM aktivieren
[ wLAN-Ubertragung fir IPTV-Anwendungen optimieren

FRITZ! Mini

O Unterstitzung fir FRITZ! Mini in der FRITZ!Box aktivieren. Hinweis zur Einrichtung von FRITZ! Mini
Hinweis: Aktivieren Sie unter WLAN / Sicherheit den WRPA-Modus WPA oder WRA+WPAZ

[ Ubemehmen ][ Abbrechen ][ Hilfe ]

Web-Formular: Im Prinzip besteht die Konfiguration nur aus einem einfachen Formular.



Der User kann in diesem Formular die Werte verandern. Klickt er auf ,Ubernehmen®, sendet der
Browser die Daten zur Fritz!Box, die dann die Werte Ubernimmt. Dabei erfolgt keine weitere
Sicherheitsabfrage. Gelingt es, Uber einen CSRF das Senden der Formulardaten zu simulieren,
kann ein kleines Code-Fragment in einer externen Website die Fritz!Box beliebig
umkonfigurieren.

In der Bildergalerie sieht man sehr schdon, was der Browser per HTTP-Post an die Fritz!Box
sendet. Neben den Rohdaten kann Fiddler sogar in der Ansicht ,WebForms“ die einzelnen
Formulardaten mit ihren Details darstellen.

[Hinweis auf Bildergalerie: Bildergalerie: Analyse der Kommunikation mit dem Web-
Interface verschiedener DSL-Router.] 9213

9. AVM bestatigt Angriff

TecChannel ist der CSRF-Angriff auf die komplette Konfiguration der Fritz!Box relativ schnell
gelungen. Da die Fritz!Box im deutschen Markt die gréfSte Verbreitung hat, wurde AVM Uber das
Sicherheitsrisiko sofort informiert und hat dieses inzwischen auch bestatigt. Um Missbrauch zu
vermeiden, haben wir uns jedoch entschlossen, weder den genauen Angriffsweg noch den Code
zu publizieren. Deshalb werden wir auch keine entsprechende Testsite live zur Verflugung stellen.

# Fiddler - HTTP Debugging Proxy
File Edit Rules Tools View Help

Web Sessions - @ Statistics | m Inspeciors | 4 AutoResponder | ﬁ Request Builder | [] lesé "= Timeline
i e Headers | TextView | WebForms = HexView | Auth  |Raw | XML
C1 A kieh POST /cgi-bin/webcm HTTR/1.1
El2 20 HP  ssfebrowsing.dents.googh{| (oot £0l70 ! pancocm HTTR/L.
23 00 HITP static.cache.). google User-Agent: Mozilla/5.0 (windows; U; windows NT 5.1; de; rvil.9.0.8) Gecko/2009032609
] i Firefox/3.0.8 (.NET CLR 3.5.30729) E
EI-! 200 HTTP static.cache.l.google.cdl laccept: text/html, application/xhtml+xml, application/xml;q=0,9,=/=;q=0.8
El 5 200 HTTE srah:.came.l.u@a;]le.l‘ﬂ Accept-Language: de-de,de;g=0.5, en-us;q=0.5, en; g=0.3

Accept-Encoding: gz1n.def1a:e

Accept-Charset: IS0-8859-1,utf-8;0=0.7,=;0=0.7
Keep-Alive: 300

Connection: keep-alive

Cookie: paqe:enhse:t'mgs: menu=enhsettings
Content-Type: application/x-www-Torm-urlencoded
Content-Length: 374

getpage=. . X2FhimI%¥2Fdex2Fmenus%2rmenu. himl &er rorpage=. . ¥2Fhtml %2Fdex2rmenusi2rmenu . html&vars
JApagename=neti&var®iAer rorpagenane=netivarx3amenu=systendvarsiApagemaster=&t imexIAsettingss

2FTime=1238527745%2C-120&vars3adevi d=aboxs3Asertingss2rupnpH2FactivaTed=14box%3ASLTT i ngSH2FUpNps
ZFcontrol_activated=1400X%3As2TTings%2F 1 ankr 1 dgexzFactivated=1avar¥3AshonPopup=4avark3AtabNr=1

_ ] Viewin Notepad I
|

Transformer | Headers = TextView = ImageView | HexView | Auth Caching = Privacy | | Raw XML

</tablex -~
<!-- POSt Form -->

<form method="POST" action="../cgi-bin/webcm™ targer="_se1f" fd="uiPostForm” name="ufPostForm”s
<!-— Refresh Form --—>

<input type="hidden" name="getpage” value=",./html/de/menus /menuz.html" id="uwiPostGetPage >
<ifput types"hidden” names"errorpage” values™.. /html/de/menus /menu2.htm]l”™ ide"uiFosStErrPage™>
<input type="hidden" name="var:pagename” value="ner” 1id="uiPostPageName’>

<input type="hidden" name="var:errorpagename” value="net" id="uiPostErrorPageName">

<input type="hidden” name="var:menu”™ value="system"” ide"uiPostMenu”s

<input type="hidden” name="var:pagemaster” value="" id="uiFostFagedaster”>

<input type="hidden” name="time:settings/time" value="" id="uiPoswateTime"s

<!== END Refresh Form =-»

<input Type="hidden" name="var:devid" value="" 1d="uiPostLandevice"> _ )
<input type::tn_ggen:: rlame:::]ange\-'gce:sett'!nas.-:suar:?ev'ggl-f5tatzc_cl?"lcp"_lvall_ugf“gr‘_ 1d="u1§05‘;5ta_: -
£ | >

- ]\ﬁtwlnﬂnm-ndl
i Capturing F All Processes 1f5 it fffritz. boocfogi-ban frebem

Kommunikation Uber POST: Ein simpler POST an den Web-Server der Fritz!Box gentgt zum
Verandern von Daten.

Aufmerksam wurde TecChannel auf diesen Angriffsvektor durch eine kleine Randbemerkung auf
den TrendTagen der Sicherheitsexperten von cirosec!?. Dieser IT-Dienstleister hat sich schon
vor Jahren auf die Verwundbarkeitsanalyse und den Schutz von Web-Anwendungen spezialisiert.
Mehrmals im Jahr halt cirosec kostenlose Veranstaltungen zu aktuellen Sicherheitsthemen ab.

10. Das Passwort allein schutzt nicht



Beim Angriff gibt es eine einzige Hirde: Das Web-Interface der DSL-Router ist meist Uber ein
Passwort geschltzt, an dem auch ein simulierter ,POST” nicht ohne Weiteres vorbeikommt. Da
sich AVM des Sicherheitsrisikos seit geraumer Zeit bewusst ist, wird man bei der ersten
Konfiguration der Fritz!Box Uber den Web-Browser seit einigen Firmware-Revisionen eindringlich
zur Vergabe eines Passwortschutzes gedrangt. Bei einigen anderen Router-Herstellern ist der
Passwortschutz sogar zwingend erforderlich und kann gar nicht deaktiviert werden. Aber um es
gleich vorwegzunehmen: Der Schutz der Web-Oberflache durch das Passwort ist mitunter
wirkungslos und der CSRF-Angriff gelingt dennoch.

AulRerdem zeigt die Erfahrung, dass viele Anwender immer noch auf ein Passwort verzichten oder
die Werkseinstellungen nicht verandern. Aus dem internen Netz vermuten sie keine Angriffe,
hinter der Firewall fihlen sie sich mit ihren privaten IP-Adressen sicher. Auch das Argument einer
Gefahrdung durch ein WLAN gilt seit der sicheren Verschlisselung mit WPA nicht mehr, sodass
man aus Bequemlichkeit den Kennwortschutz nicht nutzt.

Aber selbst wenn ein Kennwort gesetzt ist: Wer beim Browsen mehrere Fenster gedffnet hat und
in einem davon auf dem DSL-Router eingeloggt ist, ist von allen anderen Fenstern aus komplett
ungeschutzt. Bei Zugriffen auf einen Server nutzt der Browser trotz mehrerer Tabs namlich
immer nur eine Session. Alle Zugriffe auf den DSL-Router erfolgen in diesem Fall mit den Rechten
des legal eingeloggten Browser-Tabs. Dabei ist es auch kein Schutz, wenn Browser wie Chrome
oder der IE8 flr jedes Tab einen eigenen Prozess starten. Daher werden CSRF-Angriffe oft auch
als Session Riding bezeichnet.

Aber es kommt noch schlimmer: Das Web-Interface der Fritz!Box beispielsweise kennt keinen
Logout. Wie uns AVM auf Nachfrage bestatigt hat, halt die Fritz!Box nach einem Zugriff die
Session noch funf Minuten lang gedffnet. Auch Linksys und ZyXEL verwenden wie die meisten
DSL-Router ein derartiges Zeitfenster. Erst wenn mehrere Minuten lang keine User-Aktion mehr
stattfand, loggen die DSL-Router den Besucher automatisch aus.



ZyXEL

TOTAL INTERNET ACCESS SOLUTON

UPNP

Ubersicht

[] Universal Plug and Play (UPnP) aktivieren
Konfigurationsdnderungen dber UPNP zulassen
] Firewall fiir UPnP-&ffnen

Erweiterte Einrichtung

Kennwort

LA&N

Wirelezs LAN

Meldung von Webseite

~ Dynamizg

1 : Der Benutzer wurde abgemeldet, weil seit 5 Minuten keine Eingaben gemacht wurden, Bitte melden Sie sich ernedt an,
-
Feitzone |

reeeel

Content-A

© Fernverwaltung

* UPnP

Protokolle

Media Bandbr. Mngm.

Abmelden

Lobenswert: ZyXEL bietet neben dem automatischen Logout nach funf Minuten auch einen
Menupunkt zum sofortigen Abmelden an.

Auch wenn man den Browser-Tab mit der Fritz!Box-Konfiguration also langst geschlossen hat,
kann man innerhalb dieses Zeitfensters mit einem CSRF-Angriff ohne weitere Passwortabfrage
die Konfiguration der Fritz!Box beliebig modifizieren. Schafft es ein Angreifer, den Schadcode in
einem Fritz!Box-affinen Umfeld wie einem DSL-Forum oder einem Workshop zur Fritz!Box zu
platzieren, hat er gute Chancen auf einen Erfolg.

11. Potenzielle und reale Gefahren fur DSL-
Router

Was koénnte ein Angreifer nun eigentlich machen, wenn er die Konfiguration eines DSL-Routers
manipuliert? Eine Mdglichkeit, die laut AVM bereits aktiv genutzt wurde, ist das Umandern der
Wahlregeln. Damit leitet der Angreifer alle Anrufe Uber seine teure 0900er-Vorwahl um und
bereichert sich so. Zumindest bei der Fritz!Box soll dieser Angriff laut AVM inzwischen nicht mehr
maoglich sein.

Durch das Freischalten von Ports kann der Angreifer auch Lécher durch die Firewall des DSL-
Routers bohren und eine Weiterleitung auf bestimmte Rechner einrichten. So hat er dann Zugriff
auf die PCs im Netzwerk und kann diese in einem zweiten Schritt attackieren.

Mit ein bisschen Aufwand kann man bei der Fritz!Box das Web-Interface zum Zugriff per https aus
dem Internet freischalten. Dann reicht ein einmaliger einfacher Angriff zum Freischalten, den
Rest erledigt man dann , ganz offiziell* direkt Uber das Internet. Hierzu muss man jedoch neue
Passworter vergeben, sodass dies dem rechtmaligen Anwender auffallt, wenn er wieder auf
seine Fritz!Box zugreifen will.



Interessant ist auch das Umleiten des Traffics zur Analyse der Daten. Der Angreifer kann einen
VPN-Tunnel von der Fritz!Box zu sich aufbauen. Dann routet er den ganzen Datenverkehr oder
auch nur Anfragen auf bestimmte IP-Adressen zu sich und kann als Man-in-the-Middle alles
manipulieren. Kreditkartenzahlungen sind hierdurch besonders gefahrdet.

Fangt der Angreifer Zugriffe zum Router-Hersteller selbst ab, droht der Mega-GAU: Er kann ein
neues Firmware-Update vortdauschen und dann dem Opfer eine modifizierte Software
unterschieben. Dann kdnnte er aus den infizierten DSL-Routern ein gefahrliches Bot-Netz
aufbauen: rund um die Uhr online und keinerlei Virenscanner oder andere Sicherheits-Tools, die
auf den Bots laufen. Zudem hat der Besitzer des DSL-Routers keine Chance zu erkennen, was er
am Ausgang in das 0Offentliche Netz alles verschickt.

FRITZ!Box Firmware (Anlagensoftware)

Achmng!
Die angegebene Datei enthalt keine von AVM fiir dieses Geril freigegebens Firmware

\Wenn See mcht freigegebene Firmware n der FRITZ!Box installieren, kann dies zum
kompletten Funktionsverlust der FRITZ!Box fuhren. Wederhin vedieren Sie alle Anspriche
auf Support, Garantie und Gewahrieigtung fir Ihre FRITZBox

Verwenden Sie ausschliellich Firmware, dwe von AVM for deeses Garat fresgegeban 15t
Mur dafur kann AVM die volle Unterstutzung der Funktionalitat Ihrer FRITZ/Baox
sicherstellen

Freigegebene Firmware-Datesan fir Ihre FRITZBox sind

-von AVM erstellt und herausgegebean

- fir Thr FRITZBme-Modell erstellt

- mindestens so aktuell, wie de auf der FRITZBox installiens Firmware

I Updats abbrachen (smpfohien) |

[ Update forsetren ]

Digitale Signatur: Die Fritz!Box erkennt eine modifizierter Firmware.

AVM hat die Gefahr einer modifizierten Firmware aber nach eigenen Angaben schon seit Langem
gebannt. Die Downloads besitzen eine digitale Signatur, sodass eine Fremd-Firmware bei der
Installation auffallt. Allerdings haben nicht alle Router-Hersteller ein derartiges Sicherheits-
Feature implementiert.

12. SchutzmafBnahmen

AVM ist sich der Gefahr durch CSRF-Angriffe seit Langerem bewusst. Doch bislang kann man
keinen wirklich sicheren Schutz davor anbieten. Denn egal ob man beispielsweise Session-IDs
oder Tokens in die Konfigurationsformulare mit einbettet: Nach Meinung von AVM kdnnte man
diese Daten per Skript auswerten und passend wieder zurickschicken.

Die einzig sichere LOsung derzeit besteht daher aus drei Mallhahmen, die nur in ihrer
Kombination helfen. TecChannel rat

e Ein Passwort fur das Web-Interface der Fritz!Box vergeben

e Wahrend des Zugriffs auf das Web-Interface der Fritz!Box keine weiteren Browser-Tabs
geo6ffnet haben

e Nach dem SchlieBen des Web-Interfaces mindestens funf Minuten lang keine andere Website
besuchen und am besten den Browser beenden. Falls das Web-Interface des DSL-Routers
einen manuellen Logout zuldsst, sollte man diesen auch stets nutzen.



AVM will die Gefahrdung jetzt mit hoher Prioritat aus der Welt schaffen. Dabei will man sich nicht
nur auf eine Risikominimierung etwa mittels eines Logout-Buttons beschranken. Im Extremfall
kdnnte man beispielsweise den kompletten Internetverkehr eines PCs blockieren, wenn dieser
auf den Konfigurationsseiten eingeloggt ist. Bis zur technischen Losung setzt man auch auf die
Abschreckung durch das Gesetz, da es eine strafbare Handlung sei, in fremde Computersysteme
einzudringen, vor allem wenn es dazu einer gewissen kriminellen Energie bedarf.

Spezialisten fur die Sicherheit von Web-Anwendungen wie Stefan Strobel von der cirosec GmbH
sind der Meinung, dass es auch etablierte und einfach umzusetzende technische Mdglichkeiten
gibt, um das Problem zu l6sen. Hier setzt man darauf, dass Anfragen, die beispielsweise die
Konfiguration andern, nicht statisch und somit nicht vorhersagbar sein dirfen. Zufallige Tokens
wirden diesen Zweck erflillen, sofern die Anwendung nicht auch noch eine Cross-Site-Scripting-
Schwachstelle hat.

13. Fazit

CSRF oder auch Session Riding steigt nicht ohne Grund in der Rangliste der Web-Gefahrdungen
immer weiter nach oben. Zahlreiche Web-Anwendungen sind dadurch angreifbar.
Neuentwicklungen mussen unbedingt auf entsprechende Schwachstellen hin untersucht werden.
FUr bestehende Systeme in groBen IT-Umgebungen bieten sich Web Application Firewalls (WAFs)
an, um nachtraglich einen Schutzschild zu installieren. Mehr dazu demnachst in einem Artikel zu
diesem Thema.

Entwickler von einfachen Web-Interfaces zur Konfiguration von Peripheriegeraten stehen vor
einem Problem und sollten ihre Software auf derartige Schwachstellen hin Uberpriufen.

Keinesfalls soll hier der Eindruck entstehen, das Problem existiere nur bei AVM, Cisco/Linksys und
ZyXEL. Wer bei anderen Routern, Netzwerkdruckern und kleinen NAS-Systemen nach
Schwachstellen im Web-Interface sucht, wird fundig. Allerdings ist bei AVM das Problem wegen
der millionenfachen Verbreitung der Fritz!Box-DSL-Router besonders gravierend.

Dem Anwender kann man nur raten, SchutzmalBnahmen wie Passwoérter Gberall zu nutzen. Das
Arbeiten mit mehreren Tabs sollte man beim Zugriff auf geschitzte Seiten vermeiden. Und wie
die Falle mit dem offenen Zeitfenster zeigt, nutzt man, falls vorhanden, immer den Logout-
Button, um eine Session zu beenden. Existiert kein geregelter Logout, wartet man nach dem
SchlieBen der Web-Anwendung eine angemessene Zeit. Unkritisch ist es in diesem Fall, mit
einem anderen Browser weiterzuarbeiten. Mit IE, Firefox, Chrome und Safari hat man ja
inzwischen gentgend Auswabhl. (ala)

Weitere Beitrage zur AVM Fritz!Box

Teil 1: Tuning und Hacks fir die Fritz!Box!°

Teil 2: Fritz!Box-Hack: Computer uber das Internet starten und fernsteuern2°
Teil 3: Die Fritz!Box als Least Cost Router?!

Teil 4: VPN-Direktkopplung mit der Fritz!Box?2

Teil 5: Rettung fiir die defekte Fritz!Box?23

Teil 6: Eigene Firmware mit Freetz erstellen 24
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Bildergalerien im Artikel:
9all 15 Jahre TecChannel Jubilaumspaket -

Abos -~ Einzelhefte Bucheditionen DVD + Downloads Marktstudien

TECCHANNEL
JUBILAUMSPAKET

15 Jahre TecChannel - Sichern Sie sich Ihr Jubildumspaket!

JETZT BESTELLEN

Beispielpramie

TecChannel Jubilaumspaket Hinter den Kulissen rumort es - Intranator Business Server TecChannel-
Branchenmonitor 10,2014

Zum 15. Geburtstag hat das TecChannel-Team fiir Sie ein spezielles Jubilaumspaket
geschnirt.

9al2 Bijldergalerie: Der CSRF-Angriff auf den Premium-Logout im Detail.
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Q\ 14 i CF_CLIENT_IDGWPTC _TC=1238871826184; POPUPCHECK=1238958228923; _qca=
% Y 1226171446=54773645-92310971; bblastvisit=1231446979; bblastactivity=0;
Ql 14 HTTP __UEMA=238451157.790964423.1231446983.1231446983.1232129428.2; _utmz=
P : e 238481157.1232129428.2. 2. utmgcn=(organic)
o % |utmcsr=google|utmctr=dropbear +Firewal l+tunneln+port+80 | utmcmd=organic;
@, 4 ITXT_TTV=1; ns_cookietest=true; ns_session=true; CFID=ebicB6d4w2Desdis
Q 2 2D4cTT%2D9eCcx2D025008059279b; CFTOKEN=0; BLOGGEDIN=
2 By i CF_CLIENT_IDGWPTC=structi2B¥27 edi t#5 F domainsz7¥3A%27 0%27%2C%
Q 14 27fk]anguagesfi 1 Ler s THIAKS 71M2 TRICH2 T TLUS&r SH2 THIANS TON2TH2CK -
= 3T . IEASrEITETAMITALITEW LI Ve haucahs i ranes 8l Sadd TR S ALY T LTSN
g-‘ 2, I Viewin Notepad I
@ 16 04 | Responseis encoded and may need to be decoded before inspection. Click here to transform, |I
g 304 Transfarmer Headers | Textiiew | Imageifiew T Hexview Auth Ca:hhgm_Prﬁqr [
P . [Raw | wa

KTTP/1.1 302 Found

tecd'm hwbox.de g-bm.f-\rw.l'CPﬂ?.C HO

-~
5 server: Apache
321 200 ad.de.doubledick.net  fadj/tecchannet4.de e Contant-Language: de-DE
= 2 Tecation: /index,cfm?uuid=ABDDEF3B-2A18-4EE9-BFBCBASDABETF4ER
= W=
Ez2 20 th.adscale.de fadscale-ifmpr?v=2e Mo e L L
23 ad.de.doubledick.net  fad/tecchanned4.de fac Set-Cookie: QPREMIUMANDDX=; path=/; expires=Thu, 01-De&c-1994 16:00:00 GMT

Set—-Cookie: NPREMIWMID=; path=/; expires=Thu, 01-Dec-19%94 16:00:00 GMT

Set-Cookie: NPREMIUMSESSIONID=; path=/; expires=Thu, 01-Dec-1294 1&6:00:00
Set-Cookie: DPREMIUMLASTSESSIONCHECK=; path=/; up1rL¢.-‘rhu 01-Deéc-1594 1¢
Set-Cookie: CF_CLIENT_IDGWPTC_LV=1238871878608; path=/; expires=Fri, 03-Ji
Set-Cookie: CF_CLIENT_IDGWPTC_HC=5; path=/; expires=Fri, 03-Jul-2003 1B:4fw

>
| viewinnotepad |

+ﬁ Captring & All Processes 1762 hittp:/ffwww. tecchannel, de fimdex. cfmipid =441 8rand =6 1162

File Edit Rules Tools View Help

S L== 1 (D) statstics| It Inspectors | # Autoresponder | @ Request Buider | [] Fiters | "— Timeline |
Headers | TextView = WebForms | HexView | Auth | Raw b N
GET /index.crm7pid=441 HTTP 1.1 5

User-Agent 0 (Windows; U; Windows NT 5.1; de; rvil.9.0.8)
Gecko,/200903260% Firefox/3.0.8 (.NET CLR 3.5.30729)
Accept: text/html,application/xhtml+xm pplication/xml;g=0.9,*/=;g=0.8
AcCcept-Language: de-de, de;qg=0.8.en-us; «5.en;gq=0.3
Accapr-Encodin azip, ﬂefiﬂ'[t
Accept-Charset: ISO-B885%-1,utf-8:g=0.7,*:0=0.7
Keep-Alive: 300
Connection: kKeep-alive
Cookie: CF_CLIENT_TDGWPTC_LV=1238872151502; CF_CLIENT_IDGWPTC_HC=T;
CF_CLIENT_IDGWPTC_TC=1238871826184; POPUPCHECK=1238358228923; _qca=
1226171446=84773645-92310971; bblastvisit=1231446979; hb'l.u.:actiwty-m
__uTma=2384581157. 790964423, 1231446983, 1231446963, 1232125428, 2; —utmz=
238481157.1232129428.2. 2. utmecn={organic)
|utmcsr=google|utmctr=dropbear +Firewal 1+tunneln+por t+80 | utmcmd=organic;
ITXT_TTv=1; ns_cookierest=true; ns_session=true; CFID=eblcBsd4x2Decd3s
2D4cTT%2D9eCCx2D 0250080527 9b; CFTOKEN=0; BLOGGEDIN=0;
(CF_CLIENT_IDGWPTC=STruct®28%27edi tEFdomains2 7H3AN270M2TH2CH
E’Fk] ﬁr‘lgu!gtsf1 TLErs2 THIAMZ TIM2 TRICH2 T FRusS ér SH2 TR AN T OM2 THZCH o
3w

S AT PASD AL T A AN TSNS T 8 A BT A S B TS AT A P

106 200 HTTP www, te

I Viewin Notepad I

I
Responseis encoded and may need tobe de(od:d before lnsuemon, Click here m transform. | I
Transfarmer Headers | Textiiew ImageView  HexView Auth Ca:hng Prm!l:y |

[ raw L

KTTP/1.1 302 Found
Server: Apache
(onter\r—l.ar!guane. de-DE

Jocation: Sindex.cfm7uuid=92C7EE4T-0581-41A1-924147D440284292
Railo-version: 3.0.2.001

set-Cookie: QPREMIUMADDX=; path= expires=Thu, 01-Dec-1994 16:00:00 GMT
Set—-Cookie: NPREMIWMID=; path=/; expires=Thu, 01-Dec-19%94 16:00:00 GMT
Set-Cookie: NPREMIUMSESSIONID=; path=/; expires=Thu, 01-Dec-1934 16:00:00
Set-Cookie: DPREMIUMLASTSESSIONCHECK=; path=/; expirés=Thu. 01-Dec-1594 1&
Set-Cookie: CF_CLIENT_IDGWPTC_LV=1238872214635; path=/; expires=Fri, 03-JL
Set-Cookie: CF_CLIENT_IDGWPTC_HC=8; path=/; expires=Fri, 03-Jul-2003 13:06w
| >

| \ﬁtwlnﬂnw_:nd |

tecchan.ivwbox. de
ad.de, doubledid

1/ 167 hittp: ffwww. tecchannel, de findex.cfm?pid =441

Auch ohne den sich stets verandernden rand-Parameter funktioniert der Logout.




Edit Rudes Tools View Help
Web Sessions [=<] @51311“5 il Inspectors | | # AutoResponder | qum_-.tm| [ Fiters | = Timeine
= |
sk, BEET - Headers  TextView | WebForms | HexView | Auth Raw XML

GET /img/tecchannel_logo.gif HTTP/1.1 -
HOsT: www.tecchannel.de

User-Agent: Mozil14/5.0 (Windows; U; Windows NT 5.1; de; rv:ii.9.0.8)
Gecko/2002032609 Firefox,/3.0.8 (.NET CLR 2.5.30729)

t x d Accept: image/png, image/*;q=0.8,*/*;q=0.5
hannsl.de  fmaidat lAccept-Language: de-de,de;g=0.8. en-us;q=0.5, en;q=0.3
; 4 Accept-Encoding: gzip, defiate
Accept-Charset: ISO-B8859-1, utf-8;9=0.7,%;9=0.7

Keep=-Alive: 300

iConnection: keep-alive

iCookie: CP_CLIENT_IDGWPTC LY=1238872215075; CF_CLIENT_IDGWPTC_HC=3;

CF_CLIENT_IDGWPTC _TC=132BB71826184; POPUPCHECK=1238958228323; __qca=

1226171446-84773645-92310971; bblastvisit=1231446979; bblastactivity=

0; _utma=238481157.790964423.12314469683.12314469583.1232129428.2;

|_uTtmz=238451157.1232129428.2. 2. utmeen=[organic)

|utmcsr=google | utmctr=dropbear+Tirewal 1+tunneln+port+80

jutmemd=0rganic; ITXT_TTv=1; ns_cookierest=true; ns_session=true;

ICFID=eblcBE04% 20 e6d 352047 FH2D92CCKZD02900E0%e73b; CFTOREN=D;

BLOGGEDIN=0; CF CLISNT_,;IJ}GHPTC-struct%?m"ed'ltﬂsh'dmm rsqmmrm

2r%ZCﬁ27fk1dﬁgutgeﬁf1'l't&'%Z?‘iﬁi.ﬁ!ZTixZ?ﬂCi&Z:Fkuszrm?hlk‘ﬂz?ﬂﬂ-27‘sitﬁ [
AT TEIAKITALITU N LI T hruuahr i Fane @ f @add T TED AL T IR TN

[ [ViewinNotensd |

Transformer | Headers | TextView | ImageView  HexView | Auth | Caching | Privacy

IRaw XML

HTTP/1.1 200 OK ~
Sserver: Apache

Last-Modified: Thu, 24 Jul 2008 07:00:44 GWT

ETag: "350bec-122b-452bf9daesfon

[Cache-Control: max-age=21600

Expires: Sat, 04 Apr 2009 21:23:17 GMT

iContent-Type: image/gif

iContent-Length: 4651

Date: 5at., 04 Apr 2009 1%:26:32 GMT

X-varnish: 1105610850 1104631020

Age: 14595

via: 1.1 varnish

iConnection: keep-alive =

tecchannel. de  fsitestat.js b |x-Cache: HIT (idgwi-s01€)

poogieads. g doubledick.net
ad.de.doubledidcnet

a.bgatus.de

hannel.de

ligat
X Igan.ls de

ligatus. de

de. Sitesial, coer

.

-- | wmlnﬂau:nnd_l

hittp: . tecchannel. de fimg ftecchanned_logo.gif

1/ 107

Auch ein Bild wie hier das TecChannel-Logo erzeigt einen HTTP-GET auf dem
Webserver.

4 LOGAVIEW: TecChannel - Mozilla Firefox
Datei  Qearbeiten Ansicht Chronk  Lesezeichen

Extras  Hife

e = @ X @ (8 [nopewwogew.deecchannel htm 7
Google [ MG B-M-% - ey .

||| & FRITZ1Box

PROSA GmbH  SisMap  Imgressum

elltext von: hitp://www.log? v. de/tecchannel. hitml - Mozilla Firefox
Dates Bearbeiten Anscht Hife
tnraet.-"_l:lnr.k" onclick="javascript:urchinTracker ('/.external L
Shttp/www.tecchannel.de'); ">www.tecchannel .de</a>. </p>
<p class="MsoPlainText" style="HARGIN: Ocm Ocm Opt">Enbsp:</p>
<p class="MsoPlainText"™ style="MARGIN: Ocm Ocm Opt">Mehr Details zu diesem Thema und
LRI zu diesem Demo-Angriff finden Sie im entsprechenden Artikel unter <a
Verwendung o
barnki href="htop://www.tecchannel.de/1993878." target="_blank”
Lizenzierung & Preise onclick="javascript:urchinTracker ('/.external,/http/www.tecchannel.de/1993878.%);
">http://www.tecchannel.de/1993878.</a>ink =l“-<r’p;-<a"r:lw><a ld="cl:-.4"><.|’a>m
Downiload - d=40828
Support
LOGAVIEW News
Kontakt
height="1" width="1"> e
[ | # Abuwarts 4 aufuirts & Bervorheben [ Grod-Memschreibung
Zeie 118, Spalte 22

information TecChannel CSRF-Demo

at your fﬂgﬁﬂf'm Dwes =t ene Tesiseite des Intemetmagazins TecChannel de. Bei ginem Aufruf dieser Seés erfolgt vom
Benuizer unbemerkt sin harmiossr CSRF-Angriff aufl www tecchannel.de,

Wenr Detals zu diesem Thema und Zu diesem Demo-Angniff finden Sie im ensprechenden Articel untar
hitpehvwwew tecchannel.de/1993878.

Auf einer Demoseite unter einer ganz anderen Domain ist der Logout-LinkmaIs falsches
Image eingebettet.



Web Sessions << I
Result  Protocol Host | URL
0 200 HTTP . logdview, de ftecrhamel

q Request Builder [[] Fiters | = Timeline |
. () statisties 1§ Tnspectors f AutoResponder |
Headers | TextView | WebForms = HexView | Auth Raw ML |

hider favicon

, i Smptates .
. logview. de ;'r\-noBten'o istyleshest | 2f356boc?‘3 ET /index,cfm7pid=431l&rand=40888 HTTP/1.1 ~

ST! wew.Tecchannel. de
200 HTTP wivwv.logview.de  Fleadmintemplates fossiprosa.css Ser-Agent: Mozi11a/5.0 (windows; U; Windows NT 5.1;
Wi logtview. de Jﬁleadmn"temnlates 'css"rr T

§ .
b o)
= |
u

de;
rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 {.NET CLR 3.5.30729)
accept: image/png. image,/*;q=0.8, "/*;q=0.5
W, ng-]ue-,l\.ge ACCepT-Language: de-de. de‘q-ﬁ 8, en-us;q=0.5, &n;g=0.3
Accept-Encoding: gzip, deflate
Accept-Charset: IS0-BB59-1, utf-B;q=0.7,*;g=0.7
Keep-alive: 300
Connection: keep-alive
Cookie: CF_CLIENT_IDGWPTC_LV=123B873826820;
CF_CLIENT_IDGWPTC_HC=11; CF_CLIENT_IDGWPTC_TC=123B871826184;
POPUPCHECK=1238953228923‘ _ Oca=1226171446-B4773645- 3231ﬂ9?1‘
bblastvisit=1231446979; bblastactivity=0; _utma=
238481157, 790964423, 1231446983, 1231446983, 1232129428, 2; _ utmz=
238481157.1232129428. 2. 2. utmecn={organic)
Sintedlitctfewitch, asp?ipid=15908stat |utmcsr=google|utmctr=dropbear+firawall+tunneln+port+80
|utmcmd=0rganic; ITXT_TTv=l; ns_cookietest=true;
ns_sessionetrue; CFID=ebilcB6d4M2Desd3m2D4c7 Fu2DIeccH
14 200 HI TP ww.fog = flileadmn/templal dier fic_st 2D0290b8059eT9b; CFTOKEN=0; BLOGGEDIN=0; ~

5|
3
3
3
3
3
5]
5]
5]
5]
®
E)
5
3 : [m:
5]
5]
5]
5]
5]
3
5|
5]
5]
5]
]
<

ir
g
I
3
)

B
- o
- |
o

o

200 HIR W -|.;.-_-|+

tecchannel. de.intelitd

3 200 HTTR Wi . poogiz-analytics. o jurchin, s

i \"nzwmﬂnte:nad ]

Response is encoded and may need to be decoded beforeinspection, Click hereto transfor |I

Transformer Headers | Textview = ImageView | Hexview Auth Caching

Privacy I Raw XML

HTTP/1.1 302 Found
Server: Apache
Content-Language: de-DE

location: /index.cfmFuuid=3212350F-BB46-4C21-36F30859411EEADA
ailo-version: 3.0.2.001

Set-Cookie: QPREMIUMWDDX=; path=/; expires=Thu, 01-Dec-1934 16:0(
Set-Cook NPREMIUMID=; path=/; exp‘lres-Thu 01-Dec-1994 16:00:(
Set-Cookie: NPREMIUMSESSIONIO=; paths/; expires=Thu, Ol-Dec-1994

Set—Cookie: DPREMIUMLASTSESSIONCHECK=] path=/; expires=Thu, 01-D .
ThmweTr

Car-rnnlkias rCc rTENT L-—117|‘H:"J:|ﬂr3nnn narh—/1 awniracr—C _

>
| viewinnotepad |

hittp: fiwvw. tecchannel, de findex. cfm?pid =4418rand =40888
Der Server kann den Aufruf eines Bildes auf der Seite log4view.de nicht von einem
Klick auf einen Link auf TecChannel.de unterscheiden.

9al3 Bjldergalerie: Analyse der Kommunikation mit dem Web-Interface verschiedener
DSL-Router.



Startmeni Einstallungen w !ﬁ &%
Funkeinstellungen
+ Assistenten Hier kannen Sie Einstellungen fir das kabellose Funknetz (WLAN) varnehmen
~ Erwelterte Einstellungen
Funknetz
+ Intermet
! F Al
'+ Telatonie unknetz (WLAN) aktiieren _
- Funkkanal auswahlen Kanal2 »
» USB-Gerate
- WLAN Modus |80211g+b ¥
i [ 802 11g++ aktivieren
Funkeinstaliungen Mame des Funknetzes (SSID) __MarnaladS
Sicharheit Name des Funknetzes bekannt geben
WLAN-Metzwerkgerste diifen untereinander kommunizieren
WODS-Repeater
¥ [] AVM Stick & Surf aktivieren
+ Systemn
Programme Sendeleistung
| Sendeleistung automatisch auf den tatsachlichen Bedarf veriingem
Maximale Sendeleistung 100 % |»
Multimedia
(¥ WM aktivieren
1 WLAN-Ubertragung fur IPTV-Anwendungen optimieren
FRITZ! Mini
[ Unterstitzung fir FRITZ! Mini in der FRITZIBox aktivieren. Hinweis zur Einrichtung von FRITZ! Mini
ng
Hinweis: Aktivieren Sie unter WLAN / Sicherheit den WRPA-Modus WPA oder WRA+WPAZ
Vi St Surf fur FRITZ! Mini aktraaran
[ Ubemehmen ] [ Abbrechen ] [ Hilfe ]

So sieht die WLAN-Konfigurationssseite der FritzBox im Browser aus.

# Fiddler - HTTP Debugging Proxy
File Edit Rules Tools View Help

Web Sessions ETH | & e 7 i 0 = e |
= Resut Protocol Host | URL @ statistes 1 tnspectors # AutoResponder |
a 2 200 HTTP fritz.box  fegi-binfwebom l'HE— T ow | o i Auth i P | XML i o

POST Jfegibinwebem HTTPA1.1
= Client ~
Accept: text/himl application fxhimi +xml, apobeation fxml;q=0.9, %/*,q=0.8
Accept-Charset: IS0-8859-1, utf-8;q=0.7,%q=0.7
Accept-Encoding: gzp, deflate
Accept-Language: de-de dejq=0.8,en-us;q=0.5,en;q=0.3
User-agent: Mozilla/5.0 (Windowes; Uy Windows NT 5. 1; dej rvi1.9.0.8) Gecko,/200903
= Cookies | Login
= Cookle
menu=enhsettings
page =enhsattings
= Entity
Contentlength: 746 Z

|

Transformer | Headers | TextView | ImageView | HexView | Auth Caching

Privacy |Rm ML

HTTP/1.0 200 OK

Cache-Control: no-cache

Content-type: text/html; charset=utf-8
Expires: =i

Fragma: no-cache

]2

<!DCI_.I:T\|'PE HWTML PUBLIC "=//W3C//DTD HWTML 4.01 Transitional//EN" "}
<heml=-

w

>

<
- | viewinnotepad |

1 Captiring ¥ All PFrocesses 1/1 bty fFritz. bos/cgi-bn fwebam f
Beim Ubernehmen werden die Daten mit dem HTTP-Kommando POST an die FritzBox

gesendet



# Fiddler - HTTP Debugging Proxy
File Edit Rules Tools View Help

Web Sessions <=1 & Request Builder [[] Fiters "= Timeline |
= Result  Protocol Host | URL @ Statistics %.“' Inspectars £ AutoR |
=2 2 Rihoelieg Bopeesa, Headers || Textview | WebForms = HexView | Auth Raw | XML |

getpages. %2PHiml %2 de %2 menus % 2FmenuZ HimlAemomage = % 2Fhtml%.2Fde % 2Fmenus %
2Fmenu htmibvar’. 3Apagename=commonbvar . JAemomagename =commaonévar s

3Amenu=wianivar’; JApagemaster=Lime % A Asetlings . 2Ftime = 12388780625 2C-1204wlan ™,
3Asstiings . 2Fap_enabled=18wlan % 3Aesitings ¥ 2Fchannel=28wian \. 3J4settings &
2Fssid=MamaladSiwlan 3 Asettings . 2Fhidden_ssid=0lwlan % Asettings . 2Fpower_|evel=13wlan
3Asetiings . 2Fog_mode=0dwian %3 Asettings . 2Fuser_isolation=0&wlan’Asstlings % 2Rurbomode=
(wilan ¥ JAsettings %2Fwmm_enabled=18wian = JAssttngs %.2FIP TVoptimize = Dlwian = 1Assttings ™
ZFchannelwidth=18wilan ¥ 3Asettings . 2Ftx_autopower=0&ctiusb % IAssttings %
2Fautoprov_enabled=04wlan’, JAsettings . 2Fwireless_stickandsurf_enabled=08wian ", JAsettings .
ZFautochanne!_plus=08mini%, 3Asettings.2Fenabled=0

0:0 0746 View in Notepad |

Transformer  Headers | TextView | ImageView | HexView | Auth Caching

Privacy IRaw ML

HTTP/1.0 200 OK

Cache-Control: no-cache

Content-type: text/html; charset=utf-8
Expires: =i

Fragma: no-cache

1013

<IDOCTYPE WTML PUBLIC "=//W3C/,/DTD HTML 4.01 Transitional//EN" "}
<heml=-
-

£ >

- | ViewnNotepad |

1 Captiring ¥ All PFrocesses 1/1 bty fFritz. bos/cgi-bn fwebam

# Fiddler - HTTP Debugging Proxy
File Edit Rules Tools View Help

Web Sessions <=1 W Request Builder [] Fiters = Timeline |
Iu Result Protocol Host| LRL . @) statistes 5 Inspectors . F AutoResponder |
%2 00 HIP fritz.box  fogi-binfwebam Headers | TextView |[webForms = HexvView | Auth | Raw | XML |

Name Value ~
time seitings/time 1238873062 -120

wian settings/ap_enabled 1

wian:settings/channel 2

wian settings/ssid Mamzlzd3

whan:settings hidden_ssid 0

wian;settings/power_level 1

wian:settings/bg_mods 0

wian:settings/user_isclation 0

wian:seitings/turbomode 0 =

Transformer  Headers | TextView  ImageView | HexView  Auth Caching

Privacy IRaw XML

HTTP/1.0 200 OK -~
Cache-Control: no-cache =
Content-type: text/html; charset=utf-8 7
Expires: -1
Fragma: no-cache
<IDOCTYPE WTML PUBLIC "=//W3C/,/DTD HTML 4.01 Transitional//EN" "}
<html>
-
>

| \ﬁmlnﬂntq_:nd |

i Captring | = All Processes 1/1 bty fFritz, bow/ogi-bn fwebam

In der Ansicht WebForms sieht man schon die Formularfelder und ihre Daten.



7 e Canfigurator
& C || ¥% htp:/f1s2.168.1.1/

=/ [ web Configurator

[ kostenlose Hotmail [ Links anpassen [ Windows Media [ Windows

LIPNP
Ohersicht [ universal Plug and Play (UPKF) aktivieran
Konfigurationsanderungen Oher UFPnP zulassen
Erweiterte Einrichitung O Firewall far UPRP-&finen
= Kennwort
- L&M
- Wireless LAN
[ Amwenden ] [ Abbrachen ]
o WAR
= MAT

Dynamizches DNS

g

« Zeitzone

>

Firesvall

= Cortert-Fiter

Fermvervwalttung

« UPnP

oy

Protokolle

>

]

edia Bandbr . Mngm.

Abmelden

Bei ZyXEL sind die Formulare nicht nur auf den ersten Blick einfach.

¢ Fiddler - HTTP Debugging Proxy
File EdRt Rues Tooks Mew Heip

el deharze <= @ satitics | 5 | F dutoRosponder | @ Request buider | [] Fiters | = Tmelne

o e IR Headers | TextView | WebForms | Heiew  Auth | [Raw | ¥ML

ko 401 HTTP 192.168.1.1  [Forms/rpUPP_ e ey

c orms ,/ro ] =
&1 oo HOP 192.166.0.1  [Forms/rpUPNP_L User-Agent: MOzi113/5.0 (Windows; Ui Windows NT 5.1; en-Us)

|’_!_ 401 HTTE 192.1868.1.1  [rpUPNR.html Ap%lewehlﬁt.fszs.ls (KWTML, Tike Gecko) Chromesl.0.154.53 safari/525.19

& / R H .
[#]3 200 HITP 192.168.1.1  frplPHP.htmi Sl o e e

3 2 > 192 1 faeneral.p Content=Type: application == Torm=urlencoded
R4 . AT 926811 [Gansialfs ACcept: text/aml,application/=ml,applications=html +=ml, texthoml;g=
35 200 HITP 192.168.1.1 foonbent _pe.css 0.9, text/nl al?n;q-O.El.'ir&nu.ﬁfnngé*(';q—g.:
4 laccept-Encoding: gzip,detlate,bzip2,sdc
[9)e 200 HTTP 192.168.1.1  [Title.hitmd e e Aot 32_:3&'“,!"_65.!"
@- 304 HTT 192.168.1.1  [Imagesfip:x. gif ACCept=Charset: ISO=8859=1,*,utT=-8
@_ 308 HTTP 192.168.1.1 r HOSt: 192.168.1.1
e i % 2 Authorization: Basic YWRTaW4EMTIZNAm=

Qf- 304 HTTP 1 Connection: Keep=aliwve
Qi I HTTP 1 \Content-Length: 46
Q 1 304 HTTP UFNP_i cemCheckMIFl=sIF 1LUPNP_app] yBCr=Amenden

e [

Transformer tmadars TextWiew  ImageView | HexWew | Auth Caching ~ Prvacy
Raw | =ML

Response Headers

HTTP/1.1 202 See Other

= Entity
Content-Length: 0
= Miscellaneous
EXT:
Server: RomPageri4, 07 LPnf/1.0
= Transport
Location: Retp: /192,168, |, 1 frpUPNE. hitmd

Fiddler zeigt, dass nur sehr wenige Daten bei ZyXEL ubertragen werden und dass es
keine versteckten Felder gibt.



¢ Fiddler - HTTP Debugging Proxy

[=<

File Edit Rules Tools “ew Help
Web Sessions
# Resuk | Pratocol Host  URL
To s0L  HTTP 192,168.1.1  fForms/rpURNP_L
1 303 HITP 192,168,110  JForms/rpUPNF_L
T 01 HTTP 192,168.1.1  frpUPHe. Rt
CE a0 HITP 192,168,110  frpUPe, bkl
ﬂm 200 HTTP 192.168.1.1 jGeneraljs
s W HTTP 192.168.1.1 jrontent_ie.css
(916 W00 HTTP 192,168.1.1  Tithe.hitml
@ 4 HTTR 192,168.1.1  fImagesf1;
@5 a4 HTTP
Qh 04 HITR {Images]s
@': 304 HTT® 1 [Tmagesiheln_ Ger
Q'_} 304 HTTP 1.1 fImagesfcormer_left.gif
Ein Post der zwei im Body angezeigten Felder

| ) stotistics | i Irspecters | £ AutoResponder || @ Request Buider | [] Fikers
Headers  TextView | | WebForms | HexView | Auth Raw XML
Hame Walue
Hame Wale
B UPNP_temCheck™ ™1
UPNP_ApplyBtn Anwerdan

genugt zur Konfigurationsanderung.

) DONS illa Firefox
Dats  Bearbeiter  Arsicht Chromis  Leserschen  Extras  filfe
e = @ XX @ [ nopgiez a1y setupoginext_file=Setun_DONS.htm oo G F .
T Check  Random emal | Hstory  TempararyForwardng | Help
|| CSRF Test ||| pohs 8 .
LINKSYS by Cisco
Frrrrames- Varion
Wireless-N AD5L2+ Gateway WAG1G0H
Tnri . Anwendungen
Elnrﬂ:htung Enrichiung Wireless Sicherheil :__u-nn-_}a und Verwaltung
beschrankungen .
= Spiche
| I
DONS-Dienst . |DynDNS org »

Benuizername 1esluser]

Fasswort ssssssnns

Hostname: testdomain

Startues: Bite warien

Einstellungen speichem Anderungen verwerfen

Fert

Auch Linksys arbeitet mit HTML-Formularen.



Web Sessions < # Re 1L ] Filters 1 =
s @ st 1% Inspectors # autoResponder
192,168, 1.1 ' i T
s tee Headers | TextView | WebForms | HexView Auth ||Raw | XML
e POST /Setup.cgl HTTP/1.1
: HOST: 192.168.1.1
User-Agent: Mozi11a/5.0 (Windows; U; Windows NT 5.1; de; rvil.5.0.8)
Geckn/2009032609 Firefox/3.0.8 (.NET CLR 3.5.30723)
Arcepr: text/hrml, applicarion/xheml+xml, applicarion/xml;q=0.9, =/=;q=
0.8
Accepr-Language: de-de, de;q=0.8, en-us;g=0.5, en;g=0.3
Accept-Encoding: gzip.deflate
Accepr-Charset: IS0-585%-1,utf-8;g=0.7,*;4=0.7
Keep=Alive: 300
connection: keep-alive
. Authorization: Basic YWRtaw4&YwRiawds
= Content-Type: application/x-www-Torm-urlencoded
192,168.1.1 AUT_O4.gif Content=-Length: 224
www-lauchner.de  ftests.htmi ddns=ddnsorgadyndns_userstestuseri
192,168, 1.1 &dyndns_pw=Testpwnetddyndns_domain=testdomaindtzo_user=4tzo_pw==&tzo_do
192, 168,1.1 main=asave=Einstel Tungens
T i8speicherndéh_ddns=ddnsorgétodo=savedthis_T11e=5etup_DDNS. htménext_f11
Jothers_de.js e=Setup_DDNS. htmamessages
func.ie _ | viewin Notead |
i js
fasco_de.css Transformer | | Headers | TextView | ImageView & HexView | Auth | Caching
Privacy Rawy XML
HTTP/1.0 200 0K
= Entity
Content-type: texthitmi
192.168.1.1 /
192,168,1.1  fuxjs
192,168.1.1 fsetwo.coimext fle=Semhtm ¥
1/154  htip:ff192, 188, L. 1fsetup.cgi

Die Daten werden
gesendet.

wie bei den meisten Routern per HTTP-POST eines Formulars

¢ Fiddler - HTTP
Fie Edit Rules Tools View Help
Web Sessions <<
& Resut  Protocol Host URL ~
192,168, 1.1 flinuxs

192,168,1.1

1972, 168,1.1

wiw. lauchner. de

jasco_de.,

UT_o4.gif

ftests. himi

1 fosco_de.css

192,168.1.1 feetup.cgl
192,168.1.1 JLANG
152.168.1.1 jothers_de.js
192.168.1.1 ffunc.=
192,168,1.1 flimux.js
192.168.1.

192,168,1.1 fimux.js
192,168.1.1 /feetuo.coitnext fle=Setun.him o
1/154 http: /{192, 168, 1. 1fsetup.cgi

_ & s B Tnspectors £ AutoResponder
Headers | Textview |[webForms | Hexview | Auth | Raw | xm

| [ Fiters ’

&

Valus

Name Value ~
* ddnsorg

dyndns_user testuses 1

dyndns_pw festpwnet

dyndns_domain  festdomam

t2o_user B
Transformer | Headers | TextView | ImageView  HexView | Auth Caching

HTTR/1.0 200 OK

= Entity
Content-type: text/html

In der WebForms-Ansicht werden die Formularfelder deutlich.

IDG Tech Media GmbH
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