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Ohne funktionsfahiges Netzwerk ist ein modernes Biiro in einem Unternehmen kaum noch vorstellbar. Wir
fassen zusammen, was Sie beim Kauf neuer LAN- oder WLAN-Netzwerk-Komponenten beachten miussen.

Netzwerke sind die Lebensadern moderner Unternehmen - nahezu keine Firma kann es sich leisten, die eingesetzten
Computer nicht zu vernetzen. In den letzten Jahren stieg der Traffic kontinuierlich an, immer mehr lokale Dienste wandern
entweder auf den Server oder gleich in die Cloud?. Es liegt also nahe, dass eine veraltete Netzwerkinfrastruktur nicht nur ein
Argernis ist, sondern vielleicht auch einen negativen Einfluss auf die Arbeitsleistung haben kann.

Der Aufbau eines Ethernet-LAN? unterliegt einer ganzen Reihe von Regeln. So darf man nicht beliebig lange Kabel
verwenden oder beliebig viele Hubs hintereinander schalten (kaskadieren). Eine immer noch sehr haufige Ursache fir
Netzwerkprobleme ist die Verletzung einer dieser Regeln. Aber auch eine ungunstig gewahlte Netzwerkstruktur kann das
Netzwerk unnétig belasten. Mit etwas Wissen uber den Aufbau von Ethernet und Netzwerken, Uber die Grundidee des ISO
/0SI-Schichtenmodells3 und iiber die relevanten Netzwerkprotokolle lassen sich viele Probleme schon im Vorfeld
vermeiden.

[Hinweis auf Bildergalerie: Bildergalerie: Die besten Netzwerk-Tools.] gall

In diesem Beitrag stellen wir lhnen das wichtigste Netzwerkwissen zusammen. Wir beschaftigen uns dabei mit dem vier
Themenfeldern LAN, WLAN, Sicherheit* und Verwaltung. In allen vier Bereichen besprechen wir den aktuellen Stand der
Technik und geben Ihnen hilfreiches Wissen, um lhnen bei der Planung und Kaufentscheidung zu helfen.

1. LAN - Gerne mit Gigabit

Kabelgebundene LAN-Umgebungen machen noch immer den gréBten Anteil der Netzwerkinfrastrukturen aus. Kein Wunder,
schlieBlich sind die Kupferleitungen relativ ginstig, gegen Einflissen von aullen abgeschirmt und bieten eine gleichbleibende
Ubertragungsgeschwindigkeit. Im LAN-Bereich gab es in den letzten Jahren wenig wirklich berragende Innovationen.

Im normalen Buroumfeld sind 100 Mbit/s vom Router oder Switch bis zum Arbeitsplatz mittlerweile der Standard - werden
aber nur in den seltensten Fallen wirklich komplett genutzt. Die normale Biroarbeit, selbst wenn alle Daten zentral auf
einem Server liegen und dort bearbeitet werden, bendtigt nur einen Bruchteil des zur Verfigung stehenden Durchsatzes.
Anders sieht es dagegen aus, wenn |hr Netzwerk regelmaBig groRe Datenpakete transportieren muss, etwa Video- und
Bildmaterial. Dann lohnt es sich durchaus, die einzelnen Arbeitsstationen mit Gigabit-Anschlissen und entsprechender
Hardware auszustatten.

Bei der Anschaffung neuer Netzwerkkomponenten sollten Sie genau wissen, welchen Belastungen |hr LAN ausgesetzt ist, und
wie die Planung fir die Zukunft aussieht. AuBerdem lohnt es sich nahezu in jedem Fall, die Server untereinander per
Gigabit® oder Fiberchannel® zu verbinden, besonders wenn Sie eine eigene, dedizierte SAN- oder NAS-Umgebung
betreiben. Ein weiterer Grund, langfristig auf Gigabit-Verbindungen zu setzen, sind virtuelle Desktops, bei denen die Nutzer
auf ihr PC-Image von einem zentralen Server beziehen.

Mittlerweile vollziehen immer mehr Netzwerkausstatter den Wechsel auf Gigabit, mittelfristig wird die Zahl der Fast Ethernet
Komponenten weiter abnehmen. Dank der Abwartskompatibilitat missen Sie sich hier allerdings die wenigsten Gedanken
machen, selbst ein 10 Gbit/s-Switch kann mit einem 10 Mbit/s-Endgerat zusammenarbeiten. Allerdings sollten Sie nicht bei
der Unterstiitzung fir IPv6’ sparen. Das Protokoll ist zwar noch nicht flichendecken ausgerollt, breitet sich aber langsam
immer weiter aus.

2. WLAN - Bei 802.11n noch abwarten



Der vielleicht groRte technische Durchbruch im WLAN-Bereich war die offizielle Ratifizierung des Standards 802.11n. Mehr als
drei Jahre lang wurde an dem neuen Standard gefeilt, nun wurde der letzte Draft zur finalen Losung erklart. 802.11n
verspricht neben einem satten Geschwindigkeitszuwachs, bis zu 600 Mbit/s sind theoretisch mdglich, auch eine bessere
Abdeckung. Moglich wird das durch den Einsatz mehrere Antennen und den Einsatz des MIMO-Verfahrens. Zum Vergleich,
der aktuelle Standard 802.11g erlaubte maximale Geschwindigkeiten von 54 Mbit/s.

Zwar wird auch bei 802.11n ein Grof3teil der Geschwindigkeit von Protokollen und dem allgemeinen Overhead aufgefressen,
dennoch ist WLAN damit auf dem Weg, eine gute Alternative zu kabelgebunden WLAN zu werden. Derzeit kann es allerdings
noch Probleme mit der Zusammenarbeit bereits verkaufter WLAN-Gerate nach dem Draft-N-Standard und der finalen Version
geben. Denn die bisher verkauften Gerate sind zwar von einem Interessensgremium zertifiziert, allerdings ist nicht gesagt,
dass die Zusammenarbeit zwischen verschiedenen Herstellern problemlos klappt.

Planen Sie die Anschaffung neuer WLAN-Komponenten?, sollten Sie wenn méglich noch warten, bis |hr Hersteller die
aktuellsten Spezifikationen umgesetzt hat. Mehrere Anbieter haben zwar zugesichert, dass es fur bereits gekaufte
Komponenten ein Firmware-Upgrade geben wird, auf genau Termine legt sich aber kein Hersteller fest.

Weniger Sorgen mussen sich dagegen Nutzer von Geraten nach 802.11b oder 802.11g machen. Diese sind weiterhin
grundsatzlich mit dem neuen Standard kompatibel. Fir Netze nach 802.11a gibt es einen Kompatibilitatsmodus, so dass
beide Standards gleichzeitig betrieben werden kénnen.

3. Verwaltung und Sicherheit

Mit der steigenden Anzahl von Netzwerkkomponenten wird die Verwaltung besonders fir Firmen immer wichtiger.
Problematisch ist allerdings, dass es fur die Verwaltung keinen ubergreifenden Standard gibt. Allerdings kann man
normalweise zumindest die Log-Dateien auslesen und zentral auswerten. Damit verschafft man sich einen deutlichen
besseren Uberblick, als wenn man nur einzelne Netzwerkkomponenten im Blick hat. So kommen Sie Fehlern® und
Engstellen im LAN schnell auf die Schliche.

Beim Thema Sicherheit sind die Themen VLAN, Multi-SSID und NAC mit die wichtigsten Grundpfeiler moderner Netzwerke.
VLAN bietet die Virtualisierung von LANs. Der Vorteil ist, dass zwar alle Nutzer auf die gleiche Infrastruktur zugreifen kénnen,
aber die verschiedenen Abteilungen untereinander strikt getrennt sind. Dadurch verhindern Sie nicht nur, dass Unbefugte
sensible Dateien sehen, sondern kénnen beispielsweise unter Umstanden auch Virenausbriche auf einzelne Abteilungen
eindammen. Ein ahnliches Konzept, allerdings fur WLAN, bietet Multi-SSID. Damit kénnen Sie mehrere WLAN-Zugangspunkte
einem einzelnen Access Point zuweisen, beispielsweise kann man so ein WLAN-Zugang flr Gaste erstellen und von dem
Firmen-WLAN trennen.

Die dritte wichtige Komponente ist Network Access Controll?, kurz NAC. Diese Technologie sorgt dafiir, dass nur Gerate
Zugang zum LAN erhalten, die bestimmte Anforderungen erfullen. So kdnnen Sie beispielsweise festlegen, dass bestimmte
Patches eingespielt und das Anti-Viren-Programm alle aktuellen Signaturen eingespielt haben. (mja)

Links im Artikel:

1 https://www.tecchannel.de/webtechnik/soa/2019275/cloud_computing_und_services/

2 https://www.tecchannel.de/ueberblick/archiv/401862/ethernet_im_ueberblick/

3 https://www.tecchannel.de/netzwerk/lan/402420/netzwerk_basiswissen_teil_1/

4 https://www.tecchannel.de/sicherheit/management/1768961/sicheren_gastzugang_fuer_lan_und_wlan_realisieren/
5 https://www.tecchannel.de/netzwerk/lan/495753/zukunftssichere_netzwerkverkabelung_fuer_10_gbit_ethernet/

6 https://www.tecchannel.de/netzwerk/lan/1758902/netzwerkgrundlagen_vernetzung_mit_optischen_netzwerken/

7 https://www.tecchannel.de/ueberblick/archiv/401867/ipv6/

8 https://www.tecchannel.de/netzwerk/wlan/468044/test_wlan_router_draft n_vergleich_802_11n_avm_fritzbox/

9 https://www.tecchannel.de/netzwerk/lan/2022717/tipps_tricks_ratgeber fehler_im_lan_entdecken/

10 https://www.tecchannel.de/netzwerk/lan/2018468/nac_network_access_control_netzwerk_sicherheit_lan_zugang/

Bildergalerien im Artikel:

9211 Bjldergalerie: Die besten Netzwerk-Tools.



Angry IP Scanner

£ p Range - Angry IP Scanner.

I ' | Das Netzwerk-Tool Angry IP Scanner sucht nach
IP Range: | 172.16.24.0 |ta| 172.16.24.255 | [PRange | & aktiven Netzwerkgerdten in einer komplexen
Hostname: | ESPRIMO |[(B] [metmask  v| [ o | 6 Netzwerkinfrastruktur und listet die gefundenen
" Ping e Parts [04+] ~|| Systeme Ubersichtlich und geordnet nach diversen
©172.16.24.20 [nfa] [nfs] [nfs] Parametern auf. Der gratis Angry IP Scanner ist eine
. R el LIne] Iésl | hilfreiches Netzwerk-Softwarel, die zur schnellen
@ 172.16.24.22 [nfa] [njs] [njs] . . '

@172.16.24.23 [nfs] [rfs] [rfs] Diagnose eines Netzwerks herangezogen werden
© 172162424 vfal ~ [nfs] [njs] kann. Das Programm muss nicht installiert werden, ist
0 172.16.24.25 Oms TEST-PC [nis] . . .. .
@17z16.24.26 e [nja] [njs] einfach zu bedienen und kann PlattformUbegreifend
21?2.16.24.2? [nfa] [njs] [njs] auf vielen unterschiedlichen Betriebssystemen

172.16.24.28 [nfa] [nfs] [nfs] . . .

©172.16.24.2 /el el el eingesetzt V\{erden. Das Tool richtet S"ICh bes?nders ar.1
@ 172.16.24.30 [nfal [nfs] [nfs] Anwender die Netzwerkeprobleme I6sen muissen. Mit
_2}33-}?-5‘3-31 al  [nfs] Inis] v Angry IP Scanner kann sich dieser einen schnellen
Ready Displayi Al [Threads: 0 ( )| Uberblick Gber ein unbekanntes Netzwerk verschaffen

und maogliche Konflikte schon im Vorfeld erkennen.

AdvancedRemotelnfo - Version 1.0.0.0 E@ﬂ AdvancedRemoteilnfo
Datsip ool B TR P TR Wer sich eine Ubersicht Uber
ECS-A750GM-4 FEPA DEHBEER 2 B 2B E R e 8 die  Windows-Rechner im
ﬁAllgemeineVnraussetzungen @,Ubersicht |O|§a|en Netzwerk VerSChaffen
Fing Forward OMS-Lookup Fieverze OMS-Lookup MAC-Adresze FC-Doméne mocC hte, muss d azu ke ne
0171 ms [ NIG | [ ECS5a780aM-5 | [ 00-2511D612F6 | | Unknowin | teure Software anschaffen.
Admin-Rechte Ist Windows Metzwerkkarte Wersion P IE-Wersion Kernel Version . _
|F|ea|tek PCle GBE Family Eontn| | M. | | Unknown ‘ Die V"erwalt.ung von R?mOte
At ; } } PCs lasst sich auch mit dem
tiviert [$F) Frodukt-Typ Uptime Eingetragener Besitzer
@ Cache-Status = | Unknown | | 0 Tage, 0 Stunden, 28 Minuten, 26 Sekunden | | Unknown ‘ Gratis-Tool
Cache'Dat”mNm ‘indows Produkt 10 Installationsdatum System-Fioot Logonserver AdvancedRemotelnfo
[ = ] N.A, [1{] Unknown | [ UOrknown | [ ECSATBGMA ||| 4 chfiihren. Das Tool bietet
Aktualisieren Firma Prozessor-Typ Taktfrequenz RAM CPUs Kernel Build Rlumber - e .
[ e ] [ Uskeown ] [ WA | [ NA ] fir ~ Administratoren ~ eine
=3 Quick NetSend S—— B T einfache Moglichkeit,
[ Zranzniiisitae | | Unknown | (1 Unknown ||| Nachrichten an die PCs im LAN
BIDS-Version BIOS-Datum Grafikkarte zu schicken, Prozesse zu
\ 041410 - 20100414 1] | 0414410 11 Urkniwn |
starten oder zu beenden
Eigene B b zum Computer . oy -
= sowie detailierte Infos Uber
|1 5end J -||| den  Rechner und die
2 ) installierte Software
B2 infor Zum ang User X
Username Wollstsndiger Name abzurufen. Desweiteren lassen
| TR | | Unknown |

sich PCs herunterfahren und
bei Unterstitzung von Wake

Beschreibung

Unknown |
Doms i on LAN auch wieder starten.
omine Letzter Login
| ECS-A730GM-4 | [ Zrinzoiiisazzs Probleme hat
Eigene aum User AdvancedRemotelnfo in der

| Version 1.0 noch mit Windows
7 - hier kann das Tool noch

9 Ubersicht | FProzesse | P Sewvices | @alLauwerke | [ Software | (5 Shares | @ User und Gruppen | nicht alle Infos korrekt
&% | Bereit.. 27102011 | 151441 abrufen.

B20171ms | & Ja
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[@] DomainHostingView

[=|= [s¢3s]] DomainHostingView

Datei Bearbeiten Ansicht Optionen Hilfe

Mit DomainHostingView kann der Besitzer einer

=lEEg

Domain: www.whois.net

Domain Uber eine bequeme Oberflache ermittelt
werden. DarlUber hinaus sammelt das Tool auch
eine Unzahl an Informationen Uber den Server

Informationen werden gesammelt, bitte warten...

der Webseite. So umgeht man die umstandliche
Benutzung verschiedener Webdienste zum
manuellen Sammeln der Daten. Als Quelle fur
diese halten Whois-Abfragen und DNS Records
her. Daher sind alle auch dort Ublicherweise
bekannten Felder  vorhanden: Registrar,
Serverstandort, DNS Records, wund auch
Informationen Uber die Serversoftware selbst
werden von den Programm aufbereitet. Statt der
gewohnten tabellarischen Ansicht findet man so
FlieBtext-Satze mit den entsprechenden
Informationen vor. Dies ist insbesondere flr
Gelegenheitsnutzer praktisch, IT-Profis durften
mit der Ubersichtlichen wund ebenfalls im

Empfangene WHOIS IP-Auskunft (1)

NirSoft Freeware. hitpdiwww.nirsoft.net

Programm abrufbaren Variante deutlich besser

zurecht kommen. Wie von NirSoft gewohnt, kann die Auswertung als HTML-Datei und in diversen anderen Formaten fur
Archivierungszwecke exportiert werden. Das Netzwerk-Tool lasst sich zu diesem Zweck auch Uber die Kommandozeile
bedienen. Die grafische Oberflache hingegen ist sehr Ubersichtlich aufgebaut und bietet gerade einmal ein Eingabefeld tUber

die zu analysierende Domain.

Neben den Standard-Domainservern des Providers kann diese Ubrigens auch uber

konfigurierbare DNS-Quellen aufgeldst werden, sodass ohne groe Umwege auch die Bearbeitung einer Testsituation
méglich ist. DomainHostingView ist kostenlos und startet direkt ohne Installation. Eine Ubersetzung ins Deutsche ist
verfugbar, und auch Lokalisierungen fur diverse andere Sprachen wurden bereits von Nutzern entwickelt..

Il Erweiterte Optionen
I~ Beenden nach dem Herunterladen von I 5000 IKB 'l

¥ Herunterladen automatisch beenden nach IZD_ Sekunden
[~ #utomatisch beenden wenn Tempoveranderung kleiner ist als
‘erbindungszeitiberschreitung; IZD— Sekunden
Modus Fir FTP-Downloads: IPassivmodus P l

™ wiederholung misslungensr Downloads: |3 Mal

|D.5 |Prozent 'l

Automatischer Bericht

™ Messergebnisse automatisch in eine Datei sichern:

Dateiname: {(Ablageort ist der DownTester-Ordner wenn kein anderer Pfad angegeben ist)

I repork . kxk

Berichtstyp: Texkdate

¥ EBetichtsdate) autamatischmit Standatdbetrachter dffien

DownTester

Die Anwendung erlaubt es lhnen lhre
Verbindunggeschwindigkeit schnell und unkompliziert zu
Uberprifen. DownTester Uberpruft automatisch die

Downloadgeschwindigkeit der gewahlten URLs. Dabei werden
alle Abfragen der Reihe nach abgearbeitet. Eine parallele
Bearbeitung findet nicht statt. Wenn eine URL-Abfrage eine
bestimmte Zeit gedauert hat, oder eine gewisse Datenmenge
Uberschritten hat, beginnt das Tool mit der nachsten. Wie lang
eine solche Zeitspanne oder eine solche Datenmenge ist
konnen Sie vorher in den Einstellungen festlegen. Die
Ergebnisse konnen von DownTester gespeichert und in
verschiedenen Dateiformaten abgelegt werden. Zur Auswahl
stehen etwa txt/HTML/XML oder CSV. Wer mag kopiert die
Ergebnisse einfach in die Zwischenablage und flgt diese
handisch in Excel ein. Die Freeware unterstutzt alle Windows

;| Versionen ab Version 98. Das Tool kommt von Nir Software.



@ eTookz l=[= s3] eToolz

Dateinioolk Bitisybilie eToolz bringt die wichtigsten Programme fur
| (2ons | [Bring | (& Trace | % whois | (4 Mailcheck | [& HTTP-Header | % Time Ir‘.nternet— und Netzwerkfunktionen in einer
lmk PageRank 1 B Listen | e einzigen, kostenlosen Software unter. Zu den
Verbindungsdaten Features von eToolz gehdren Ping, Traceroute,
i ; Anzahl;  Timeout: Whois und viele weitere. Die Software ist
it al = Freeware und ohne Installation - also portabel -
Start sofort nutzbar. Somit passt das Tool
beispielsweise Ideal auf einen USB-Stick, den

Google PageRank: - . .
8 man als Administrator immer bei sich tragen
e | kann. Mit eToolz ersparen Sie sich den Griff zur
Kommandozeile und fuhren alle wichtigen
Netzwerkbefehle aus der grafischen
Benutzeroberflache heraus aus. Etwa NS-
Lookup, tracert, ping oder ein Whois. Zudem
Uberprifen Sie E-Mail Adressen auf lhre
Gultigkeit, indem Sie einen Anfrage an den
entsprechenden MX-Server stellen. Auch das
Abfragen von Domaininformationen wird durch
— das Tool deutlich erleichtert. Es zeigt auch

erelt,

selbst bei internationalisierten Domains alle
wichtigen DNS-Eintrage an, wie etwa PTR, NS oder SOA. Das Programm ist Freeware und lediglich 1,65 MByte groB, Eine
Installation ist nicht notwendig. Sie kdnnen das Tool auch auf USB-Sticks mitnehmen und an jedem PC ausfihren.

8 LAN Search Pro [ =lolx=|| LAN Search Pro
Eile Wew Edt Hep LAN Search Pro ist ein machtiges Werkzeug, mit dem
D \J_j H lél Y ‘ iP5 ‘ 54 % ‘ @ Sie nahezu jede freigegebene Datei in Ihrem Netzwerk
aufsplren konnen. Im Unternehmenseinsatz sollten Sie
Searchfiles  [*.avi*.mpg;*.mp3 =] & aber in jedem Fall die Genehmigung lhres Vorgesetzten
sowie des Betriebsrates (soweit vorhanden) einholen.
File name | Size | Date | Time: | Akkrs |:|
-] L AMDEHMusicikokalkota - Eve OF The ... 4,38 MB 09.09,2003 0:10:45 &
] Y AMDEMUsiciKotalKata - Fram The 0., 7,51 MB 27,03, 2004 23212 S
] i aMDEHMusiciKotolkoto - Jungrian Dr... | 5,54 MB 27.03,2004 21:56:12 A
i] Y AMDE4iMusicikotalkoto - Logic Contr... | 6,38 MB 27.03.2004 21:57:12 A
] 14 AMDE4 MusiciKotoiKoto - Machanic 5., | 8,17 MB 27.03.2004 22:133:30 A Lzt
] 4 AMDEH MusiciKotoiKoto - Mechanic 5., | 8,10 MB 27.03.2004 22:14:10 A
] 4 AMDEH MusiciKotoiKoko - Mechanic 5., | 8,12 MB 27.03,2004 22:01:56 A
] 4L AMDE4 MusiciKotol kot - Mind Machi... 9,22 MB 27.03.2004 22:0%:22 a
=] 4 AMDES Musicik okolkoko - Minoan War.., 8,11 MB 27.03.2004 22:34:46 A
] Y AMDE MUsiciKotalkata - Moorlight 5., 4,61 MB 27,03, 2004 22:20:45 S
] V1 AMDEHMUsici Kotalkota - Oxigene Iv.... 4,72 MB 08.09.2003 22:04:30 a
i] VAMDE4iMusicikotalkoto - Phenomeno... 7,15 MB 27.03.2004 22:36:02 A
] P AMDE MUsicikotalkata - Plain.mp3 7,56 MB 27,03, 2004 2213720 S
] 1 AMDEH MusiciKotoiKoto - Pulstar.mp3 | 5,20 MB 10,09,2003 8:30:14 A
1 4 AMDEH MusiciKotoiKoto - Space Patr... 4,64 MB 27.03,2004 22:38:08 A
] | AMDEHMusicikokalkata - Tender Far,., 5,16 ME 10,09,2003 5:30:38 A LI

Status  |[Found 1756 files, botal size 19323 MB Active threads |0 4




Eile Edit View Tools Help
 New Parser
@ Capturel 7= Pasm
Object View x
B "g Structs (3253) -
1 AccessAllowedACE| |
¢ AccessAllowedCalll
4 AccessAllowedCalll
¢ AccessAllowedObje
: O,: AccessControlEntry
ag AccessControlList
°f: AccessDeniedACE
92 AccessDeniedCallb
98 AccessDeniedCallb
9 AccessDeniedObjec
%@ ACEAccessMask
i % ACEHeader
¢ AddressRangelist
i %MdrﬁsRecurd
%% ADInitialVerifiedCA
- 92 AdspecParams

m oM

™o

}

ot tn o

oo,
don s R

{

"

i1t on e LN
) oo

1

}

{

1

1
@ -] MW O WD

t totnotn

‘ m

struct AccessAllowedCallbackACE

scruct AccessDeniedCallbackACE = FormatStcring|

¥ Open Parser | Save 1| Rebuild Parsers

ge | basmrpl | AuthiP npl | GolPSecrpl [as ¢ |

Case FrameOffset < AccessControlEntryOffset + Header.hAce

age | FomatSinng | |

= FormatString( "SID: %=2", Secu:z
ACEHeader Header:

ACEAccessMask Mask;

5ID( FALSE ) SecuritcylIdentifier:

Switch {

Case FrameOffset < AccessControlEntryOffsect + Heade:.}\c:i_l

}

"SID: %a", Securi

ACEHeader Header:

View

P APDSDigestValidati
%2 APDSDigestValidati
P APDSKerbVerifyPac -
| )

Status

© 0:B3008006 sparser... 1 0

Filename Line Number Column Number Description
Successfully unserialized NPL parser 'C:\ProgramData\Microsoft\Network

aufnimmt.

Line: 566  Column: 1 Selected Count: 0

193.101.111.20 |UEUDTIDE

Google Public DNS is

65.0%

cachedTD3.ns eu uy. net

Recommended configuration (fastest + nearest)

Primary Server '8.8.8.8 Gooqgle Public
Secondary Server [192.168.178.1 | !

Tertiary Server 83.142.86.1 | CS-Ar
Faster
than your current primary DNS server
» Tested DNS Servers

P Deser. Hostname Avg (ms) Diff Min Max  TO NX Notes

8888 Google Public DNS  googlepublicdnsagoogiecom 7236 650% 4855808 0 5 -Emmmmmmuﬁﬁ_ﬁﬁim}u
» www facebook com appears incorrect: 59.171.224 12
* youporn.com appears incomect: 173 192.24 115, 173.192 24 116

T 4 117,17 119 1731

 lwitter com appears incorrect 199.59 148 10, 199.569.148.230.
199.59 142 198
W opkinde

:sohunl COm appears incormect 208 95, 1?3 130

102.16 16.9% 454 8820 0 6
. mi i 143 1

» wikileaks.org appears incorrect 88 80 16.63

* youpom.com appears incomect 173.192.24 114, 173.192.24 115,

Microsoft
Network Monitor

Verglichen mit
Wireshark bietet
der Microsoft
Network Monitor an
manchen Stellen
eine deutlich

Ubersichtlichere
Benutzeroberflache.
Besonders praktisch
sind die direkte
Analyse des
Netzwerkflusses
sowie die
Zuordnung zu den
verschiedenen
Programmen. Damit
erkennt selbst ein
ungeibter
Anwender schnell,
ob eine Applikation
unerwulnschten
Kontakt mit
AuBBenwelt

der

Namebench

Wer schneller im
Netz unterwegs
sein mochte, der
hat viele Optionen
um seine
Internetverbindung
zu optimieren. Eine
der einfachsten und

vielversprechendsten Mdglichkeiten ist dabei die Suche nach einem schnelleren DNS-Server. Mit Namebench erhalt der
Anwender ein kostenloses und einfach zu bedienendes Tool, das die Geschwindigkeit der aktuell verwendeten DNS-Server
mit der von frei verfigbaren Name-Servern vergleicht. Anhand der Ubersichtlich aufbereiteten Testergebnisse lasst sich
leicht feststellen, welcher Server ein flissigeres Surfen im Internet verspricht. Dier Ergebnisse der verschiedenen
Konfigurationen kdnnen als CSV-Datei exportiert werden und so in Excel dargestellt werden. Das Open-Source-Tool ist
kostenlos und gibt es in Versionen fir Windows, Linux und Mac OS X zum Download.



I’En.\i'eiterteCrpticunen @ NetResView
Ist in kleinen Windows-Netzen keine Storage-Infrastruktur vorhanden,

9 2 Fechnes e bietet es sich an, das Windows-eigene Freigabensystem zu verwenden.
[7] Gemsinsame Fiessourcen anzeigen So kann die Festplattenkapazitdt der angeschlossenen Rechner direkt
[V]1P-Adressen abrufen genutzt werden. Wechseln allerdings die jeweiligen Nutzer und sind
[CIMAC-Adressen sbrufen keine groBen IT-Kenntnisse im Team vorhanden, so werden die
Zeituberschreitung fir Ressourcenabruf: 1500 Millizekunden Freigaben oft vergessen und zudem mit falschen Berechtigungen

ausgstattet. Dies kann ein groBes Sicherheitsrisiko darstellen. Fur den
Netzwerkbeauftragten ist eine Software wie NetResView von NirSoft
[7] Mur falgends Domains aufzahlen: daher Gold wert. Das Programm zeigt ahnlich wie die Windows-eigene
[ Netzwerkumgebung die verfligbaren Shares an, handhabt sich aber
deutlich schlanker und Ubersichtlicher. Denn die einzelnen Shares
werden nicht gruppiert nach Rechnern und Arbeitsgruppen angezeigt,
sondern tauchen direkt im selben Fenster auf. Sind die entsprechenden
Berechtigungen vorhanden, finden sich hier auch direkt die
Systemfreigaben nach dem Muster C$. Alle Ordner lassen sich so direkt
im Explorer 6ffnen oder naher auf ihre Eigenschaften hin inspizieren. Die
bei NirSoft Ublichen Zusatzfunktionen finden sich auBerdem auch bei NetResView. So gestattet es das Programm dem
Administrator, die gefundenen Eintrage in diverse Formate zu exportieren. Da dies auch von der Kommandozeile aus moglich
ist, kann das Programm beispielsweise verwendet werden, indem es in Skripte eingebunden und von dort aus automatisch
gestartet wird. Auch verschiedene Sprachversionen sind wie (blich dank der offenen Ubersetzungsschnittstelle vorhanden.
Das Programm kann als Freeware bei NirSoft heruntergeladen werden.

Zeitliberschreitung flir IP-Adressen-abruf: ‘iDDD Millizekunden

E D_K 3 [ Abbrechen ]

MetWorx &J NetWorx

O SoftPerfect NetWorx ist ein Netzwerk-Uberwachungstool mit vielen

Step 10f 3 verschiedenen Features. In der einfachsten Verwendung eignet sich die
Freeware, um mittels des integrierten Zahlers auf einem Laptop den mobilen
] UMTS-Datenverbrauch im Auge zu behalten. Weiterhin zeichnet NetWorx Up-
\?): Flonse chupss orE L und Download-Geschwindigkeiten auf, im Diagramm machen sich

5/ [seman ¥ Bandbreitenengpasse dadurch direkt bemerkbar. Zur Verwaltung der

momentan bestehenden Netwerkverbindungen integriert die Software alle
Funktionen des Konsolenbefehls netstat in einer grafischen Oberflache. So
wird die Auswertung der sonst gar zu umfangreichen Messdaten des Befehls
deutlich Ubersichtlicher. In der Art einer Personal Firewall werden auBBerdem
<geck [ Met> | [ camed ||| 5i5 verdachtig empfundene Aktivitaten auf dem eigenen PC Uberwacht, um
die Auffindung von Trojanern zu ermdglichen. NetWorx kann entweder alle
Netzwerkverbindungen gemeinsam Uberwachen oder separiert sie nach Netzwerkadapter. Das ist besonders nitzlich, wenn
man beispielsweise den W-LAN-Traffic gesondert betrachten méchte. Die grafische Oberflache ist Ubersichtlich gestaltet und
bietet schnellen Zugriff auf alle wichtigen Tools. Um einfache Netzwerk-Tests wie Ping oder TraceRT auszuflhren, genlgt ein
simpler Mausklick. Ein Bandbreitenmonitor gibt Aufschluss Uber die zur Verfigung stehende Bandbreite und deren
Entwicklung im Laufe des Tages. Auf diesem Wege kdonnen etwa die Angaben des ISP Uber Ihre Internetverbindung gepruft
werden. Die analysierten Daten lassen sich fur die spatere Verwendung archivieren oder als Log exportieren. NetWorx ist
kostenlos als Freeware erhaltlich und unter allen modernen Versionen von Microsoft Windows verwendbar.

Your language




& Opened Ports Viewer

m@ﬂ'

Datei  Ansicht Extras  Hife
[Sl=fEls)E- ¢ 2 &
Status Protokoll  Lokale Adresse Port  Remote-Adresse Fort PID Prozessname
9 Hergestellt TCP Samsung-RC530 49223  Samsung-RC530 492724 4856  thunderbird
5 Hergestellt TCP Samsung-RC530 45224 Samsung-RC530 43223 4856  thunderbird
9 Hergestellt TCP Samsung-RC530 49226  Samsung-RC530 49227 4856  thunderbird
9 Hergestellt TCP Samsung-RC530 49227  Samsung-RC530 49226 4856 thunderbird
5 Hergestellt TCP Samsung-RC530 49265 Samsung-RC530 453266 5020 firefox
] Hergestellt TCP Samsung-RC530 49266  Samsung-RC530 49265 5020  firefox
9 Hergestellt TCP Samsung-RC530 49268 Samsung-RC530 49269 5020 firefox
5] Hergestellt TCP Samsung-RC530 49269 Samsung-RC530 49268 5020  firefox
Hauptmedul =
Modulname: thunderbird.exe
Dateiname: C:'\Program Files (x86)Wozila Thunderbirdithunderbird. exe
Dateigréife: 390 KB (0,38 MB / 399,512 Byte)
Erstellungszeit: 19.09,.2011 16:52:51
Anderungszeit: 15.02.2012 11:02:43
Letzter Zugriff: 15.02.2012 11:02:43
Versionsinformationen B
Hersteller: Mozilla Messaging
Produkiname: Thunderbird
Produktversion:  10.0.1 =
Dateiversion: 10.0.1
Beschreibung: Thunderbird
Kommentare: Mozilla Thunderbird Mail and News Client
Copyright: ©Thunderbird and Mozila Developers, according to the MPL 1. 1/GPL 2.0/LGPL 2.1 licenses, as applicable. It

Framework ab Version 2.0 installiert sein.

Opened Ports Viewer

Opened Ports Viewer ist ein kostenloses
Windows Tool, dass lhnen dabei hilft die
Kommunikation lhrer  Software zu
analysieren und zu Uberwachen. Offene
Ports kénnen ein erhebliches
Sicherheitsrisiko far lhr System
darstellen, daher sollten nur bestimmte
Ports gedffnet sein. Uberwacht werden
alle TCP und UDP Verbindungen. Opened
Ports Viewer listet die gedffneten Ports
Ubersichtlich auf und bietet zahlreiche
Filterfunktionen. Zudem zeigt lhnen das
Tool viele weitere interessante
Informationen, etwa die PID oder die
Remote-Adresse. Opened Ports Viewer
gibt auBerdem Uberblick Uber laufende
Prozesse, etwa wann diese gestartet
wurden oder wie viele Threads sie
enthalten. Praktisch: Das Tool ist nur 87
KByte groR und lauft ohne Installation. So
konnen Sie das Tool nahezu Uberall
nutzen. Damit Opened Ports Viewer lauft,

@ rdnventory - [nventory]

/' Datei Aktion Ansicht Eenster 2
|| &0 %@

Spdwenieny I rxInventory
Version: v3.6 (Build 23)

I Inwventar

# Lizenzmanagement

B Berichte
* Scangruppen * Scanner
i e Letzter Scan:  Montag, 1. Oktober 2012 10:57:44

Scan starten | Scans planen

i Datenbank

Datenguelle; C\ProgramData\Rubinex\lnventory. mdb

Geréte in der Datenbank: 3 (Inventansiert: 1 Nur erkannt: 2)

Datenbank: Sichern  Wiederherstellen
@ Web-Interface
[# Einstellungen
ol Lizenz

Lizenznehmer:  Freie Lizenz

Gltig far: 20 inventarisierte Gerdte und unbegrenzte erkannte Gerdte

Lauft ab: Nie

muss allerdings das Microsoft .NET
= ERES] rxinventory
= .|| r~xInventory
| unterstutzt den
@ www.ixinventory.net ! support@rubinox.com Administrator
dabei, den

“ || Uberblick tber die
von ihm betreute
IT-Infrastruktur  zu
behalten. Das
deutschsprachige
Programm bietet
eine breite
Funktionspalette
und ist fUr bis zu 20
Clients sogar
z kostenlos nutzbar.

n

.
Funknetz-Eigenschaften

Netzwerkkennung [SSID]): tecChannel-Test

Schliisseltyp: WPAZ-PSK

HEX-Schliissel: 7

ASCII-Schliissel: VIN DN NS N EEN BN COEEEEC
Adapter-Name: Microsoft Virtual WiFi 'Min'ipor'tuﬁdép't.er
Adapter-GUID: {BBE9CBED-DA14-4BDD-97E9-75681044953

| WirelessKeyView
Mit WirelessKeyView finden Sie In den Funknetz-Eigenschaften
alle wichtigen Informationen zu einem WLAN.



; ICINGA Tactical Overview Mit

Q search..
I Dashboard
17 Hosts DOWN 34 Hosts UP Monitoring Features
@ Problems ﬂ
o sens S
Tactical Cverview 40 CRMICAL Services All hosts enabled Al services anabled
. 2 hosts flapping
s A1 WARNING 3
-
Servka Gl Al hosts enabied All services enabled
o~ D | et
Senugoues 61 hosts disabled 350 services disabled
Contactgroups
Comments I 40 P.ENbl.NG |
Contacts
Dowrtimas
O History Host- and Servicechecks
il Reparting Hosts Services
F Sysem 51 Active 310 Active
B Documentation 10 Pasihe 40 Passive
ok bernd
Datei Bearbeiten Ansicht Chronik Lesezeichen Extraz Hilfe »
Neuer Tab » N Lansweeper First Run Wiza... > 4
e« & lecalhost:81 ffirstrun.aspx c Q Suchen ﬁ (=] +y A © =

Suchen: pel | Sortieren

Heute
Letzte 7 Tage

Chronik X Lansweeper

network immenton)

Lansweeper First Run Wizard

‘I Administrative Credentials are needed ta scan your computers.

&2 Windows Username:
fri

Password:

[ show passward
[ skip this step

&) You can add and change windows credentials later!

_ Icinga

Icinga
prasentiert sich
eine moderne und
anspruchsvolle
Monitoring-Lésung

aus dem Open-
Source-Lager, mit
der IT-
Administratoren
komplexe
Systemlandschaften
Uberwachen
kénnen.

Foto: Diego Wyllie

Lansweeper
Lansweeper ist ein
machtiges Tool, das
durch seinen
immensen
Funktionsumfang
besticht. Es richtet
sich definitiv nicht an
Einsteiger, sondern
an erfahrene
Netzwerkadmins, die
sich einen
detaillierten
Uberblick tber ihre
IT-Infrastruktur ~ mit

allen Ressourcen
verschaffen  wollen.
Doch selbst
Fachleute werden

sich zumindest am
Anfang wohl mit der
komplexen und
teilweise
Uberfrachteten
Bedienoberflache
schwertun.
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