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Das Open-Source-Projekt FreeNAS ist eine kostenlose Alternative zu kommerziellen NAS-Systemen. Das Aufsetzen eines Network
Attached Storage mithilfe von FreeNAS inklusive Installation und Konfiguration ist Thema des folgenden Beitrags.

Network Attached Storage! ist ein probates Mittel, dem stetig wachsenden Speicherbedarf zu begegnen. Die eigentlichen Speichermedien in
Form von Festplatten sind giinstig, mit FreeNAS? existiert eine kostenlose Lésung, um eine komplette NAS-Umgebung aufzusetzen. FreeNAS eignet
sich sowohl fur den Einsatz in kleineren Unternehmen als auch fir Heimanwender.

FreeNAS: ein freier, kostenloser NAS-
Server.

System Netzwerk Festplatten Dienste Zugriff Status Diagnose Erweltert Hilfe

The free network attached storage ]

Hestname freenas. local

version 0.7.1 Shere {revision 4957)
Erstellt am Mon Jan 25 18:54:44 UTC 2010
mﬂmm FreeBSD 7.2-RELEASE-p6 (revision 199506)
Plattform amdG4-full auf Intel(R) Core(TM)2 Duo CPU PE700 @ 2.53GHz
Systemazeit Sun Mar 7 11:36:59 CET 2010

 Lautzsit 1 Minuke{n) 49 Sekunde{n)
Letzte Anderung abgespeichert Sat Mar 6 16:21:28 CET 2010
Prozessortaktfrequenz 2522MHz

i Prozessorauslastung T 0%
Speicherbelegung 4% von 1011MB
Durchschnittliche Last 066, 0.34, 0.14  [Zeige Prosessinformationen]

HDO1PO2

[ 0% von 19G B
Gesamt: 19G | Belegt: 4.0K | Frei: 18G

RAIDS

! 0% von 1.9G B
Gesamt: 1.9G | Belegt: 4.0K | Frei: 1.8G

FreeNAS & 2005-2010 by Olivier Cochard-Labbe. All rights reserved.

Die Idee hinter NAS-Systemen ist einfach. Man bendétigt erweiterbaren Speicherplatz, der aus dem gesamten Netzwerk erreichbar ist. Um diese Ziel
zu erreichen, muss man keine teuren Serversysteme aufstellen. Sollten Sie noch irgendeinen ausgemusterten PC herumstehen haben, taugt dieser
wahrscheinlich immer noch fir FreeNAS. Schon im eigenen Interesse sollte ein entsprechendes System noch einen stabilen Betrieb erlauben. Somit
kénnen Sie alten Rechnern neues Leben einhauchen. Es existieren vier verschiedene Versionen3. Es gibt eine Live-CDs fiir die Architekturen i386
und amd64. Eventuelle Anderungen kénnen Sie auf eine Diskette oder einen USB-Stick speichern. Diese Konfiguration kénnen Sie bei einem
Neustart wieder einladen. Die Embedded-Varianten flir 32- beziehungsweise 64-Bit-Intel-Architekturen eignen sich zur Installation auf eine
Festplatte.

1. Hardwareanforderungen von FreeNAS

FreeNAS bendtigt mindestens 128 MByte Arbeitsspeicher. Fir die Embedded-Ausgabe sind 192 MByte RAM erforderlich. Wollen Sie mit Software-
RAID* oder ZFS arbeiten, liegt der empfohlene Arbeitsspeicher bei mindestens 512 MByte.

Die Empfehlung® der Entwickler fiir das Benutzen von ZFS ist 1 GByte RAM und die 64-Bit-Version von FreeNAS. Fiir die CPU-Performance® |asst
sich das aquivalent darstellen. Das System lauft prinzipiell auch mit einem Pentium II. Je mehr Anwender es gibt und je anspruchsvoller die
Funktionen sind, desto mehr Prozessorleistung sollten Sie bereitstellen. Eine genauere Empfehlung seitens der Entwickler fehlt hier leider. Da bleibt
im Zweifel nur das Erarbeiten eigener Erfahrungswerte flr das geplante Szenario.

[Hinweis auf Bildergalerie: Bildergalerie:] 9211

Wie erwahnt, existieren zwei verschiedene Geschmacksrichtungen von FreeNAS, eine Live-Variante und eine, die Sie auf eine Festplatte installieren
kénnen. Zunachst widmen wir uns der Live-Version, im Anschluss wird die installierbare Version behandelt. TecChannel verwendet die 64-Bit-
Ausgaben von FreeNAS 0.7.17. Die ebenfalls bereits erhaltliche Version 0.7.28 ist um Features wie iSCSI-Boot, Support von 4 KByte SektorgréRen
und Unterstitzung als Gastsystem in VMware und VirtualBox erganzt worden.

Wenn Sie sich fiir die inzwischen verfiigbare Version 8 von FreeNAS interessieren, dann finden Sie in unseremFreeNAS-8-Artikel® viele
Informationen.



2. FreeNAS im Einsatz als Live-CD

Nachfolgend einige Informationen zum Einsatz von FreeNAS als Live-CD. Diese sollen lhnen das Suchen in der Dokumentation, den FAQ oder in den
Foren ersparen. Es dirfte kein Geheimnis sein, dass Sie die Live-Variante von der CD starten. Schon kurze Zeit nach dem Einlegen der CD und dem
Starten des Rechners ist FreeNAS einsatzbereit.

®eNO Live-CD-Test )| Einstellbar: Mittels der Konsole kdénnen Sie eine grobe
x A i i

() @ Y " = 1l Erstkonfiguration vornehmen.

Anhalten Snapshot erstellen Rollback Einstellungen Unity  Vollbild

=% This is FreeNAS, version B.7.1 (revision 49397)
built on Mon Jan 25 18:54:44 UTC 26818 for amdb64-livecd
Copyright (C) 2885-20818 by Olivier Cochard-Labbe. All rights reserved.
Uisit http:/7/1mn. freenas.org for updates.

LAN IPv4 address: 192.168.1.258

Port configuration:

LAN -> leB

onsole setup

Assign interfaces

Set LAN IP address

Reset HebGUI password

Reset to factory defaults

Ping host

Shell

Reboot system

Shutdown system

InstallsUpgrade to hard drivesflash device, etc.

Enter a number: JJ
Um zum Computer zuriickzukehren, driicken Sie auf Control-28 :{§ @ ﬂ <> ) [@] =

Die Standard-IP-Adresse der Live-CD von FreeNAS lautet 192.168.1.250. Diese kdnnen Sie allerdings mit der Option "2" umstellen. Prinzipiell
kénnten Sie die IP-Adresse mittels DHCP zuweisen lassen. Es ist durchaus sinnvoll, dem NAS-Server eine fixe IP-Adresse zu geben. Ob dies ein DHCP-
Server mittels MAC-Erkennung tUbernimmt oder die IP-Adresse manuell vergeben wird, macht keinen groRen Unterschied.

Geschafft: In wenigen Minuten ist der NAS-
rieeiNA> Server einsatzbereit.

The free retwark attached storage il

System MNetwork Disks Services Access Status

FreeNAS —

free network attached storage

Hostname freenas.local
Version 0.7.1 Shere (revision 4997)

Built an Mon Jan 25 18:54:44 UTC 2010

08 Version FreeBSD 7.2-RELEASE-pS (revision 199506

Platform amd6A4-livecd on Inted(R) Core(TM)2 Duo CPU PE700 @ 2.53GHz
System time Sat Mar 6 14:27:35 UTC 2010

Uptime 8 minute(s) 0 second(s)

CPU frequency 2520MHz

CPU usage %

Memory usage L 4% of 917MiB

Load averages 0.05, 0.10, 0.08  [Shew erozess infaematir]

Disk space usage Mo disk configured

FreeNAS ist per Standard nicht dafur konfiguriert, Kontakt mit dem Internet aufzunehmen, es sind weder Gateway- noch DNS-Adressen eingetragen.
In den meisten Fallen reicht es vollkommen, wenn der Massenspeicher nur aus dem internen Netzwerk erreichbar ist.

Die weitere Konfiguration und Feineinstellung kdnnen Sie mittels Browser erledigen. In diesem Fall rufen Sie http://192.168.1.250 auf. Als Login-
Daten sind der Anwender auf admin und das Passwort auf freenas gesetzt. Mehr zur Konfiguration finden Sie im Abschnitt "Konfiguration und
Feintuning".

3. Installation

Wenn Sie fiir eine Installation auf der Festplatte die Live-Variantel® herunterladen, sollten Sie einen Download von zirka 70 MByte einkalkulieren.
Wie erwahnt, beinhaltet die Live-Variante auch die installierbare Version. Sie kénnen von dieser CD FreeNAS auf der Festplatte installieren.



eNo | Live-CD-Test ©  Die Qual der Wahl: Uber die Art der Installation entscheiden Sie

() @ | Al W) E D selbst

Anhalten Snapshot erstellen Rollback Einstellungen Unity  Vollbild

Install ‘embedded’ 05 on HDD-Flash-USB

Install ‘embedded’ 05 on HDD-Flashs/USB + DATA + SWAP partition
Install "full’ 0S on HOD + DATA + SHAP partition

Upgrade 'endbedded’ 08 from CDROM

Upgrade 'full’' 05 from CDROM

Upgrade and convert 'full’ DS to ’embedded’

< Exit >

Um zum Computer zuriickzukehren, drilcken Sie auf Control-38 ¥ Q ﬁ <> of) &

Nach dem Start gibt Ihnen Option 9 die Mdglichkeit, FreeNAS auf die Festplatte einzuspielen. Die Entwickler empfehlen, FreeNAS auf ein USB-Gerat
zu installieren, dies spart einen IDE-, SATA- oder SCSI-Steckplatz flr weitere Massenspeicher. Doch die Entscheidung bleibt natirlich jedem selbst
Uberlassen.

FreeNAS unterscheidet zwischen einer "embedded" und einer vollen Installation ("full install"). Bei "full install" haben Sie die Mdglichkeit, weitere
FreeBSD-Pakete einzuspielen. Die "embedded version" nutzt eine RAM-Disk, um Schreib- und Lesezugriffe zu limitieren.

Vorsicht! Beide Installationsarten 16schen alle Partitionen und Daten auf der entsprechenden Festplatte. Die Installation ist in sehr kurzer Zeit
erledigt. Nun kdnnen Sie die CD entfernen und den Computer neu starten.

4. Konfiguration und Feintuning

Lauft das System, kdnnen Sie die eigentliche Konfiguration angehen. Diese Schritte kdnnen Sie bequem via Webbrowser durchfihren. Wie schon
erwahnt, lautet die Standardadresse 192.168.1.250.

e ——

Administrators erste Tat - Passwort andern.
System | Allgemeine Einstellungen

o Y

@ Fehler: Die Anderungen kannten nicht durchgefiihit werden (Fehlercode 1).

Hostname freenas
Name des NAS-Host, ohne den Domanennamen 2.8, freenas.

Domane local

+B. com, local
IPv4 DNS-Server

IPv4 Adressen
1Pv6 DNS-Server

IPv6 Adressen
Berutzermame i

Wenn Sie den Benutzeramen fiir die Web-basierte Benutzeroberflache Sndem méchten, geben Sie #hn hier ein.

Protokoi| LD

Geben Sie hier eine neue Portnummer fiir die Web-baswerte Benutzeroberflache an, um die Standardportadresse (80 fur HTTP, 443 fir
HTTPS) 2u anden.

Sprache Deutsch

Zeitzone Europe/Berbin H
Wahlen Sie den Standort, der Thnen am nachsten liegt

Systemaeit iz |
Faban Cia dla csudivechte Surtacsot dicakt se fEoaut: MMITTITIN Gl MM adac b Sa due Sumbunl v Aoeabl
FreeNAS bietet eine Vielzahl an Einstellmdglichkeiten. Als ersten Schritt sollten Sie Passwort und/oder Login fir den Administrator andern. Dies
geschieht im ersten Unterpunkt von System - General. Hier kdnnen Sie unter anderem die Sprache auf Deutsch einstellen, Host-Namen und Domane
andern, DNS-Server hinterlegen und NTP-Server aktivieren.

Im Konfigurationspunkt Netzwerk - LAN Idsst sich bei Bedarf die IPv4-Adresse, MTU, IPv6, Gateways und Geschwindigkeit der Netzwerkkarten
einstellen.

5. Massenspeicher hinzufugen



Als nachsten Schritt empfiehlt sich die Festplattenkonfiguration. Im Testszenario wahlten wir die Installations-Option "full install + data partition".
Nun wollen wir die Daten-Partition einbinden, ohne die OS-Partition zu zerstéren. Als ersten Schritt figen Sie die komplette Festplatte, im Falle des
Testszenarios da0, unter Festplatten - Management durch Klicken auf das Plus-Symbol hinzu.

Festplatten | Einhingepunkt | Hinzufiigen Alles halb so wild: Das Hinzufigen der
Datenpartition sieht auf den ersten Blick

[RUPTU PN Tools  Fsck komplizierter aus, als es in Wirklichkeit ist.

Tye Festplatte 3 |

Festplatte da0: 20480MB (Erster) B

et e i e

Partitionstyp _MBR Partition )
EFI GPT wenn Sie ein GPT formatiertes Laufwerk einbinden wollen (voreingestelle Partition seit 0.684b).
MBR Partition, fiir UFS formatierte Laufwerke oder Software RAID Volumes (erzeugt vor 0.684b) oder importierte Laufwerke von

anderen BS.
CD/DVD oder altes Software RAID fir alte Software RAID Volumes {erzeugt vor Version 0.68) oder CD/DVD.
Partitionsnummer 2
Dateisystem UFS 3
Name des Einhdngepunkts HDO1PO2
Beschreibung Partition2
Sie kisnnen hier eine Beschreibung fir Thre Referenz eintragen.
Nur lesen [} Des Dateisystem im Nur-Lesen-Modus einbinden (selbst der Super-User darf nicht schreibend zugreifen).
Dateisystemiberprifung [ Aitiviere Vorder-/Hir i liberpriifung des Date wiihrend des
Eigentiimer ]
Gruppe
i Lesen Schreiben Ausfiihren
Exgentimer 4 ¥ 4
Gruppe 4 K4 4
Sanstige 4 4 &
Hinzufiigen | | Abbrechen
Warnung:
Die Partition | da dient als Spei fir die Konfigurati i und kann daher nicht eingebunden werden.
UFS und Varianten sind die nativen Dateisystemformate fiir FreeBSD (dem FreeNAS zugr i Die ng anderer wie FAT, FAT32,
EXT2, EXT3, oder NTFS kann unter Folgen, oder verursachen!

Wahrend der Installation wurde die Datenpartition bereits mit dem Dateisystem UFS vorformatiert. Wahlen Sie dies hier ebenfalls aus. Im Untermenu
Festplatten - Einhangepunkt missen Sie nun die Festplatte da0 auswahlen und die Partition 2 benutzen. Nach Vergabe des Namens kénnen Sie jetzt
den Knopf Hinzufiigen klicken. Vergessen Sie nicht, die Anderungen zu bestétigen. Alle eingebundenen Massenspeicher finden Sie auf Shell-Ebene
im Verzeichnis /mnt wieder.

6. RAID-Systeme einrichten

Sollten Sie keinen von FreeNAS unterstitzten RAID-Controller besitzen, kann das Betriebssystem ebenfalls sogenannte Software-RAIDs verwalten.
Wollen Sie diese Funktion verwenden, missen Sie die daflir gedachten Festplatten erst vorbereiten. Somit fihrt der Weg abermals zum Festplatten -
Management. Dort binden Sie die Massenspeicher ein. Der Unterschied ist, dass Sie dieses Mal als vorformatiertes Dateisystem die OptionSoftware
RAID bemuhen.

Der nachste Schritt fihrt dann in den MenUpunktFestplatten - Software RAID. Hier haben Sie nun die AuswahiméglichkeitenJBOD, RAID 0, RAID 1,
RAID 511 und RAID 0/1/5. Fiir Letzteres verwendet FreeNSD Geom Vinum!2. Mit einem Klick auf das Plus-Zeichen kénnen Sie nun ein Software-
RAID erstellen. Im Test haben wir uns fiir ein RAID-5-Setup entschieden. Sobald Sie die Anderungen iibernommen haben, baut FreeNAS das RAID-
System auf.

[Hinweis auf Bildergalerie: Bildergalerie:] 922

Warten Sie auf den Status "COMPLETE", bevor Sie das RAID formatieren und einbinden. Bei der Formatierung des Festplattenverbundes hat sich
TecChannel fir das Dateisystem UFS entschieden. Danach kénnen Sie unter Festplatten - Einhangepunkt das RAID 5 einbinden.

Zusatzinformation: Das Formatieren von SoftwareRAIDs als FAT32 war in friheren Versionen von FreeNAS nicht mdglich. Diese Option funktioniert
nun zwar, ist aber nicht zu empfehlen. Das Dateisystem FAT verfligt nicht Gber ein Journal.

7. Festplatten verschlisseln

FreeNAS bietet Ihnen auBerdem die Mdglichkeit, Festplatten zu verschlisseln. Als Algorithmen stehen lhnen AES, Blowfish, Camelia oder 3DES zur
Verfligung.



Festplatte TecRAID: 2046MB (Software graidS RAID 5) 4 | Datentresor: Mit FreeNAS konnen Sie

—— Datentrager verschlisseln.
Verschliisselungsalgorithmus AES -

Der zu nde i
Schiissellinge 7%";"‘" ++)
Sehii n yptograpk Die standard betrigt: 128 fiir AES, 128 fir Blowfish,
128 fiir Camellia und 192 fur 3DES.
Passwort
(Bestatigung)
Inkialisierung (¥ Festplatte initialisieren und verschitissein.
Samtliche Daten auf der Festplatte werden geidschi! Benutzen Sie diese Option nicht, wenn Sie ine existierende verschilisselte Festplatte

hinzufigen wollen.
Bafehlsausgabe:

dssele '/dev/r . Bitte warten!

ting number

us terations.
ata value stored on /dev/raid5/TecRAID.

Provider '/dev/raid
hed tc /dev/raid5/Te:

FreeNAS © 2005-2010 by Ofivier Cochard-Labbe. All rights reserved.

Ob Sie diesen Schritt tun, sollten Sie sich allerdings vor der Benutzung einer Festplatte (iberlegen, denn bei einer Verschllisselung gehen alle bisher
gespeicherten Daten dieses Massenspeichers verloren. DarUber hinaus darf das zu verschlisselnde Medium nicht ins System eingehangt sein. Das
Verschlisseln einzelner Partitionen ist nicht moglich.

Nach einer erfolgreichen Verschlisselung kdnnen Sie den Datentrager formatieren. Danach binden Sie diesen wie gehabt mittelsFestplatten -
Einhangepunkt in das Betriebssystem ein.

Keine  Panik nach dem Neustart:
Verschlisselte Laufwerke bendtigen eine
Sonderbehandlung.

Netzwerk Festplatten Dienste Zugriff Status Diagnose Erweitert

Festplatten | Verschliisselung | Tools
== -
Aus Sicherheitsgrinden solite HTTPS als WebGUI-Protokoll beim Senden des Passworts benutat werden.

[_TecRAID: 2048M8 (Encrypted dsk)

Festplatte

Befehl

Passwort
mihomaons

FreehlAS © 2005-2010 by Olivier Cochard-Labbe. Al rights reserved,

Beachten Sie, dass verschliisselte Datentrager nach einem Neustart manuell hinzugefligt werden missen; sie binden sich nicht automatisch in das
System ein! Dieser Schritt geschieht im Menupunkt Festplatten - Verschlisselung. Klicken Sie auf Tools und wahlen als Befehl attach aus. Danach
geben Sie das gesetzte Passwort ein. Diese Vorgehensweise ist durchaus sinnvoll, denn wirde all das automatisch geschehen, ware eine
Verschlisselung im Prinzip hinfallig.

8. Festplatten auf Fehler prifen

Unter Festplatten - Einhangepunkt - Fsck haben Sie die Moglichkeit, Festplatten oder Partitionen auf Fehler Uberprifen zu lassen. Dies kdnnen Sie im
laufenden Betrieb machen oder das Volumen kurzfristig aushangen. Letzteres unterbindet logischerweise den Zugriff fir die Dauer des
Prifprozesses. Laufwerke, die von einer Auslagerungsdatei, einem iSCSI-Target oder einem anderen Prozess verwendet werden, kann das System
nicht aushangen.

9. Dienste und Zugriff auf FreeNAS

Nachdem nun die Massenspeicher konfiguriert sind, will der Anwender naturlich auch darauf zugreifen. Dieser Abschnitt widmet sich den von
FreeNAS unterstutzten Diensten und deren Konfiguration. Neben den Ublichen Verdachtigen CIFS/SMB, FTP, NFS und SSH stellt das freie NAS-System
noch andere interessante Zugriffsarten bereit.

10. Der Klassiker CIFS/SMB

In heterogenen Netzwerken ist der Einsatz von Windows-Clients der De-facto-Standard. Die gréBte Ansammlung an Festplatten nutzt nichts, wenn
man nicht darauf zugreifen kann.



System  Netzwerk

Festplatten

Dienste Zugriff Status Diagnose Erweitert Hilfe

Dienste | CIFS/SMB | Einstellungen

Einstellungen m

Freigaben: In diesem Menupunkt kdnnen
Sie unter anderem die Art der
Authentifizierung einstellen.

|

 Ancnym |

[ Lokaler Berutzer

| Domane
Arbeitsgruppe WORKGROUP

Arbeitsgruppe in welcher der Server bei Anfragen erscheinen wird {maximal 15 Zechen).
Beschreibung FreeNAS Server

Ser Kann fur. wergen.
DOS-Zeichensatz CP437 b8
Unix charset UTF-8 |‘B
Log Level Minimum %)
Local Master Browser ™ .-a

Versucht FreeNAS als "Local Master Browser' einzurichten,
Zeitserver Ja s

FreeNAS meldet sich selbst als Zeitserver gegeniiber Windows Clients.

o

Varwenden Sie diase Option, um den (fp' als der fiir den Zugriff als Gast, verwendet werden
soll. Welche Nutzerrechte dieser Anwender hat, diese werden fiir jeden Klienten, der als Gast angemeldet ist, verfigbar sein, Dieser
Anwender muss in der Kennwortdatei vorhanden sein, bendtigt aber kein gultiges Login.

Erzeuge Maske
‘Standardzugriffsrechte fur die Erstellung einer neuen Datel (Standard: 0666)

Verzeichnismaske

Standardzugriffsrechte fir die Erstellung eines neven Verzeichnisses (Standard: 0777)

Cond Ol Cinm

Hierfir kénnen Sie den CIFS/SMB-Dienst verwenden. Zunachst einmal missen Sie den Service allgemein aktiv schalten. Danach kdénnen Sie
bestimmte Einstellungen vornehmen. Wer sich schon einmal mit Samba oder Windows-Servern auseinandergesetzt hat, dirfte hier keine gréfReren
Schwierigkeiten haben. Mit am wichtigsten ist wohl die Art der Authentifizierung. Hier haben Sie drei Mdglichkeiten zur Auswahl: Anonym, Lokaler
Benutzer und Domane.

QOrganize »

' » Metwork » FREENAS »

WNetwork and Sharing Center

View remote printers

W Favorites
[} Desktop
@ Downloads

il Recent Places

4 | Libraries

3 @ Documents

13 Jﬂ Music
I [=] Pictures

o B8 Videos

© #d Homegroup

4 |8 Computer
&L, BOOTCAMP (C:)

4 e'- Metwork

FREENAS

b 18 MAC-MINI-WIND-7

1 1 ZWERGL

AF 2 items

2 2

raid5enc

’ Erster
! Share

| Share

Bl Vernetzt: CIFS/SMB-Zugriff klappt auch mit Windows

Haben Sie Anonym eingestellt, darf sich ausnahmslos jeder zu den freigegebenen Verzeichnissen verbinden. Die OptionenlLokaler Benutzer und
Domane sollten fur sich selbst sprechen. Natlrlich missen Sie unter Umstanden zunachst Benutzer unterZugriff - Benutzer & Gruppen einrichten.
Im Menupunkt Freigaben konfigurieren Sie, welche Pfade Sie veroffentlichen wollen. Auf diese haben standardmaBig alle zuldssigen Benutzer
Vollzugriff. Wollen Sie den Zugriff einschrénken, muissen Sie das auf Shell-Ebene zum Beispiel mittels chmod oder chown regulieren.

11. FTP-Server

Nachfolgend kurz einige Punkte zum Thema "FTP und FreeNAS".



Maximale Leerlaufacit in Sekunden. Umleitung: Hier kénnen Sie unter anderem

Root Login zukassen __ Gibt an, ob es dem Administrator (root) eraubk ist, sich direkt cinzuloggen. einstellen, in welchem Verzeichnis der
Nur anonyme Benutzer zulassen __ Nur ananymen Benutzem Zugang gewdhren, Benutzen Sie diese Einstellung nur bei ffentiichen FTP-Seiten, die keine Verbindung zu Anwender landen soll.

‘echten Benutzerkonten besitzt.
Nur lokale Benutzer zulassen _ Nur authentifizierte Benutzer zulassen. Anonymer Zugang ist verboten.
Banner

{wird beim 2um FTP-Sarver angezeigt)

Erzeuge Maske 77

Benutzen Sie diese Option, um die i aBig 077) au i
Verzeichnismaske 022

Swandardzugrifisrechte fir die Erstellung eines neuen Verzeichnisses (Standard: 022)

PP ermiglicht bertragungen zwischen zwei Servern ohne Zwischenibertragung von Daten Gber den anfragenden Rechner (unsicher!).
Fortfahren Erlaube Clients Uploads und
Standard root V' Wurze-Verzeichnis fiir ale Benutzer Bndem, bis auf den root.

Sofern die voreingestelite Basis aktiviert ist, dann wird die Chroot Operation direkt nachdem der Klient sich identifiziert hat, durchgefuhrt,
Dies kann dazu verwendet werden, um den Klienten von einem Bereich des Dateiraums des Hosts zu isolieren.

Ident Protokoll Aktiviere das Ident Protokoll (RFC1413).
‘Wenn ein Chent sich mit dem Server verbindet, dann wird versucht durch das Ident Protokoll den Remote-Benutzernamen zu identifizieren.

Umgekehrte DNS Aufissung Aktiviert umgekehrte DNS Aufldsung.

Ermisghcht eine umgekehrte DNS Aufidsung der entfernten 1P Host Adresse flr ankommende Datenverbindungen im aktiven Modus und
‘abgehende Datenverbindungen im passiven Modus.

Masquerade Adresse
Der Server wird dadurch die Netzwerkinformation fiir die angegebene IP Adresse oder den DNS Rechnername beim Klienten anzeigen -
unter Voraussetzung, dass die IP Adresse oder der DNS Hauptrechner als NAT Gateway oder Port Forwader fr den Server agiert.
Passive Ports o

Der Keinstmagliche zuweisbare Port, der PASV style’ Datenverbindungen ermbglicht (0 = verwendet jeden Port).

0
Der hixchstmgliche zuweisbare Port, der 'PASV style’ Datenverbindungen ermbglicht (0 = verwendet jeden Port).

Sollte Sie anonyme Zugriffe zulassen, werden diese Benutzer bei gesetztem Haken "Wurzel-Verzeichnis fir alle Benutzer andern, bis auf den root"
ins Verzeichnis /mnt geleitet. Melden Sie sich als ein lokal existierender Benutzer an, so leitet Sie das System in Ihr designiertes Home-Verzeichnis
weiter.

12. Datenfreigabe via NFS

Den NFS-Server zu aktivieren ist einfach. Sie definieren die Anzahl der Serverprozesse, klicken auf Freigeben und starten den Dienst. Nun
konfigurieren Sie noch eine Freigabe und es funktioniert. Fir NFS kann es hilfreich sein, einen Host-Namen im MenUlpunkt System - Allgemein zu
definieren.

13. Schnelle Backups mit RSYNC

Wer sich mit der Linux- und UNIX-Welt beschaftigt, dem ist rsync mit Sicherheit ein Begriff. Das Werkzeug lasst sich unter anderem daflir benutzen,
Backups zu realisieren. Da rsync nur die Veranderungen von geanderten Daten Ubertragt, kann das sehr viel Zeit sparen. Netterweise stellen die
FreeNAS-Entwickler rsync mit zur Verfigung.

| Einfacher sichern: Richtig eingesetzt, kann

Dienste | Rsync| Server| Einstellungen lhnen rsync viel Arbeit und Sorgen
ersparen.

ﬁ_l'l-'

n“"m

Rsync 2 Freigeben

Bilde auf den Benutzer ab | tecchanned 3

TCP Port. 873

Altenativer TCP Port (Standard: 873).

MOTD Ich rsynce, also bin ich!

Nachricht des Tages.

Diese Parameter werden in den [global] Einstellungen in msyncd.conf hinzugefiigt. Bitte berprife die Dokumentation.

| Speichern und Neustart

FreeNAS © 2005-2010 by Olivier Cochard-Labbe. AR rights reserved.

Sie kdnnen sogar zeitgesteuert diverse Rechner oder Server synchronisieren. Das Programm rsync ist sehr machtig, und die Behandlung des Tools
wiirde den Rahmen dieses Artikels sprengen. TecChannel legt ihnen den Artikel " Automatisch Backups mit Linux!3" ans Herz. Dort finden Sie
genauere Informationen zu rsync. Als Beispiel erfahren Sie nachfolgend, wie Sie rsync via ssh ohne Passworteingabe einsetzen kénnen.
Voraussetzung hierflr ist, dass SSHD auf dem FreeNAS-Rechner lauft.

14. Autorisierung uber ssh



Es ist nicht praktikabel, wenn die Sicherung nachts nicht anlaufen kann, da ein Passwort einzugeben ist. Um die Ubertragung dennoch sicher zu
gestalten, setzen wir auf eine Authentifizierungsmethode Uber den sogenannten public_key. Das Paket openssh stellt diese Option zur Verfugung.
Falls nicht installiert, finden Sie es normalerweise in den Repositories der einzelnen Distributionen. Um das Szenario anschaulicher zu gestalten,
legen wir folgendes Beispiel fest:

Client: Das ist der Rechner, der gesichert werden soll. Da normalerweise nur ein User alle Zugriffsrechte besitzt, stot root das Backup-Script an. IP-
Adresse 192.168.1.200.

FreeNAS: Dies ist unser Sicherungsrechner. IP-Adresse 192.168.1.250.

Der erste Schritt ist die Erstellung eines ssh-Schlusselpaares fir root auf Client. Folgender Befehl erledigt dies: ssh-keygen -t rsa. Bestatigen Sie die
drei nachsten Zeilen jeweils mit "Enter". Wichtig ist, keine Passphrase einzugeben. Wenn Sie hier ein Kennwort vergeben, verlangt die Anmeldung
an FreeNAS nach einem Passwort. Aber genau das wollen wir vermeiden. Im Verzeichnis /root/.ssh befindet sich nun unter anderem die Datei
id_rsa.pub. Diese enthalt den &ffentlichen Schlissel von root. Kopieren Sie die Dateiid_rsa.pub auf den FreeNAS-Server.

Im nachsten Schritt Uberlegen Sie sich, welcher Benutzer auf FreeNAS das Backup annehmen soll. In unserem Fall haben wir uns fir den Anwender
tecchannel entschieden. Wechseln Sie in das Home-Verzeichnis vom Benutzer tecchannel und legen Sie das Verzeichnis .ssh an: mkdir .ssh - und
vergeben Sie die Rechte 700 - chmod 700 .ssh. Vergessen Sie nicht, den Besitzer flir das Verzeichnis .ssh richtig zu setzen. In diesem Fall ware das
chown tecchannel .ssh.

Danach kopieren Sie den offentlichen Schlissel id_rsa.pub in die Datei authorized_keys:cat id_rsa.pub >> <Homeverzeichnis
tecchannel>/.ssh/authorized_keys. Ausprobieren kdnnen Sie das nun, indem Sie sich vom Client auf FreeNAS einloggen:ssh
tecchannel@192.168.1.250. Beim ersten Login-Versuch fragt Client unter Umstanden, ob FreeNAS in die Liste der bekannten Systeme
aufgenommen werden soll. Sobald Sie dies mit einem ausgeschriebenen "yes" bestatigt haben, ist die Konfiguration abgeschlossen. Nun kénnten Sie
zum Beispiel mit dem Befehl rsync -avu /home/ tecchannel@192.168.1.250:/mnt/<Sicherungsverzeichnis> Sicherungen realisieren.

Achtung!: Um dieses Szenario zu realisieren, muss dem Benutzer ein Zugriff auf eine Shell gewahrt werden. Ist dies nicht der Fall, lehnt FreeNAS
einen Anmeldeversuch ab.

15. Sichern und Wiederherstellen der FreeNAS-Konfiguration

Gerade bei einem Einsatz der Live-CD ist das Sichern und Wiederherstellen der FreeNAS-Konfiguration essentiell. Wer méchte schon jedes Mal aufs
Neue alle Einstellungen handisch eingeben?

System Netzrwerk Festplatten Dienste Zugriff Status Diagnose Erweltert  Hilfe Backups sind Pflichtaufgabe: Mit nur einem
Mausklick kénnen Sie sich Zeit sparen.

5 I el . el W
System|Sichemn / Wiedergrarg Offnen von config-freenas.local-20100307132916.xml

— S

\ = config-freenas.Jocal-20100307132916.xml|

Vom Typ: Binary File
¢ Von: http://192.168.1.250 E

‘Konfiguration wiederherstellen Machten Sie diese Datei auf einem Datentriger speichern? ﬁ

{ ((Abbrechen) ( Datei speichern | b kafigurotion wiederherzstellen.

FreeNAS wird neu gestartet, sobald die Konfiguration wiederhergestelit ist.

' Konfiguration wiederherstellen

FreeNAS © 2005-2010 by Olvier Cochard-Labbe. All rights reserved.
I
Die Entwickler stellen eine einfache Routine bereit. Damit kommt jeder schnell klar. Im Menipunkt System - Sichern/Wiederherstellen haben Sie

lediglich zwei Optionen. Zum einen kénnen Sie die Konfiguration herunterladen, zum anderen aus einer Datei wiederherstellen. Die Sicherung der
Konfiguration wird als XML-Datei abgelegt. Diese kénnten Sie vor einer Wiederherstellung theoretisch manuell anpassen.

16. Die erweiterte Konfiguration

Das Konfigurationsmenu Erweitert kann hilfreich sein, wenn Sie keinen Konsolenzugriff auf das FreeNAS-System haben. Hier kdnnen Sie Dateien
hoch- und herunterladen, Befehle ausfiihren lassen und sogar eine Datei bearbeiten. Die Entwickler weisen darauf hin, dass "Befehl" offiziell nicht
unterstitzt wird und man diese Funktion auf eigenes Risiko verwenden soll.



Dateien andern: Dies kann sinnvoll sein,
wenn weder Bildschirm noch ssh zur
Verfligung steht.

System Netzwerk Festplatten Dienste Zugriff Status Diagnose Erweltert Hilfe

Erweitert | Dateieditor

Dateipfad fvarfetc/smbcont (o) (aden ) | Speichern

S, et

Hervorheben: () Axtiviert () Deaktiviert

[Tglobal]

encrypt passwords = yes
netbios name = freenas
workgroup = springfield
server string = PreeNAS Server
security = user

dns proxy = no

# Settings te enhance performance:
use sendfile = yes

strict locking = no

read raw = yes

write raw = yes

eplocks = yes

max xmit = 65535

deadtime = 15

getwd cache = yes

socket options = IPTOS _LOWDELAY TCP_NODELAY SO_SNDBUF=64240 SO_RCVBUF=64240
# End of performance section
unix charset = UTF-8

large readwrite = no

store dos attributes = yes
local master = yes

time server = yes

guest account = ftp

display charset = LOCALE
max log size = 10

syslog only = yes

syslog = 1

load printers = no

printing = bs

printcap name = /dev/null

FreeNAS € 2005-2010 by Olvier Cochard-Labbe. All rights reserved.

Es funktioniert allerdings ganz gut, und im Test hatten wir keine nennenswerten Probleme mit einfachen Befehlen wie zum Beispiells -Itrh /mnt/. Flr
kompliziertere Befehle ist diese Methode allerdings relativ unkomfortabel. Der gelibte Administrator bevorzugt sicher eine Kommandozeile via ssh.

Dateien via Browser zu andern kann ebenfalls hilfreich sein. Da Sie weitere FreeBSD-Pakete einspielen kdnnen, lassen sich diese eventuell nicht mit
der WebGUI von FreeNAS konfigurieren. In diesem Fall hat die Funktion durchaus eine Existenzberechtigung.

17. Dokumentation und Hilfe

FreeNAS stellt eine umfangreiche Knowledgebase zur Verfiigungl4. Trotz Suchfunktion ist es nicht immer leicht, dort das Richtige zu finden.
Manche Eintrage sind veraltet und relativ unbrauchbar. Dennoch lohnt sich ein Stébern darin. Sollten Sie zum ersten Mal mit FreeNAS in Beriihrung
kommen, kénnen die Sektionen Beginning!® und Installation & Configurationl® hilfreich sein. Eine bessere Dokumentation wére
wiinschenswert.

Weitere Hilfe finden Sie in den FreeNAS-Foren Helpl” und Open Discussion!® auf Sourceforge.net. Ein Blick in die SektionenSetup and User
Guidel?, FAQ2? und HowTo?! kann ebenfalls nicht schaden.

18. Log-Dateien und Reporte

Der MenuUpunkt Status verrat viel Uber das laufende System.



Flr Vergessliche: Wer nicht selbst an eine
regelmaBige Prifung denken will, lasst sich
Dienste Zugriff Status Diagnose Erweitert Hilfe einfach den Report via E-Mail zusenden.

An E-Mail-Adresse freenas@tecchannel de

E-Mail Adresse des Empfingers. Sernikolon getrennte Liste von E-Mail Adressen.

Betreff Status report from %h
Betreff des E-Mail. Foigende Parameter kannen als Ersetzungen verwendet wesden:
* %d - Datum
 56h - Hostname:
s ¥/ Systeminformation
# System Nachrichten Puffer
V! System log
P FTP-log
VI RSYNC Log
! 554D Loghile
¥ SMART. iog
' Dienstprotokoll
Abfragezeit Minuten Stunden Tage Monate Waochentage
O Ae Q alle D Alle O alle O Ale
@) Ausgewdinit .. (&) Ausgewshit %) Ausgewdhlt .. ) Ausgewshit ) Ausgewdhit
1] 12 24 36 48 o 12 1 13 5 | Januar |Sonntag
1 13 FL 37 9 1 13 2 14 % Februar i"hﬂﬂ
2 | (14l (|28]||38] |50 2| |[14 3 | |25 |2 | Mérz Dierstag
3 | |[[1s] (|27 ] |30 ] |[5 3|15 4 | ||1e]||28 April | Mittwoch
4 | (18] [|28] ||s0 | ||s2 4 | |[18 s | ||12] || | Mai | Donrerstag
5 | ||1z] (23] |[a] [[s3 5 | |17 6 | |[18] |30 Juni |Freitag
6 | [[18] [|30] ||a2] |[5a 6 |18 7 | [|2#] |[3e | 2un |Samstag
7 19 b § 43 55 7 15 B 20 | August
8 20 Er 4 56 8 20 9 21 | September
9 21 13 45 57 9 2 10 2 | Oktober
10 2 34 a6 58 10 2 1n n November
1 n 35 (|47 59 11 (23 12 24 Dezember

Hinweis: Strg-Klick {oder Kommando-Kiick auf dem Mac) um Stunden, Tage und Monate zu wahlen bzw. abzuwdhlen.

| Speichern und Neustart | Jetrt senden

Dies kann zum Beispiel bei der Fehlersuche hilfreich sein. Administratoren mochten diese Informationen unter Umstanden flr die Systemanalyse
nutzen. Es lasst sich unter anderem auslesen, ob das System permanent Uberfordert ist. Ein logischer Schluss ware in so einem Fall der Einsatz
eines schnelleren Rechners. Automatisierte Berichte via E-Mail sind ebenfalls mdglich. Die Log-Dateien und weitere hilfreiche Informationen kdnnen
Sie unter Diagnose einsehen. Werfen Sie ab und zu einen Blick hinein - das kann lhnen viel Arger ersparen.

19. Fazit

FreeNAS bietet viele Moglichkeiten der Zugriffsregulierung und ist schnell aufgesetzt. Die Vielfalt der Dienste macht das System zu weit mehr als
einem stupiden NAS. Software-RAIDs und Verschllisselung der Datentrager bieten einen hohen Grad an Sicherheit. Die komplette Einrichtung
funktioniert mit wenigen Klicks und reibungslos. Durch die Protokolle CIFS/SMB, FTP, NFS, SSH, RSYNC und iSCSI kann man FreeNAS wunderbar in
heterogenen Netzwerken und plattformiibergreifend einsetzen. Ein weiterer Pluspunkt ist die Méglichkeit der Einbindung in Active Directory?2.

Zugegeben, man muss sich erst einmal an die Administrationsoberflaiche gewdéhnen. Gerade die Administration der Zugriffsrechte ist etwas
umstandlich. Es ware schén, wenn in der Webschnittstelle die Rechtevergabe von Verzeichnissen enthalten ware. Dann muisste man Home-
Verzeichnisse nicht via Shell oder manuellem Befehl anlegen. Dieser Kritikpunkt ist allerdings verschmerzbar. Wer viel Speicher zum kleinen Preis in
einem Netzwerk bereitstellen will, sollte auf jeden Fall einen genaueren Blick auf das Produkt werfen. Fur kleinere Umgebungen reicht ein alterer
Rechner, der vielleicht gerade in einer Ecke vor sich hinstaubt. Die Entwickler machen einen guten Job, und das System wird von Ausgabe zu
Ausgabe besser. (cvi/mje)

Links im Artikel:

1 https://www.tecchannel.de/produkte/storage/network-attached-storage-nas/

2 http://freenas.org/freenas

3 http://sourceforge.net/projects/freenas/files/stable/0.7.1/

4 https://www.tecchannel.de/storage/extra/401665/raid_sicherheit_level_server_storage_performance_festplatten_controller/
5 http://freenas.org/documentation/setup_and_user_guide/hardware_requirements

6 https://www.tecchannel.de/server/prozessoren/2016541/test_die_schnellsten_cpus_im_benchmark_vergleich/

7 http://sourceforge.net/projects/freenas/files/stable/0.7.1/

8 http://sourceforge.net/projects/freenas/files/stable/0.7.2/

9 https://www.tecchannel.de/storage/nas/2035375/workshop_freenas_80_kostenlose_nas_loesung_installieren_einrichten_optimieren/
10 http://sourceforge.net/projects/freenas/files/stable/0.7.1/

11 https://www.tecchannel.de/storage/extra/401665/raid_sicherheit_level_server_storage_performance_festplatten_controller/index.html
12 http://en.wikipedia.org/wiki/GEOM

13 https://www.tecchannel.de/storage/backup/402533/

14 http://www.freenaskb.info/kb/

15 http://www.freenaskb.info/kb/?CategorylD=4

16 http://www.freenaskb.info/kb/?CategorylD=6

17 http://sourceforge.net/forum/forum.php?forum_id=507590

18 http://sourceforge.net/forum/forum.php?forum_id=507589

19 http://freenas.org/documentation/setup_and_user_guide

20 http://freenas.org/documentation/faq

21 http://freenas.org/documentation/howto

22 https://www.tecchannel.de/server/windows/2021722/windows_server_2008_r2_active_directory_windows_7_fuer_server/

Bildergalerien im Artikel:
921 Bjldergalerie:



FreeNAS
Bein FreeNAS handelt es sich um einen
kostenlosen NAS-Server.

The free network attached storage ===
e

Hostname freenas.local
Version 0.7.1 Shere (revision 4557)
Erstellt am Mon Jan 25 18:54:44 UTC 2010
Betriebssystemversion FreeBSD 7.2-RELEASE-pS (revision 199506)
Plattform amd64-full auf Intel(R) Core(TM}2 Duo CPU PB700 @ 2.53GHz
Systemazeit Sun Mar 7 11:36:59 CET 2010
Laufzeit 1 Minute(n) 49 Sekunde{n)
Letzte Anderung abgespeichert Sat Mar 6 16:21:28 CET 2010
Prozessortaktfrequenz 2522MH2
Prozessorauslastung 0%
Speicherbelegung (] 4% von 1011MB
Durchschnittliche Last 0.66,0.34, 0.14  [Zeige Prosessinformationen]

HDO1PO2

0% von 19G B

Gesamt: 196 | Belegt: 4.0K | Frei: 186G
Festplattenauslastung

RAIDS

0% von 1.9G B
Gesamt: 1.9G | Belegt: 4.0K | Frei: 1.8G
[ XaNa] Live-CD-Test 3 FreeNAS
) @ 3 = a  Mittels der Konsole kdnnen Sie eine grobe Erstkonfiguration
s 5 |2 L T
Anhalten Snapshot erstellen  Rollback Einstellungen Unity  Vollbild vornehmen.

=% This is FreeNAS, wversion B.7.1 (revision 4997)
built on Mon Jan 25 18:54:44 UTC 26818 for amdb64-livecd
Copyright (C) 2885-2818 by Olivier Cochard-Labbe. All rights reserved.
Uisit http://mmn. freenas.org for updates.
LAN IPv4 address: 192.168.1.258
Port configuration:

LAN -> leB

sole setup

Assign interfaces
Set LAN IP address
Reset HebGUI password

Reset to factory defaults

Ping host

Shell

Reboot system

Shutdouwn system

InstallsUpgrade to hard drivesflash device, etc.

\ FreeNAS
rreeNA> . In wenigen Minuten ist der NAS-Server
The Froe retwrh attached shorage

einsatzbereit.

rreeNAS —

The free network attached storage

Hostname freenas.local

Version 0.7.1 Shere (revision 4997}

Built an Mon Jan 25 18:54:44 UTC 2010

0S Version FrecBSD 7.2-RELEASE-p6 (revision 199506}
Platform amd64-livecd on Intel(R) Core(TM)2 Duo CPU PE700 @ 2.53GHz
System time Sat Mar 6 14:27:35 UTC 2010

Uptime 8 minute{s} 0 second(s)

CPU frequency 2520MHz

CPU usage 0%

Memory usage i 4% of 917MiB

Load averages 0.05, 0.10, 0.08  [Show process infarmation]
Disk space usage Na disk configured




®No Live-CD-Test 3 FreeNAS

(1) @ @E A i W Uber die Art der Installation entscheiden Sie selbst.

Anhalten Snapshot erstellen Rollback Einstellungen Unity  Vollbild

Install ‘embedded’ 05 on HDD-Flash-USB

Install ‘embedded’ 05 on HDD-Flashs/USB + DATA + SWAP partition
Install "full’ 0S on HOD + DATA + SHAP partition

Upgrade 'endbedded’ 08 from CDROM

Upgrade 'full’' 05 from CDROM

Upgrade and convert 'full’ DS to ’embedded’

< Exit >

Um zum Compurter zuriickzukehren, driicken Sie auf Control-3 ;{§ @ ﬂ > ) S

Des umsichtigen Administrators erste Tat -
Passwort andern.

System | Allgemeine Einstellungen
o—_..

@ Fehler: Die Anderungen konnten nicht durchgefiihrt werden (Fehlercode 1).

Hostname freenas
Name des NAS-Host, ohne den Doménennamen 2.B. freenas.

Doméne il

2.B. com, local
IPv4 DNS-Server

IPv4 Adressen
1Pv6 DNS-Server

IPv6 Adressen
Berutzemame kil

Wenn Sie den Benutzernamen fiir die Web-baserte Benutzeroberflache andem méchten, geben Sie i hier sin
Protalkol HTTP &

Geben Sie hier eine neue Portnummer fir die Web-basierte Benutzeroberfliche an, um die Standardportadresse (80 fiir HTTR, 443 fisr
HTTPS) 2u Sndern,

Sprache Deutsen :

i EuropefBern %
Wahlen Sie den Standort, der Ihnen am nachsten fiegt
‘Systemaeit =)

Fiahan Cia Ala Asudinechbs Custanssai dioskt an (Earmat: MMITTIIIN bkl MM)_adne b b i dne Cumbal 1




Festplatten | Einhdngepunkt | Hinzufiigen FreeNAS

Das Hinzufligen der Datenpartition sieht
et auf den ersten Blick komplizierter aus, als

es in Wirklichkeit ist.

Typ Festplatte  + |
Festplatte da0: 20480MB (Erster) 0
Partitionstyp MBR Partition :

EFI GPT wenn Sie ein GPT formatiertes Laufwerk einbinden wollen (voreingestelle Partition seit 0.684b).

MBR Partiton, fiir UFS formatierte Laufwerke oder Software RAID Volumes (erzeugt vor 0.684b) oder importierte Laufwerke von
anderen BS.

CD/DVD oder altes Software RAID fir alte Software RAID Volumes (erzeugt vor Version 0.68) oder CD/DVD.

Partitionsnummer 2
Dateisystem [
Name des Einhingepunkts HDO1PO2
Beschreibung Partition2

Sie kisnnen hier eine Beschreibung fUr Thre Referenz eintragen.

Nur lesen (| Das Dateisystem im Nur-Lesen-Madus einbinden (selbst der Super-User darf nicht schreibend zugreifen).

Dateisystemiberprifung () Aktiviere Vord grund prifung des Date wahrend des

Hinzufilgen | = Abbrechen

Warnung:

Die Partition |, @' dient als Spei t fiir die Konfigurati i und kann daher nicht eingebunden werden.

UFS und Varianten sind die nativen Dateisystemformate flr FreeBSD (dem FreeNAS zugrundeliegenden Betriebssystem). Die Vierwendung anderer Dateisysteme wie FAT, FAT32,
EXT2, EXT3, oder NTFS kann unter Umstinden unvork Folgen, i oder D wverursachen!

FreeNAS

Das Benutzen eines Software-RAIDs ist nur
maglich, wenn Sie das System daruber
System Netzwerk Festplatten Dienste Zugriff Status Diagnose Erweltert Hilfe informieren.

Festplatten | Management

Management LR iSCST Initiator

Festplatte  GriBe  Beschreibung |
da0 20460MB | Erster | Immer an
|

dal 1024MB | HDZ | kA Immer an
da2 1024MB | HD3 | Immer an
da3 102448 | HD4 Immer an

Erneutes Durchsuchen der Festplatte
FreeNAS © 2005-2010 by Olvser Cochard-Labbe. All rights reserved.

FreeNAS
Die Minimalanforderung fir RAID 5 sind
drei Festplatten.

System Netzwerk Festplatten Dienste Zugriff Status Diagnose Erweitert Hilfe

Festplatten | Software RAID | RAIDS | Hinzufiigen

JBOD RAIDO RAIDI QEULICEEN RATD 0/1/5
LETEL L Tools Informationen

RAID Name TecRAID
Typ RAID 5 {rotated block-interleaved parity)
Provider | da (1024MB, HD2)

| da2 (1024MB, HD3)

| da3 (1024MB, HDA)

Hinwess: Strg-Klick {oder Command-Klick beim Mac) um mehrere Eintrige auszuwshlen.

Inkialisierung # RAID erstellen und initialisieren.
Diese Auswahl ermdglicht es ALLE DATEN auf den markierten Festplatten 2u LOSCHEN! Benutzen Sie diese Option nicht, um ein bereits
existierendes RAID wieder zu den Freigaben hinzuzufigen.

FreeNAS © 2005-2010 by Olivier Cochard-Labbe. All rights reserved



: W . FreeNAS
E'ESQA—EW, ) . Nach wenigen Schritten ist der Festplatten-

Verbund einsatzbereit.

System Netzwerk Fesiplatten Dienste Zugriff Status Diagnose Erweltert Hilfe

Festplatten | Einh@ngepunkt | Management

e Y

Festplatte Dateisystem | Name Beschreibung Status
fdevidals2 ufs HDO1PO2 Partition2 oK
Jdevjraid5{TecRAIDp1 ufs RAIDS oK
‘Warnung:
UFS und Varianten sind die nativen Dateisystemformate flr FreeBSD (dem FreeNAS zugr Die g anderer D wie FAT, FAT32, EXT2,

EXT3, oder NTFS kann unter Umstinden unvorhersehbare Folgen, Dateifehler oder Datenverlust verursachen!

FreeNAS € 010 by Olivier Cochard-Labbe. All rghts reserved.

Festplatte TocRAID: 3048MB (Softvare a5 RAIDS) ¢ FreeNAS
= Mit FreeNAS kdénnen Sie Datentrager

Verschliisselungsalgorithmus AES : .

O it - " verschlisseln.
Schiissellinge

Sck yotographi Die standard i betrigt: 128 fiir AES, 128 fiir Blowfish,

128 fir Camellia und 192 flr 3DES.
Passwort

(Bestatigung)

Inkialisierung ¥ Festplatte initialisieren und verschiiissein.

Samtfiche Daten auf der Festplatte werden geldscht! Benutzen Sie diese Option nicht, wenn Se eine existierende verschiiisselte Festplatte

hinzufigen wollen.

FreeNAS © 2005-2010 by Ofivier Cochard-Labbe. All r

FreeNAS
Verschlusselte Laufwerke bendtigen eine
Sonderbehandlung.

Netzwerk Festplatten Dienste Zugriff Status Diagnose Erweltert

Festplatten | Verschliisselung | Tools
= -
- Aus Sicherheitsgrinden sollte HTTPS als WebGUI-Protokoll beim Senden des Passworts benutat werden,

Festplatte |_TecRAID: 2048MB (Encrypted disk)  +

Befehl

FreeNAS © 2005-2010 by Olivier Cochy




- : : FreeNAS
. In diesem Menupunkt koénnen Sie unter

anderem die Art der Authentifizierung
Netzwerk Festplatten Dienste Zugriff Status Diagnose Erweitert Hilfe einstellen.

Dienste | CIFS/SMB | Einstellungen

.

Authentifizierung { M '5

! 1
MaSHInE tens

Domane

Arbeitsgruppe WORKGROUP

Arbeitsgruppe in welcher der Server bei Anfragen erscheinen wird {maximal 15 Zechen).
Bescheeibung FreeNAS Server

Ser Kann fur. o wergen.
DOS-Zeichensatz CP437 b8
Unix charset UTF-8 '+
Log Level Minimum %]
Local Master Browser I B

Versucht FreeNAS als “Local Master Browser' einzurichten.
Zitserver Ja W8
FreeNAS meldet sich selbst als Zeitserver gegeniiber Windows Clients.

Gasthkonto ftp
Varwenden Sie diase Option, um den (fp' als der fiir den Zugriff als Gast, verwendet werden
soll. Welche Nutzerrechte dieser Anwender hat, diese werden fiir jeden Klienten, der als Gast angemeldet ist, verfigbar sein, Dieser
Anwender muss in der Kennwortdatei vorhanden sein, bendtigt aber kein gultiges Login.

‘Standardzugriffsrechte fur die Erstellung einer neuen Datel (Standard: 0666)

Standardzugriffsrechte fir die Erstellung eines neven Verzeichnisses (Standard: 0777)

Cond Ol Cinm T

FreeNAS
CIFS/SMB-Zugriff klappt auch mit Windows 7

[/%  Network » FREENAS » - f Search FREENAS p
s ——————————————————a S

Organize * Network and Sharing Center View remote printers ﬁ: + [ @

4 5.7 Favorites , Erster raidSenc
B Desktop - | Share - J Share

@ Downloads

=1 Recent Places

4 Libraries
» [ Documents
3 Jl Music
I [ Pictures
- B Videos

> ¥ Homegroup

a4 (M Computer
» &, BOOTCAMP (C)

4 € Network
&> /M FREENAS
& (8 MAC-MINI-WIND-7
» /8 ZWERGL

Afl 2 items




Maximale Leerlaufzeit in Selunden. FreeNAS

Root Login nulassen __ Gibt an, ob s dem Administrator (root) eraubt ist, sich direkt cinzuioggen. Hier kénnen Sie unter anderem einstellen,
Nur anonyme Benutzer zulassen | Nur anonymen Benutzemn Zugang gewdhren, Benutzen Sie diese Einstellung nur bei 6ffentiichen FTP-Geiten, die keine Verbindung zu in welchem Verzeichnis der Anwender
‘echten Benutzerkonten besitzt. landen soll.
Nur lokale Benutzer zulassen _ Nur authentifizierte Benutzer zulassen. Anonymer Zugang ist verboten.
Banner
{wird besimn zum FTP-Sarver angezeigt)
Erzeuge Maske 77
Benuitzen Sie diese Option, um die g 077) u i
Verzeichnismaske 022

Swandardzugrifisrechte fir die Erstellung eines neuen Verzeichnisses (Standard: 022)

2. [ Aktiviere FXP-Protokoll.

PP ermiglicht bertragungen zwischen zwei Servern ohne Zwischenibertragung von Daten Gber den anfragenden Rechner (unsicher!).
Fartfahren " Erlaube Clients Uploads und
Standard root V' Wurze-Verzeschnis fir ale Benutzer Bndem, bis auf den root.

Safern die voreingestelte Basis aktiviert ist, dann wird die Chrost Operation direkt nachdem der Klient sich identifiziert hat, durehgefhet.
Dies kann dazu verwendet werden, um den Klienten von einem Bereich des Dateiraums des Hosts zu isolieren.

Ident Protokoll Aktiviere das Ident Protokoll (RFC1413).
‘Wenn ein Chent sich mit dem Server verbindet, dann wird versucht durch das Ident Protokoll den Remote-Benutzernamen zu identifizieren.

Umgekehrte DNS Aufissung Aktiviert umgekehrte DNS Aufldsung.

Ermisghcht eine umgekehrte DNS Aufidsung der entfernten 1P Host Adresse flr ankommende Datenverbindungen im aktiven Modus und
‘abgehende Datenverbindungen im passiven Modus.

Masquerade Adresse
Der Server wird dadurch die Netzwerkinformation fiir die angegebene IP Adresse oder den DNS Rechnername beim Klienten anzeigen -
unter Vioraussetzung, dass die IP Adresse oder der DNS Hauptrechner als NAT Gateway oder Port Forwader flir den Server agiert.
Passive Ports 0
Der Keinstmagliche zuweisbare Port, der 'PASV style’ Datenverbindungen ermbglicht (0 = verwendet jeden Port).
0
Der hixchstmagliche zuweisbare Port, der 'PASV style’ Datenverbindungen ermiglicht (0 = verwendet jeden Port).
| FreeNAS
Dienste | Rsync| Server| Einstellungen Richtig eingesetzt, kann lhnen rsync viel
. Arbeit und Sorgen ersparen.
h_rl-' Client Lokal
m"
Raync T Freigeben
Bilde auf den Benutzer ab
TCP Port.
MOTD
Machricht des Tages.
2usatziiche Parameter
Diese Parameter werden in den [global] Einstellungen in msyncd.conf hinzugefiigt. Bitte berprife die Dokumentation.
Speichern und Neustart
FreeNAS © 2005-2010 by Olivier Cochard-Labbe. AN rights reserved.
System Metzwerk Festplatten Dienste Zugriff Status Diagnose Erweitert Hilfe FreeNAS

Mit nur einem Mausklick kdnnen Sie sich

mit Backups Zeit sparen.
1 i R il Lt
System| Sichemn / Wiedergrars Offnen von config-freenas.local-20100307132916.xml

Konfiguration sichern Sie Datei her
'+ config-freenas.ocal-20100307132916.xml
Vom Typ: Binary File
Von: http://192.168.1.250

Korfiguration wisderherstellen Mochten Sie diese Datei auf einem Datentriger speichern?
(Abbrechen ) ( Datel speichern

FreeNAS © 2005-2010 by Olivier Cochard-Labbe. All rights reserved.



- \ . FreeNAS
LI.‘_S_E_N_A_;_ '/ [ Das Dateien andern kann sinnvoll sein,
= wenn weder Bildschirm noch ssh zur

Verfugung steht.

System Netzwerk Festplatten Dienste Zugriff Status Diagnose Erweltert Hilfe

Erweitert | Dateieditor

Dateipfad /var/etc/smb.conf () (Laden ) | Speichern
o Sl

0

Hervorheben: () Axtiviert () Deaktiviert

TaTabalT
encrypt passwords = yes
netbios name = freenas
workgroup = springfield
server string = PreeNAS Server
security = user

dns proxy = no

# Settings te enhance performance:
use sendfile = yes

strict locking = no

read raw = yes

write raw = yes

eplocks = yes

max xmit = 65535

deadtime = 15

getwd cache = yes

socket options = IPTOS LOWDELAY TCP_NODELAY SO_SNDBUF=64240 SO_RCVBUF=6£4240
# End of performance section
unix charset = UTF-8

large readwrite = no

store dos attributes = yes
local master = yes

time server = yes

guest account = ftp

display charset = LOCALE

max log size = 10

syslog only = yes

syslog = 1

load printers = no

printing = bsd

printcap name = /dev/null

ts reserved.

FreeNAS © 2005-2010 by Olivier Cochard-Labbe. All r

FreeNAS
Wer nicht selbst an eine regelmaBige
System Netrwerk Festplatten Dienste Zugriff Status Diagnose Erweitert Hilfe Prifung denken will, Iasst sich einfach den

Report via E-Mail zusenden.

Status | E-Mail Bericht

An E-Mail-Adresse fresnas@tecchannel.de
E-Mail Adresse des Empfingers. Semikolon getrennte Liste von E-Mail Adressen.

Betreff Status report from %h
Belreff des E-Mail. Folgende Parameter kinnen als Ersetzungen verwendet werden:
* %d - Datum
* %h - Hostname
P # Systeminformation
¥ System Nachrichten Puffer
¥ System log
¥ FTP-Log
# RSYNC Log
¥ SSHD Logfile
¥ SMART. fog
¥ Dienstprotokoll
Abfragezeit
Ausgewdhit ..
][ [Sonntag
14 ||26 | Montag
151 || | Dienstag
B |2 | Mittwoch
17 bl Donnerstag
18 |30 |Freitag
18 n | Samstag
20
PRI
| 10 ||z
ul |2 November
12 |24 | Dezember

| Hinweis: Strg-Kiick (oder Kommando-Kiick auf dem Mac) um Stunden, Tage und Monate zu wahlen baw. abzuwahlen,

| | speichern und Neustart  Jetzt senden

9212 Bjldergalerie:
. y : FreeNAS 0.7.1 - RAID-Konfiguration
d&”)) - Das Verwenden eines Software-RAIDs ist
: = nur moglich, wenn Sie das System dariber
System Netzwerk Festplatten Dienste Zugriff Status informieren.

Festplatten | Management

Management BECTFEE SCST

Festplatte | Grie  Beschreibung | Status
da0 | 20480MB | Erster | | 1memer an [ ues | onune + '
dat 1024MB | HD2 [ Immer an SoftRaid OMLINE + %’
da2 | 1meve | +oa [ [Tomeran | somaid [ F R
a3 [ 1024m8 | HDA e | tmemeran | sonnaid | onune "

.

FreeNAS © 2005-2010 by Olivier Cochard-Labbe. A



Intialisierung

Erweltert  Hilfe

TecRAID
IRAID 5 (rotated block-interieaved parity)
| da1 (1024MB, HDZ2)

| da2 (1024MB, HD3)
| da3 (1024MB, HD4)

Hinwweis: Strg-Klick (oder Command-Klick beim Mac) um mehrere Eintrége suszuwshien.

¥ RAID erstellen und intizksieren.
Diese Auswahl ermaglicht es ALLE DATEN auf den markierten Festplatten zu LOSCHEN! Benutzan Sie diese Option nicht, um ein bereits
existierendes RAID wieder zu den Freigaben hinzuzufigen.

Cochard-Labbe. Al rights reserved.

System Netzwerk Fesiplatten Dienste Zugriff Status Diagnose Erweltert Hilfe

Festplatten | Einh@ngepunkt | Management

e Y

Festplatte Dateisystem | Name Beschreibung Status
fdevidals2 ufs HDD1PO2 Partition2 oK
Jdevjraid5{TecRAIDp1 ufs RAIDS oK
‘Warnung:
UFS und Varianten sind die nativen Dateisystemformate flr FreeBSD (dem FreeNAS zugr Die g anderer D wie FAT, FAT32, EXT2,

EXT3, oder NTFS kann unter Umstinden unvorhersehbare Folgen, Dateifehler oder Datenverlust verursachen!

05-2010 by Olivier Cochard-Labbe. All nghts reserved.

FreeNAS 0.7.1 - RAID-Konfiguration
Die Minimalanforderung fir RAID 5 sind
drei Festplatten.

FreeNAS 0.7.1 - RAID-Konfiguration
Nach wenigen Schritten ist der Festplatten-
Verbund einsatzbereit.
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